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1 Uvod

Ovaj dokument je Izjava o praksi sertifikacije koja se odnosi na izdavanje kvalifikovanog
sertifikata za za veb autentikaciju od strane sertifikacionog tela kojim upravlja kompanija
Paperless d.o.o (u daljem tekstu: Paperless ili Pruzalac usluga od poverenja).

Pruzalac usluga od poverenja pruza svoje usluge svojim klijentima sa kojima ima ugovorni
odnos.

Ova prakti¢na pravila pruzaoca usluga od poverenja opisuju okvir pruzanja pomenutih usluga
i ukljuCuje detaljne procedure i razli€ita operativha pravila. PruZza preporuke Pouzdanim
stranama za verifikaciju elektronske identifikacije i sertifikata kreiranih kori§¢enjem usluga.

Prakti¢na pravila pruzaoca usluga od poverenja usaglasena su sa zahtevima postavljenim od
strane elDAS regulative?.

Pruzalac usluga od poverenja pruza najvaznije informacije klijentima i u obliku Izjave o
obavestenju. Izjava o obaveStenju bi¢e objavljena kako je opisano u poglavlju 2.1.

1.1 Opis

Cilj prakti¢nih pravila pruzaoca usluga od poverenja je da sumiraju sve informacije koje klijenti
koji dolaze u kontakt sa Pruzaocem usluga od poverenja treba da znaju. To ima za cilj da
podstakne klijente i buduce klijente:

e Da se bolje upoznaju sa detaljima i zahtevima usluga koje pruza Pruzalac usluga od
poverenja, kao i sa prakticnom pozadinom pruzanja usluga;

e Da bolje razumeju rad Pruzaoca usluga od poverenja i tako lakSe odlu€e da li usluge
ispunjavaju ili koji tip usluga zadovoljava njihove individualne potrebe i oCekivanja.

Pored toga, cilj ovog dokumenta je podrSka korisnicima i tre¢im licima o statusu sertifikata
koje izdaje Pruzalac usluga od poverenja da jasno razumeju nacine njihovog upravljanja, nivo
sigurnosti koji garantuju kao i relevantne tehnicke, komercijalne i finansijske garancije sa
pravnom odgovornoS¢u koje su s njima povezane.

Sadrzaj i format ovog dokumenta usaglaseni su sa zahtevima okvira IETF RFC 3647 2. Sastoji
se od 9 poglavlja koja sadrze sigurnosne zahteve, procese definisane od strane Pruzaoca
usluga od poverenja i prakse koje treba slediti tokom pruzanja usluga. Da bi se strogo
saCuvala struktura koju je odredio IETF RFC 3647, naslovi poglavlja gde nisu definisane
odredbe imaju izjavu "Bez odredbe".

1 Regulativa (EU) Broj 910/2014 Evropskog parlamenta i Saveta od 23. jula 2014. o elektronskoj
identifikaciji i uslugama poverenja za elektronske transakcije u internom trzistu i ukidanje Direktive
1999/93/EC

2 RFC 3647 - https://datatracker.ietf.org/doc/html/rfc3647
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1.2 Naziv i identifikacija dokumenta

Ovaj dokument je skup prakti¢nih pravila pruzaoca usluge od poverenja, &iji su glavni podaci

za identifikaciju:

lzdavacd:

Paperless d.o.o

Naziv dokumenta:

Prakti¢na pravila za uslugu kvalifikovane
veb autentikacije

OID: 1.3.6.1.4.1.61124.40.1.1.2
Verzija dokumenta: 1.0
Stupa na shagu od: 01.04.2024.

1.2.1 Polisa sertifikata

Svi sertifikati izdati od strane Paperless d.0.0 trebalo bi da ukazuju na Prakti¢na pravila na

oshovu koje su izdati.

Prvih sedam brojeva OID-a koji identifikuje Prakti€na pravila je jedinstveni identifikator
Paperless d.0.0, kao $to sledi u nastavku: 1.3.6.1.4.1.61124

Usluga elektronske veb autentikacije, identifikovana je sufiksom koji prati jedinstveni
identifikator pruzaoca usluga od poverenja: 1.3.6.1.4.1.61124.40

Dalji brojevi unutar OID-a, odnosno sufiksi definisani su na sledeéi nacin:

Sufiks

Opis

(1.3.6.1.4.1.61124)

Paperless d.o.o

(20)

Usluga elektronske veb autentikacije

Dokumentacija

Javna dokumentacija

Jedinstveni broj dokumenta

Usluga elektronske autentikacije se pruza u skladu sa ovim Praktiénim pravilima pruzaoca
usluga od poverenja koja su u skladu sa zahtevima Politike sertifikata u nastavku

identifikovanim na sledeéi nacin:
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OID Naziv dokumenta

1.3.6.1.4.1.61124.40.1.1.1 PAPERLESS - POLISA — Kvalifikovana
usluga veb autentikacije

1.2.2 Efekat

Opseg subjekta Opseg subjekta

Prakti¢na pravila pruzaoca usluga od poverenja odnosi se na pruzanje i koriséenje usluga
opisanih u poglavlju 1.3.1.

Vremenski opseg

Trenutna verzija prakti¢nih pravila pruzaoca usluga od poverenja vazi od datuma stupanja na
snagu (definisana u poglavlju 1.2), do povlagenja. Vazenje automatski prestaje prestankom
usluga ili izdavanjem nove verzije praktiCnih pravila pruzaoca usluga od poverenja.

Li€ni opseg

Efekat prakti¢nih pravila pruzaoca usluga od poverenja se odnosi na svakog ucesnika
navedenog u poglavlju 1.3.

Pruzalac usluga poverenja prvenstveno pruza usluge poverenja gradanima Republike Srbija
i pravnim entitetima registrovanim u Republici Srbiji, ali ne isklju€uje fizicka ili pravna lica iz
drugih zemalja sve dok prihvataju sistem pravila koje sledi pruZalac usluga poverenja i
kontrolu neophodnu za bezbedno i ekonomiéno pruzanje usluga.

Osobe sa invaliditetom

Pruzalac usluga poverenja nastoji da obezbedi pristup uslugama koje pruza kompanija
najviSim mogucim standardima jednakih mogucnosti.

Kako bi se uspostavile jednake moguénosti u vezi sa uslugom, pruzalac usluga poverenja
primenjuje svaku mogucu i razumnu meru kako bi svoje usluge ucinio dostupnim bez prepreka
osobama sa invaliditetom. Posebno je vazno obezbediti da osobe sa invaliditetom dobiju
usluge prilagodene njihovim posebnim potrebama, istog kvaliteta kao i one za druge klijente.

Pruzalac usluga poverenja saraduje sa klijentima kako bi im garantovao administrativni proces
koji je najprikladniji za njihove li€ne potrebe u okviru odredenog okvira utvrdenog lzjavom o
opstim pravilima rada pruzaoca od poverenja.

Geografski opseg
Ppsta pravila rada pruzaoca usluga od poverenja zasnovana na zahtevima Evropske unije

uklju€uje specificne zahteve Republike Srbije za usluge koje funkcioniSu u skladu sa Srpskim
zakonom u Republici Srhiji.
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Usluga pruzena prema opStim pravilima rada pruzaoca usluga od poverenja dostupna je irom
sveta. Validnost sertifikata, liste statusa opoziva sertifikata i OCSP odgovora izdatih prema
ovoim opstim pravilma rada pruzaoca usluga od poverenja nezavisna je od geografske
lokacije sa koje su zatrazeni i gde ée se koristiti.

Usluga pruzena prema opstim pravilma rada pruZaoca usluga od poverenja moze se koristiti
samo kako je opisano u ovim opstim pravilma rada pruzaoca usluga od poverenja i u Polisi
sertifikata.

1.3 PKI Ugesnici (Subjekti)

1.3.1 Pruzalac usluga od poverenja

Podaci Podaci o ruzaocu usluga od poverenja

Pruzalac usluga od poverenja Paperless d.0.0 je pruzalac usluga od poverenja koji izdaje i
upravlja kvalifikovanim elektronskim sertifikatima za za veb autentikaciju i druge usluge.

Podaci o ruzaocu usluga od poverenja

Naziv Paperless d.o.0
Matiéni broj kompanije 21052019

Sediste Admirala Vukovi¢a 57
Telefonski broj +381 11 2920 355
Internet adresa https://paperless.rs

1.3.2 Registraciona tela

PruzZalac usluga od poverenja Paperless d.o.0 je ujedno i registraciono telo koje vrsi sledece
aktivnosti za potrebe pruzanja usluga od poverenja:

e provera identiteta fizi€kih lica, pravnih lica, ovla§éenih lica pravnog lica i drugih,
relevantnih podataka,

e prijem zahteva za dobijanje sertifikata,

e prijem zahteva za opozivanje/povilacenje sertifikata,

e izdavanje potrebne dokumentacije korisnicima, odnosno buduéim Kkorisnicima,
kvalifikovanih elektronskih sertifikata,

e prosledivanje zahteva i ostalih podataka sigurnim putem do pruzaoca usluga od
poverenja

Paperless d.o.o kao pruzalac usluga od poverenja, pored svog registracionog tela moze
ovlastiti druge pravnog lica u poslovnom i javhom sektoru. Svaku takvu organizaciju
pruzalac usluga od poverenja Paperless d.o.0 ugovorom obavezuje za ispunjavanje
strogih bezbednosnih uslova u skladu sa vazec¢im evropskim i nacionalnim propisima te
medunarodnim, evropskim i nacionalnim standardima i preporukama, kao i internim
pravilima Paperless d.o.o
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1.3.3 Narudioci

Usluge koje pruza Pruzalac usluga od poverenja klijentima:

e Narudilac

- Zaklju€uje ugovor o pruzanju usluge sa Pruzaocem usluga od poverenja,
- Prihvata opste uslove i odredbe,

- DefiniSe opseg predmeta,

- Daje saglasnost za uklju€ivanje organizacionih podataka u sertifikat,

- Moze imenovati organizacione administratore,

- Odgovoran je za placanje naknada koje proizilaze iz kori§¢enja usluge.

e Subjekt

- Pruzalac usluga od poverenja izdaje sertifikat za subjekta.

e Potpisnik

- Korisnik elektronske sertifikacije, koji moze koristiti veb autentikaciju uz pomo¢

izdatog sertifikata.
- Subjekt je Potpisnik.

Narucilac moZe biti isklju€ivo pravno lice ili drzavni subjekt.

autentikacija)

Usluga lzdavalac Narucilac Korisnik
Sert'mfat' Za pravne subjekte (veb- Paperless d.o.o | Pravno lice Fizi¢ko lice
autentikacija)

Sertifikati za drzavne subjekte (veb- Paperless d.0.0 | Drzavni subjekt | Fizi¢ko lice

1.3.4 Trece Strane

Pouzdana strana nije nuzno u ugovornom odnosu sa PruZzaocem usluga od poverenja.
PraktiCna pravila pruzaoca i ostale navedene polise sadrze preporuke koje se odnose na njen

rad.

PruZalac usluga od poverenja odrzava svoje kontakte sa pouzdanim stranama pretezno

putem svoje veb stranice.

1.3.5 Ostali Ucesnici

Nezavisni revizor koji vrsi reviziju ocenjivanja usaglasenosti.

Nadzorni organ.
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1.4 Upotreba Sertifikata

Paperless d.o.o upravlja (izdaje i overava, opoziva, obnavlja, Cuva, objavljuje) kvalifikovanim
elektronskim sertifikatima za za veb autentikaciju. Sertifikati su namenjeni isklju€ivo pravnim
licima i drzavnim subjektima.

1.4.1 Prikladna Upotreba Sertifikata

Privatni kljuCevi koji pripadaju sertifikatima krajnjeg korisnika izdatim od strane Pruzaoca
usluga od poverenja na osnovu ovog dokumenta o opstim pravilima rada pruzaoca od
poverenja mogu se koristiti samo za za veb autentikaciju ili - ako sertifikat za za veb
autentikaciju to omoguéava - autentifikaciju klijenta.

1.4.2 Nedozvoljena upotreba sertifikata

Zabranjeno je koris¢enje kvalifikovanih elektronskih sertifikata, izdatih u skladu sa ovom
politikom, u suprotnosti sa odredbama same politike pruzanja usluge, ili vazeéih propisa, ili
izvan opsega dozvoljenog koriS¢enja, odredenog u prethodnom poglavlju.

Kvalifikovani elektronski sertifikati izdati od strane Paperless d.0.0 nisu namenjeni daljoj
prodaji.

1.5 Upravljanje dokumentima

1.5.1 Pravno lice koje administrira dokument

Podaci o organizaciji koja upravlja ovom Polisom usluge kvalifikovanog sertifikata za veb
autentikaciju mogu se pronadéi u sledecoj tabeli:

Naziv organizacije: Paperless d.o.o.

Adresa organizacije: | Admirala Vukovi¢a 57, Beograd
Broj telefona: +381 11 2920 355

Fax: +381 11 2920 355

Email adresa: office@paperless.rs

1.5.2 Kontakt Osoba

Pitanja koja se odnose na ovu Polisu usluge kvalifikovanog sertifikata za za veb autentikaciju
mogu se direktno postaviti slede¢oj osobi:

Kontakt osoba: Jovan Gruber

Naziv organizacije: Paperless d.o.o.

Adresa organizacije: | Admirala Vukovi¢a 57, Beograd
Broj telefona: +381 11 2920 355

Fax: +381 11 2920 355




74 paperless

‘ Email adresa: ‘ office@paperless.rs

1.5.3 Odgovorno lice za uskladenost dokumenta

Osoba odgovorna za uskladenost sa trenutnim opstim praviima rada pruzaoca i
kvalifikovanom polisom sertifikata za za veb autentikaciju je:

Odgovorna osoba: Jovan Gruber

Naziv organizacije: Paperless d.o.o.

Adresa organizacije: | Admirala Vukovi¢a 57, Beograd
Broj telefona: +381 11 2920 355

Fax: +381 11 2920 355

Email adresa: office@paperless.rs

1.5.4 Procedure odobravanja prakticnih pravila

Svaki predlog novog izmenjenog dokumenta se razmatra sa tehnoloskog i pravnog aspekta u
cilju garantovanja zakonitosti, bezbednosti i kvaliteta. Pruzalac usluga od poverenja moze
izdati ispravke kako je navedeno za svaku odredbu u poglavlju 9.12.1.

1.6 Definicije i Akronimi

1.6.1 Definicije

Data Centar

Objekat dizajniran za smeS$taj i rad raCunarskih sistema i
pripadaju¢ih komponenti. Ove komponente obi¢no ukljucuju
telekomunikacione sisteme i veze, redundanto napajanje
strujom, skladistenje podataka, klimatizaciju, zastitu od
pozara i sigurnosne sisteme.

Subjekat

U slu€aju sertifikata za autentifikaciju veb stranice, subjekt je
veb server, koji je identifikovan domenskim imenom.

Jedinstveni identifikator
subjekta

Jedinstveni identifikator subjekta je globalno jedinstveni
identifikator koji dodeljuje Pruzalac usluga od poverenja.
Ovaj identifikator nalazi se u polju "DN subjekta / serijski broj"
sertifikata, u skladu sa zahtevima odjeljka 3.1.1.

Sertifikat za automatizam

Sertifikat u kojem se ime IT uredaja (aplikacija, sistem) koji
koristi Subjekat za koriS¢enje sertifikata belezi medu
podacima o subjektu.
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Usluge poverenja

"Podrazumeva elektronsku uslugu obiéno pruzenu uz
nadoknadu koja se sastoji od:

e kreiranja, verifikacije i validacije elektronskih potpisa,
elektronskih pecata ili vremenskih Zigova, elektronskih
usluga registrovane dostave i sertifikata povezanih sa
tim uslugama, ili

e kreiranja, verifikacije i validacije sertifikata za
autentifikaciju veb stranica; ili

e Cuvanja elektronskih potpisa, peCata ili sertifikata
povezanih sa tim uslugama;"

Polisa usluga od
poverenja

Skup pravila kojima Pruzalac usluga od poverenja, pouzdana
strana ili druga osoba zahteva uslove za koriséenje usluge
poverenja za zajednicu pouzdanih strana i/ili klasu aplikacija
sa zajedni¢kim bezbednosnim zahtevima.

Pruzalac usluga od
poverenja

Fizicko ili pravno lice koje pruza jednu ili vise Usluga od
poverenja, bilo kao kvalifikovani ili kao nekvalifikovani
Pruzalac usluga od poverenja.

Transparentnost sertifikata
(CT)

Pruzalac evidencije
(logova)

Pruzalac evidencije (logova) Transparentnosti sertifikata (CT),
definisan od strane Transparentnosti sertifikata [38], Cuva
izdate sertifikate i odgovarajuce pretvorene sertifikate.

Elektronski dokument

Elektronski dokument znaci svaki sadrzaj saCuvan u
elektronskom obliku, posebno tekst ili zvuk, vizuelni ili
audiovizuelni snimak.

Elektronski vremenski Zig

Elektronski vremenski zig predstavlja podatke u elektronskom
obliku koji povezuju druge podatke u elektronskom obliku sa
odredenim vremenom, osiguravajuéi dokaze da su ti drugi
podaci postojali u tom trenutku.

Pretplatnik

Osoba ili organizacija koja potpisuje ugovor o pruzanju usluga
sa Pruzaocem usluga od poverenja radi koriS¢enja nekih od
njegovih usluga.

Predstavnik podnosioca
zahteva

Predstavnik podnosioca zahteva je fizicko lice koje je ili
Pretplatnik, zaposlen od strane Pretplatnika, ili ovlasceni
agent koji ima izri€itu ovlad¢enost da predstavlja Pretplatnika
i koji ima ovlaséenje u ime Pretplatnika da prizna i saglasi se
sa OpStim uslovima i odredbama.
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Pre-sertifikat

Digitalno potpisana struktura podataka (PreCert) definisana
od strane Transparentnosti sertifikata [38], koja sadrzi podatke
o subjektu koji ¢e biti prikazani u sertifikatu koji ¢e biti izdat.

Pouzdana strana

Ta komunicirajuéa strana koja identifikuje veb server prilikom
pristupa veb lokaciji na osnovu njenog sertifikata za za veb
autentikaciju, nadalje, ti softverski dobavljagi koji proizvode
internet pretrazivace ili aplikacije u kojima koriste sertifikat za
za veb autentikaciju u svom radu.

Suspenzija

Privremena pauza vazenja sertifikata pre isteka perioda
vazenja naznacenog na sertifikatu. Suspenzija sertifikata nije
konaCna; vazenje suspendovanog sertifikata moze biti
obnovljeno.

Root sertifikat

Takode poznat kao sertifikat na najviSem nivou.
Samopotpisani sertifikat, koji izdaje odredena sertifikaciona
jedinica za sebe, koji je potpisan sopstvenim privatnim
kljutem, tako da moze biti proveren sopstvenim javnim
klju¢em - naznaCenim na sertifikatu.

HSM: Modul za
hardversku sigurnost

Hardverski sigurnosni modul (HSM) je uredaj zasnovan na
hardveru koji generiSe, Cuva i Stiti kriptografske kljuCeve i
pruza sigurno okruzZenje za implementaciju kriptografskih
funkcija.

Autoritet za sertifikaciju

Pruzalac usluga od poverenja, koji identifikuje zahtevaoca
unutar okvira sertifikacione usluge, izdaje sertifikate, vodi
evidenciju, prima promene podataka vezanih za sertifikat, i
objavljuje propise koji pripadaju sertifikatu i informacije o
trenutnom stanju (posebno 0 mogué¢em opozivu) sertifikata.

Jedinica za sertifikaciju

Jedinica u sistemu Pruzaoca usluga od poverenja koja
potpisuje sertifikate. Uvek samo jedan skup podataka za
kreiranje sertifikata (klju€ za potpisivanje, podaci za kreiranje
potpisa) pripada jedinici za sertifikaciju. Moguce je da Autoritet
za sertifikaciju istovremeno Koristi viSe jedinica za sertifikaciju.

Polisa sertifikata

Polisa sertifikata je polisa PruZzaoca usluga od poverenja koja
se odnosi na sertifikate izdatih u okviru usluge poverenja.

Specijalista za validaciju

Zaposleni u Sertifikacionoj Agenciji sa pouzdanim ulogom
"Registrovani sluzbenik", koji obavlja duznosti provere
informacija navedene u Osnovnim zahtevima CABF-a.

Podnosilac zahteva

To je fiziCko lice koje deluje tokom procesa apliciranja za
odredeni sertifikat.
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Dupla kontrola

Dupla kontrola je postupak koji koristi dve ili viSe odvojenih
entiteta (osoba, procesa ili uredaja) koji zajednicki deluju kako
bi povecali pouzdanost postupka.

Organizacija koja se
predstavlja

Organizacija koju predstavlja Administrativni rukovodilac
organizacije tokom aktivnosti koje se odnose na sertifikate
izdatim datoj organizaciji.

Kompromitovati

Kriptografski klju¢ se smatra kompromitovanim kada se moze
pretpostaviti da neovlaS¢ena osoba ima pristup njemu.

Posrednic¢ka sertifikaciona
jedinica

Jedinica za sertifikaciju Ciji je sertifikat izdao drugi sertifikacioni
organ.

Kriptografski klju¢

Jedinstveni digitalni niz podataka koji kontrolise kriptografsku
transformaciju, €ije poznavanje je potrebno za enkripciju,
dekripciju, kreiranje i verifikaciju elektronskih potpisa i pecata.

Upravljanje klju¢evima

Proizvodnja  kriptografskin  kljuCeva, njihova dostava
korisnicima ili algoritamska implementacija, kao i registracija,
Cuvanje, arhiviranje, opoziv i prestanak koriséenja kljuceva
koji su usko povezani sa koris¢enom metodom bezbednosti.

Privatni klju¢

U infrastrukturi javnog klju¢a, element para kljuceva
asimetri¢ne kriptografije koji pripada vlasniku para klju¢eva, a
koji Podnosilac zahteva mora strogo Cuvati u tajnosti.

U slucaju autentifikacije veb servera, veb server ¢e koristiti
svoj privatni klju€ tokom postupka autentifikacije.

Tokom izdavanja sertifikata, Sertifikaciona Agencija koristi
privatne kljuCeve Sertifikacione jedinice za postavljanje
elektronskog potpisa ili pe€ata na sertifikat kako bi ga zastitila.

Kvalifikovana usluga od
poverenja

Usluga od poverenja koja ispunjava primenljive zahteve
utvrdene Uredbom elDAS

Kvalifikovani pruzalac
usluga od poverenja

Pruzalac usluga od poverenja koji pruza jednu ili vide
kvalifikovanih usluga od poverenja i koji je dobio status
kvalifikovanog od strane nadzornog tela.

Kvalifikovani sertifikat za
za veb autentikaciju

Oznatava sertifikat za za veb autentikaciju, koji izdaje
Kvalifikovani Pruzalac Usluge Poverenja i ispunjava zahteve
utvrdene u Prilogu IV eIDAS

Medunarodno prevedeno
ime domena

Medunarodno prevedeno ime domena je internet domensko
ime koje sadrzi barem jednu oznaku koja se prikazuje u
softverskim aplikacijama, u celosti ili delimi¢no, u skriptu ili
alfabetu specificnom za odredeni jezik, kao S$to je
"ékezet.example.com". Medunarodno prevedena imena
domena Cuvaju se u Sistemu domenskih imena kao ASCII
niske koristeci transkripciju u Punikodu.
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Javni klju¢

U infrastrukturi javnog klju¢a, element para kljuceva
asimetri¢ne kriptografije koji pripada vlasniku para klju¢eva, a
koji bi trebalo da bude javno dostupan. Otkrivanje se obi¢no
vrSi u obliku sertifikata, koji povezuje ime subjekta sa njegovim
javnim klju¢em.

U slu€aju autentifikacije veb servera, javni klju€ veb servera je
potreban za proveru njegove identifikacije.

Autenti¢nost sertifikata moze se proveriti pomoéu javnog
kljuca Sertifikacione jedinice.

Infrastruktura javnih
kljuCeva, PKI

Infrastruktura zasnovana na asimetricnoj kriptografiji,
ukljuCujuéi kriptografske algoritme, kljuCeve, sertifikate,
povezane standarde i zakonodavstvo, osnovni institucionalni
sistem, razli€ite pruzaoce usluga i uredaje.

Otvoreno bankarstvo

Regulisano okruzenje za usluge pla¢anja van obuhvata EU
PSD2 ali koje funkcioniSe na osnovu identiénih ili veoma
sli¢nih zahteva.

Registraciona tvrdnja

Podaci i izjava dati unapred radi pripreme aplikacije za
sertifikat i ugovora o usluzi Trust Service Providera od strane
klijenta, u kojem klijent autorizuje Trust Service Providera za
upravljanje podacima.

Registrovano telo

Organizacija koja proverava autenticnost podataka nosioca
sertifikata i potvrduje da je aplikacija za sertifikat autenti¢na, i
da ju je podneo ovlasceno lice.

Neobi¢na operativna
situacija

Neobi¢na situacija koja uzrokuje poremecaj u toku rada
pruzaoca usluga od poverenja, kada nastavak normalnog
rada pruzaoca usluga od poverenja nije mogu¢ ni privremeno
ni trajno.

SCT - Potpisano
vremensko obelezje
sertifikata

Digitalno potpisani odgovor (vremensko obelezje potpisanog
sertifikata)  koji Salje pruzalac evidencije (logova)
Transparentnosti sertifikata tokom objavljivanja sertifikata i
odgovaraju¢eg pretvorenog sertifikata, Sto dokazuje
uklju€ivanje sertifikata i odgovarajuceg pretvorenog sertifikata
u datu evidenciju (log).

Organizacija

Pravno lice.

Organizacioni sertifikat

Sertifikat koji sadrzi naziv organizacije. U ovom slu€aju, naziv
organizacije je naznacen u polju "O" (Organization) sertifikata.
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Organizacioni
administrator

Prirodno lice koje deluje u ime Pretplatnika, i u slucaju
posebne autorizacije definitivno za EV sertifikate ima
ovlas¢enje da izda Zahtev za sertifikat, odobri izdavanje
sertifikata, da deluje tokom =zahteva, zamene i opoziva
sertifikata izdatih Pretplatniku.

Izjava o praksi usluge
poverenja

Dokument koji detaljno opisuje procedure ili druge operativne
zahteve koriS¢ene u vezi sa pruzanjem odredenih usluga
poverenja od strane Trust Service Provider-a.

Ugovor o pruzanju usluge

Ugovor izmedu pruzaoca usluga od poverenja i klijenta usluge
od poverenja, koji obuhvata uslove za pruzanje usluge od
poverenja i koris¢enje tih usluga.

Sertifikat

Sertifikat za elektronski potpis, sertifikat za elektronski pecat i
Sertifikat za autentifikaciju veb stranice, zajedno sa svim
elektronskim verifikacijama izdatim unutar okvira usluge od
poverenja od strane pruzaoca usluge. Obuhvataju podatke o
verifikaciji vezane za sertifikat i informacije o upotrebi
sertifikata. Ovi elektronski dokumenti su pouzdano zasti¢eni
od dostupnih tehnologija falsifikovanja kako u trenutku
izdavanja, tako i tokom njihovog perioda vazenja.

Zahtevac sertifikata

ZahtevaC sertifikata je fiziCko lice koje je ili Pretplatnik,
zaposlen od strane Pretplatnika, ovladéeni agent koji ima
izriCitu ovlaScenost da predstavlja Pretplatnika, ili treca strana
koja popunjava i podnosi Zahtev za EV sertifikat u ime
Pretplatnika.

Odobravatelj sertifikata

Odobravatelj sertifikata je fiziCko lice koje je ili Pretplatnik,
zaposlen od strane Pretplatnika, ili ovlad¢eni agent koji ima
izriCitu ovlaséenost da predstavlja Pretplatnika i koji moze:

(i) delovati kao Zahtevac sertifikata i ovlastiti druge zaposlene
ili tre¢e strane da deluju kao Zahtevaci sertifikata, i

(i) odobriti Zahteve za EV sertifikat koji su podneli drugi
Zahtevadi sertifikata.

Primena Sertifikata

Podaci i izjave koje je podnosilac zahteva dao Pruzaocu
usluga od poverenja radi izdavanja sertifikata, u kojima
podnosilac zahteva potvrduje autentiCnhost podataka koji ¢e
biti navedeni u sertifikatu.

Repozitorijum sertifikata

Repositorijum podataka koji sadrzi razliCite sertifikate.
Sertifikaciona Agencija ima Repozitorijum sertifikata u kojem
su objavljeni sertifikati, ali sistem koji sadrzi sertifikate
dostupne aplikaciji na raCunaru Pouzdane Strane takode se
naziva Repozitorijum sertifikata.
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Klijent

Zajednicki termin za pretplatnika i svaki povezani termin za
aplikanta.

Opoziv

Opoziv je prekid vaznosti sertifikata pre isteka perioda
vaznosti naznaCenog na sertifikatu. Opoziv sertifikata je
trajan, opozvani sertifikat viSe ne moze biti obnovljen.

Zapisi o statusu opoziva

Unutradnji zapisi o suspendovanim i opozvanim sertifikatima
koji ukljuCuju Cinjenicu suspendovanja ili opoziva i vreme
suspendovanja ili opoziva izrazeno u sekundama koje
odrzava Sertifikaciono telo.

Sertifikat za autentifikaciju
veb stranice

"Sertifikat za autentifikaciju veb stranice predstavlja potvrdu
koja omoguc¢ava autentifikaciju veb lokacije i povezuje veb
lokaciju sa fizi€kim ili pravnim licem kojem je sertifikat izdat."
Ime domena veb servera naznaceno je u polju imena
sertifikata za autentifikaciju veb stranice.

Zamensko ime domena

String koji poCinje sa "*." (U+002A ZVEZDICA, U+002E
TACKA) odmah za kojom sledi Potpuno Kvalifikovano Ime
Domena.

Zamenski sertifikat

Sertifikat za autentifikaciju veb stranice koji sadrzi barem
jedno zamensko ime domena u "Alternativnim imenima
subjekta" u sertifikatu.

LDH-oznaka

Niska koja se sastoji od ASCII slova, cifara i crte sa dodatnim
ograni¢enjem da crta ne moze da se pojavi na poCetku ili kraju
niske. Kao i sve DNS oznake, njena ukupna duzina ne sme
premasiti 63 okteta.

P-oznaka

XN-oznaka koja sadrzi validan izlaz algoritma Punikod (kako
je definisano u RFC 3492, Sekcija 6.3) pocevsi od petog
polozaja i dalje.

XN-oznaka

Klasa oznaka koje poc€inju sa prefiksom "xn-" (bez obzira na
veliinu slova), ali inae se pridrZzavaju pravila za LDH oznake.

Centar Podataka

Objekat dizajniran za smes$taj i rad raCunarskih sistema i
pripadaju¢ih komponenti. Ove komponente obi¢no ukljucuju
telekomunikacione sisteme i veze, redundanto napajanje
strujom, skladistenje podataka, klimatizaciju, zastitu od
pozara i sigurnosne sisteme.

Subjekat

Pravno lice ¢iji su identitet ili atribut verifikovani od strane
Pruzaoca usluga od poverenja putem sertifikata.
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Jedinstveni identifikator
subjekta

Globalno jedinstveni identifikator subjekta, dodeljen od strane
Pruzaoca usluga poverenja. ldentifikator se nalazi u polju "DN
subjekta / serijski broj" sertifikata, prema zahtevima odeljka
3.1.1.

Sertifikat za automatizam

Sertifikat u kojem se navodi naziv IT uredaja (aplikacije,
sistema) koji Subjekat primenjuje za koriScenje.
Sertifikat se evidentira medu podacima o subjektu.

Kreator pecata

Pravno lice koje kreira elektronski pecat.

Usluge poverenja

"Podrazumeva elektronsku uslugu obi¢no pruzenu uz
nadoknadu koja se sastoji od:

e kreiranja, verifikacije i validacije elektronskih potpisa,
elektronskih pecata ili vremenskih Zigova, elektronskih
usluga registrovane dostave i sertifikata povezanih sa
tim uslugama, ili

e kreiranja, verifikacije i validacije sertifikata za
autentifikaciju veb stranica; ili

o Cuvanja elektronskih potpisa, pecCata ili sertifikata
povezanih sa tim uslugama;"

Polisa usluga od
poverenja

Skup pravila kojima Pruzalac usluga od poverenja, pouzdana
strana ili druga osoba zahteva uslove za koriS¢enje usluge
poverenja za zajednicu pouzdanih strana i/ili klasu aplikacija
sa zajedni¢kim bezbednosnim zahtevima.

Pruzalac usluga od
poverenja

FiziCko ili pravno lice koje pruza jednu ili viSse Usluga od
poverenja, bilo kao kvalifikovani ili kao nekvalifikovani
Pruzalac usluga od poverenja.

Elektronski pecat

Podaci u elektronskom obliku koji su prilozeni ili logicki
povezani s drugim podacima u elektronskom obliku kako bi se
osigurali poreklo i integritet.

Sertifikat za elektronski
pecat

Elektronska potvrda koja povezuje podatke o validaciji
elektronskog pec€ata sa pravhom osobom i potvrduje ime te
osobe.

Kvalifikovani sertifikat za
elektronski pe¢at

Sertifikat za elektronski pecat izdat od strane Kvalifikovanog
Pruzaoca Usluge Poverenja i ispunjava zahteve navedene u
Prilogu Il eIDAS [1].

Podaci za kreiranje
elektronskog pecata

Ovo je jedinstveni podatak koji kreator elektronskog pecata
koristi kako bi kreirao elektronski pecat.
Obi¢no je to kriptografski privatni kljuc.
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Uredaj za kreiranje
elektronskog pecata

To je konfigurisani softver ili hardver koji se koristi za kreiranje
elektronskog pecata.

Elektronski dokument

Elektronski dokument znaci svaki sadrzaj saluvan u
elektronskom obliku, posebno tekst ili zvuk, vizuelni ili
audiovizuelni snimak.

Elektronski vremenski Zig

Elektronski vremenski zig predstavlja podatke u elektronskom
obliku koji povezuju druge podatke u elektronskom obliku sa
odredenim vremenom, osiguravajuc¢i dokaze da su ti drugi
podaci postojali u tom trenutku.

Elektronski pe€at za
elektronsku upravu

Najmanje elektronski pe€at na naprednom nivou moZzZe se
koristiti od strane organa koji pruzaju usluge elektronske
uprave, a koji ispunjavaju zahteve Uredbe o elektronskom
potpisu [12] 7. § b) i ¢) tacka.

Pretplatnik

Osoba ili organizacija koja potpisuje ugovor o pruzanju usluga
sa Pruzaocem usluga od poverenja radi koris¢enja nekih od
njegovih usluga.

Sertifikat za elektronsku
postu

Sertifikat koji se pridrzava S/MIME standarda i moze se
koristiti za enkripciju elektronske poste i obezbedivanje
integriteta sadrzaja u internet baziranim sistemima
elektronske poste.

Pouzdana strana

Primalac elektronskog dokumenta, koji postupa oslanjajuci se
na elektronski pec¢at zasnovan na datom sertifikatu.

Validacija

Validacija znali proces provere i potvrde da li je elektronski
potpis ili pe€at validan.

Lanac validacije

Lanac validacije je niz informacija koji se medusobno
povezuju kako bi se potvrdila validnost naprednog ili
kvalifikovanog elektronskog potpisa, pecata ili vremenskog
Ziga na elektronskom dokumentu. Ovaj lanac obi¢no ukljucuje
informacije o sertifikatima, statusu sertifikata, podacima
koris¢enim za kreiranje potpisa ili pe€ata, kao i informacije o
njihovom opozivu i vazenju, omogucavajuci potvrdu validnosti
potpisa u datom trenutku.

Validacioni podaci

Validacioni podaci su podaci koji se koriste za validaciju
elektronskog potpisa ili elektronskog pecata.

15



74 paperless

Suspenzija

Privremena pauza vaZenja sertifikata pre isteka perioda
vazenja naznacenog na sertifikatu. Suspenzija sertifikata nije
konaCna; vaZenje suspendovanog sertifikata mozZe biti
obnovljeno.

Napredni elektronski pec€at

To je napredni elektronski pecat koji ispunjava sledece
zahteve:

a) jedinstveno je povezan sa kreatorom pecata;

b) sposoban je da identifikuje kreatorom pecata;

c) kreiran je koriséenjem podataka za kreiranje elektronskog
peCata koje tvorac peCata mozZe, s visokim stepenom
pouzdanosti, kontrolisati i koristiti za kreiranje elektronskog
pecata; i

d) on je povezan sa podacima na koje se odnosi na nacin koji
omogucava otkrivanje bilo kakve naknadne promene u
podacima.

Root sertifikat

Root sertifikat, poznat i kao sertifikat najviseg nivoa, je
sertifikat koji se samopotpisuje, tj. izdaje ga odredena jedinica
za sertifikaciju (Certification Unit) za sebe, potpisan je
sopstvenim privatnim klju¢em, tako da se moZe proveriti sa
sopstvenim javnim klju¢em - koji je naznacen na sertifikatu.

HSM: Modul za
hardversku sigurnost

Hardverski sigurnosni modul (HSM) je uredaj zasnovan na
hardveru koji generiSe, Cuva i §titi kriptografske kljuceve i
pruza sigurno okruzenje za implementaciju kriptografskih
funkcija.

Autoritet za sertifikaciju

Pruzalac usluga od poverenja, koji identifikuje zahtevaoca u
okviru usluge sertifikacije, izdaje sertifikate, vodi evidenciju,
prima promene podataka vezane za sertifikate i objavljuje
propise koji se odnose na sertifikat i informacije o trenutnom
stanju (posebno o moguéem povlagenju) sertifikata.

Jedinica za sertifikaciju

Jedinica u sistemu Pruzaoca usluga od poverenja koja
potpisuje sertifikate. Uvek samo jedan skup podataka za
kreiranje sertifikata (klju€ za potpisivanje, podaci za kreiranje
potpisa) pripada jedinici za sertifikaciju. Moguce je da Autoritet
za sertifikaciju istovremeno Koristi viSe jedinica za sertifikaciju.

Polisa sertifikata

Polisa sertifikata je polisa PruZzaoca usluga od poverenja koja
se odnosi na sertifikate izdatih u okviru usluge poverenja.

Podnosilac zahteva

To je fiziCko lice koje deluje tokom procesa apliciranja za
odredeni sertifikat.

Dupla kontrola

Dupla kontrola je postupak koji koristi dve ili viSe odvojenih
entiteta (osoba, procesa ili uredaja) koji zajednicki deluju kako
bi povecali pouzdanost postupka.
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Organizacija koja se
predstavlja

Organizacija koju predstavlja Administrativni rukovodilac
organizacije tokom aktivnosti koje se odnose na sertifikate
izdatim datoj organizaciji.

Kompromitovati

Kriptografski klju¢ se smatra kompromitovanim kada se moze
pretpostaviti da neovlaséena osoba ima pristup njemu.

Root CA za javnu upravu

Jedinica organizacije definisana je u uredbi o elektronskom
potpisu [12] u odjeljku 3. § (2).

Elektronski pec¢at za javnu
upravu

Najmanje napredan nivo elektronskog pecata moze se koristiti
od strane drzavnih organa koji pruzaju usluge elektronske
uprave, koji ispunjava zahteve Uredbe o elektronskom potpisu
[12] €lan 7. &), b) i c) tacka.

Posrednicka sertifikaciona
jedinica

Jedinica za sertifikaciju Ciji je sertifikat izdao drugi sertifikacioni
organ.

Kriptografski klju¢

Jedinstveni digitalni niz podataka koji kontroliSe kriptografsku
transformaciju, Cije poznavanje je potrebno za enkripciju,
dekripciju, kreiranje i verifikaciju elektronskih potpisa i pecata.

Upravljanje klju¢evima

Proizvodnja  kriptografskih  kljuCeva, njihova dostava
korisnicima ili algoritamska implementacija, kao i registracija,
cuvanje, arhiviranje, opoziv i prestanak koris¢enja kljuCeva
koji su usko povezani sa koris¢éenom metodom bezbednosti.

He$ funkcija je matematicka funkcija koja pretvara numericku
ulaznu vrednost u drugu komprimovanu numeri¢ku vrednost.
Ulaz u he$ funkciju je proizvoljne duzine, ali je izlaz uvek
fiksne duzine. He$ u praksi predstavlja niz bitova fiksne duZine
koji jasno zavisi od elektronskog dokumenta iz kojeg je
izveden, sa veoma malom verovatno¢om da bi dva razlidita
dokumenta imala isti he§, i prakticnho je nemoguce na osnovu
hesa pripremiti dokument koji ima isti hes.

Privatni klju¢

U infrastrukturi javnih kljuCeva, element para kljueva
asimetri¢ne kriptografije koji pripada vlasniku para klju¢eva, a
koji Subjekt mora strogo ¢uvati tajnom. U slu€aju elektronskih
pec€ata, kreator elektronskog pe€ata generiSe pe€at uz pomoé
privatnog klju€a. Prilikom izdavanja sertifikata, sertifikaciono
telo koristi privatne kljuCeve sertifikacione jedinice za
postavljanje elektronskog potpisa ili pe€ata na sertifikat kako
bi ga zastitilo.

Kvalifikovana usluga od
poverenja

Usluga od poverenja koja ispunjava primenljive zahteve
utvrdene Uredbom elDAS
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Kvalifikovani pruzalac
usluga od poverenja

Pruzalac usluga od poverenja koji pruza jednu ili vise
kvalifikovanih usluga od poverenja i koji je dobio status
kvalifikovanog od strane nadzornog tela.

Kvalifikovani elektronski
pecat

Napredni elektronski pecat, koji je kreiran pomocu
kvalifikovanog uredaja za kreiranje elektronskih pecata, i koji
se zasniva na kvalifikovanom sertifikatu za elektronski pecat.

Javni klju¢

U infrastrukturi javnih kljuCeva, javni klju¢ je element para
asimetri¢nih kriptografskih klju¢eva koji pripada vlasniku para
klju€eva i treba da bude javno dostupan. Otkrivanje se obi¢no
vrSi u obliku sertifikata, koji povezuje ime subjekta sa njegovim
javnim klju€em. U slu€aju elektronskog pecata, javni kljug lica
koji kreira pe€at potreban je za proveru autenti¢nosti peCata
(ovo je podatak o proveri sertifikata). Autenti¢nost sertifikata
moze se proveriti pomoéu javnog klju¢a Sertifikacione
jedinice.

Infrastruktura javnih
kljuCeva, PKI

Infrastruktura zasnovana na asimetriénoj kriptografiji,
ukljuujuéi kriptografske algoritme, kljuCeve, sertifikate,
povezane standarde i zakonodavstvo, osnovni institucionalni
sistem, razliCite pruzaoce usluga i uredaje.

Otvoreno bankarstvo

Regulisano okruzenje za pruzanje usluga pla¢anja van
opsega EU PSD2, ali koje funkcioni$e na osnovu identi¢nih ili
vrlo sli¢nih zahteva.

Registraciona tvrdnja

Podaci i izjava dati unapred radi pripreme aplikacije za
sertifikat i ugovora o usluzi Trust Service Providera od strane
klijenta, u kojem klijent autorizuje Trust Service Providera za
upravljanje podacima.

Registrovano telo

Organizacija koja proverava autenticnost podataka nosioca
sertifikata i potvrduje da je aplikacija za sertifikat autenti¢na, i
da ju je podneo ovlas¢eno lice.

Neobicna operativha
situacija

Neobi¢na situacija koja uzrokuje poremecaj u toku rada
pruzaoca usluga od poverenja, kada nastavak normalnog
rada pruzaoca usluga od poverenja nije mogu¢ ni privremeno
ni trajno.

Organizacija

Pravno lice.
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Organizacioni sertifikat

Organizacioni sertifikat je dokument koji identifikuje
organizaciju kao subjekta u vezi sa digitalnim potpisom ili
enkripcijom. Ovaj sertifikat moze takode potvrditi da odredeno
fiziCko lice pripada toj organizaciji. U njemu se obi¢no nalazi
naziv organizacije u posebnom polju sertifikata.

Svaki pecatni sertifikat je organizacioni sertifikat.

Organizacioni
administrator

Organizacioni administrator je osoba koja ima odgovornost za
upravljanje administrativnim poslovima ili pravilima unutar
organizacije. Ova osoba obi¢no ima ovlas¢enja za donoSenje
odluka i implementaciju pravila koja se odnose na
organizacione procese, kao i za upravljanje korisnicima i
njihovim pravima unutar sistema ili infrastrukture organizacije.

Izjava o praksi usluge
poverenja

Dokument koji detaljno opisuje procedure ili druge operativne
zahteve koriS¢ene u vezi sa pruzanjem odredenih usluga
poverenja od strane Trust Service Provider-a.

Ugovor o pruzanju usluge

Ugovor izmedu pruzaoca usluga od poverenja i klijenta usluge
od poverenja, koji obuhvata uslove za pruzanje usluge od
poverenja i koris¢enje tih usluga.

Sertifikat

Sertifikat za elektronski potpis, sertifikat za elektronski pecat i
Sertifikat za autentifikaciju veb stranice, zajedno sa svim
elektronskim verifikacijama izdatim unutar okvira usluge od
poverenja od strane pruzaoca usluge. Obuhvataju podatke o
verifikaciji vezane za sertifikat i informacije o upotrebi
sertifikata. Ovi elektronski dokumenti su pouzdano zasti¢eni
od dostupnih tehnologija falsifikovanja kako u trenutku
izdavanja, tako i tokom njihovog perioda vazenja.

Primena Sertifikata

Podaci i izjave koje je podnosilac zahteva dao Pruzaocu
usluga od poverenja radi izdavanja sertifikata, u kojima
podnosilac zahteva potvrduje autentiCnost podataka koji ¢e
biti navedeni u sertifikatu.

Repozitorijum sertifikata

Repositorijum podataka koji sadrzi razliCite sertifikate.
Sertifikaciono telo ima repozitorijum sertifikata u kojem su
prikazani izdati sertifikati, ali sistem koji sadrzi sertifikate
dostupne aplikaciji na radunaru Korisnika i Strane koja se
oslanja takode se naziva repozitorijumom sertifikata.

Usluga daljinskog
upravljanja klju€evima

Usluga poverenja u kojoj pruzalac usluga upravlja privatnim
kljucevima korisnika pod sigurnim uslovima, obezbeduje
neophodne tehnicke i proceduralne uslove kako bi korisnici
mogli da obavljaju udaljene operacije kljuéevima sa svojim
privatnim klju¢evima smestenim kod pruzaoca usluga, kao sto
su kreiranje elektronskih potpisa ili elektronskih pec¢ata.

Klijent

Zajedni¢ki termin za pretplatnika i svaku

denominaciju aplikanata.

povezanu
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Opoziv je prekid vaznosti sertifikata pre isteka perioda
Opoziv vaznosti naznaCenog na sertifikatu. Opoziv sertifikata je
trajan, opozvani sertifikat viSe ne moze biti obnovljen.

Unutradnji zapisi o suspendovanim i opozvanim sertifikatima
koji ukljuCuju Cinjenicu suspendovanja ili opoziva i vreme
suspendovanja ili opoziva izrazeno u sekundama koje
odrzava Sertifikaciono telo.

Zapisi o statusu opoziva

1.6.2 Akronimi

CA - Sertifikaciono telo (Certification Authority)
CAA - Ovlas¢éenije sertifikacionog tela (Certification Authority Authorization)
CP - Polisa sertifikata (Certificate Policy)

CPS - Izjava o opstim pravilima rada pruzaoca od poverenja (Certification Practice
Statement)

CRL - Lista opozvanih sertifikata (Certificate Revocation List)

CSPRNG - Kriptografski siguran generator pseudo-slu€ajnih brojeva (Cryptographically
Secure Pseudo-Random Number Generator)

elDAS - Elektronska identifikacija, autentifikacija i potpis (electronic Identification,
Authentication and Signature)

EVC - Prosireni validacioni sertifikat (Extended Validation Certificate)

EVCP - ProSirena polisa validacionog sertifikata (Extended Validation Certificate Policy)
FQDN - Potpuno kvalifikovano ime domena (Fully Qualified Domain Name)

IDN - Medunarodno prevedeno ime domena (Internationalized Domain Name)

LDAP - Protokol za lak pristup direktorijumima (Lightweight Directory Access Protocol)

NMHH - Nacionalni mediji i vlasti za informacione komunikacije (National Media and
Infocommunications Authority)

OCSP - Protokol za proveru statusa sertifikata u realnom vremenu (Online Certificate Status
Protocol)

OID - Objektni identifikator (Object Identifier)

PKI - Infrastruktura javnog klju¢a (Public Key Infrastructure)

QCP - Kvalifikovana politika sertifikata (Qualified Certificate Policy)

QGIS - Kvalifikovani izvor informacija vliade (Qualified Government Information Source)
RA - Registraciono telo (Registration Authority)

TSP - Pruzalac usluga poverenja (Trust Service Provider)

20



74 paperless

2 Odgovornosti za objavljivanje i repozitorijuma

2.1 Repozitorijumi

Pruzalac usluga od poverenja objavljuje ugovorne uslove i politike elektronski na svom veb
sajtu na slede¢em linku: https://paperless.rs

Draft verzija novih dokumenata koji ¢e biti uvedeni, dostupni su na veb lokaciji 30 dana pre
stupanja na snagu.

Dokumenti koji su na snazi dostupni su na veb sajtu, kao i sve prethodne verzije svih
dokumenata.

Aktuelna verzija polisa i ugovornih uslova moze se procitati u kancelariji za korisnike Pruzaoca
usluga od poverenja.

Nakon zaklju€enja ugovora, Pruzalac usluga od poverenja stavlja na raspolaganje klijentu
opsSte uslove i odredbe, Izjavu o objavi, Polisu o sertifikatima kvalifikovane elektronske
identifikacije i Prakti€na pravila pruzaoca usluga od poverenja u obliku elektronski potpisane
PDF datoteke koja se moZe preuzeti sa njegove internet prezentacije.

Pruzalac usluga od poverenja klijentu stavlja na raspolaganje pojedinacni ugovor o uslugama
na papiru, autentifikovan ru¢nim potpisom i pe€atom, ili u obliku elektronskog dokumenta u
PDF formatu sa kvalifikovanim elektronskim potpisom ili kvalifikovanim elektronskim pecatom.

PruZalac usluga od poverenja obavestava svoje klijente o promeni opstih uslova i odredbi.

2.2 Objavljivanje informacija o sertifikaciji

Sertifikati pruzaoca usluga od poverenja

Sertifikaciono telo ¢e objaviti sertifikate usluga od poverenja koristeéi sledece metode:

e Ime root sertifikata i he$ root sertifikata u Izjavi o praksi sertifikacije (videti Poglavlje:
1.3.1.). Informacije o promeni njihovog statusa bi¢e dostupne na veb sajtu
sertifikacionog tela.

e Promene statusa posrednickih (intermediate) sertifikata bice objavljene na listama
povucenih sertifikata, na veb sajtu i u okviru OCSP usluge u realnom vremenu.

e Za potpisnike odgovora na status sertifikata u realnom vremenu Pruzalac usluge
poverenja - u skladu sa najboljiom medunarodnom praksom - izdace Sertifikat sa
izuzetno kratkim periodom vazZenja, ¢ime se eliminiSe potreba za proverom statusa
povucenih sertifikata. Svaki Sertifikat OCSP respondera sadrzace indikaciju
("nocheck"), koja pokazuje da njegov status povlacenja nije potrebno proveravati.

2.3 Vreme ili uCestalost objavljivanja
Nove politike se objavljuju najkasnije u roku od 30 dana nakon usvajanja.

Paperless d.o.o obezbeduje, da se sertifikati objavljuju u centralnom direktorijumu u $to
krajéem roku nakon njihovog izdavanja.
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Registar opozvanih sertifikata se osvezava u najkratem moguéem roku, nakon opoziva
sertifikata u javnom registru. Nakon nekoliko minuta, osvezava se i internet stranica sa listom

opozvanih sertifikata.

Javno dostupne informacije i dokumenti (osim gore navedenog) objavljuju se po potrebi.
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3 Identifikacija i Autentikacija

3.1 Imenovanje

Jedinstvena imena koje sadrzi kvalifikovani elektronski sertifikat nedvosmisleno i jednoznacno
definiSu korisnika kvalifikovanih elektronskih sertifikata osim ako se, ovim dokumentom ili
sadrZzajem kvalifikovanog elektronskog sertifikata, drugacije zahteva.

3.1.1 Tipovi imena

U skladu sa IETF RFC 5280, svaki kvalifikovani elektronski sertifikat sadrzi podatke o korisniku
i izdavaocu kvalifikovanog elektronskog sertifikata u obliku jedinstvenog imena. Jedinstveno
ime je formirano u skladu sa IETF RFC 5280 i standardom X.501.

Kako je usluga elektronske veb autentikacije namenjena pravnim licima, kao i drzavnim
subjektima, profili sertifikata podeljeni su na sledeéi nacin:

- Profil sertifikata za pravna lica

- Profil sertifikata za drzavne subjekte

Oznake na sertifikatima pruzaoca usluge od poverenja Paperless d.o.o:

Vrsta serfitikata Naziv polja Jedinstveno ime
Kvalifikovani Izdavalac CN = Paperless Root CA
elektronski sertifikat engl. Issuer 2.5.4.97 = VATRS-108709130
pruzaoca usluga od 2.5.4.97 = MB:RS-21052019
poverenja Paperless d.o.o O = Paperless doo
C=RS
Intermediate sertifikati za lzdavalac CN = Pravna lica CA
pravna lica engl. Issuer 2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS
Korisnik eng. | CN = Paperless Veb-Autentikacija
Subject 2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS
Intermediate sertifikati za Izdavalac CN = Paperless GOV CA
drZzavne subjekte engl. Issuer 2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS
Korisnik eng. | CN = Paperless Veb-Autentikacija
Subject 2.5.4.97 = VATRS-108709130

2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS
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3.1.1.1 Profil sertifikata za pravna lica

Osnovna polja

Polje

Atribut

Vrednost

Version

Version

V3, vrednost="2"

Serial Number

CertificateSerialNumber

16 ili 17 okteta, 64 bita entropije

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavaca sertifikata

Issuer commonName (CN) Paperless VebAutentikacija
organizationName (O) Paperless d.o.0
countryName (C) RS
Validity notBefore Vreme izdavanja sertifikata
notAfter Vreme izdavanja sertifikata +24
meseca
Subject serialNumber ID RS, ili ISO kod drzave prebivalista

potpisnika i jedanaestocifreni
jedinstveni identifikator, dva broja W i
Z koji predstavljaju Paperless interne
oznake, Z=48

commonName (CN)

Ime i prezime potpisnika kako je
navedeno u identifikacijskoj ispravi

givenName

Ime(na) potpisnika kako je navedeno
u identifikacionoj ispravi

surname (SN)

Prezime(na) potpisnika kako je
navedeno u identifikacionoj ispravi

localityName (L)

Mesto sedista poslovnog subjekta

organizationalUnit (OU)

Ovaj atribut opciono moze sadrzati
samo naziv organizacijske jedinice.

organizationldentifier

Dvoslovni ISO kod drzave sedista
poslovnog subjekta zatim
jedanaestocifreni broj. Za poslovne
subjekte kojima je dodeljen ID u
Republici Srbiji: ,RS, ID. Za ostale
poslovne subjekte jedanaestocifreni
je broj jedinstveni broj kojeg dodeljuje
Paperless CA i ne predstavlja ID.

organizationName (O)

Puni registrovani skraceni naziv
poslovnog subjekta, ili naziv
poslovnog subjekta ako skraéeni
naziv nije registrovan.

countryName (C)

RS

Algorithmldentifier

rsaEncryption

subjectPublic Keylnfo

subjectPublicKey

Javni klju€ subjekta duzine 2048 bita
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Ekstenzije
Polje Kriti€no Atribut Vrednost
KeyUsage DA Client Authentication, Digital
Signature, Key Encipherment,
Non Repudiation
certificatePolicies NE policyldentifier Paperless OID:

1.3.6.1.4.1.61124.40.1.1.2

policyQualifiers

policyQualifierld: id-qt-cps { id-qt
1}

cPSuri:

link

cPSuri:

link

policyldentifier

gcp-natural-gscd (2),
OID: 0.4.0.194112.1.2

gCStatements NE esi4- OID: 0.4.0.1862.1.1
gcStatement-1
esi4- OID: 0.4.0.1862.1.4
gcStatement-4
esi4- OID: 0.4.0.1862.1.5
gcStatement-5 Link od Terms and Conditions
ENG
Link od Terms and Conditions
SRB
esi4- OID: 0.4.0.1862.1.6.1
gcStatement-6
subjectAltName NE rfc822Name Opciono. E-mail adresa
potpishika u rfc822Name.
CRLDistributionPoints | NE DistributionPoint | [1] URI: LDAP URL
AuthorityKeyldentifier | NE keyldentifier SHA-1 saZetak duZine 160 bita
SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duzine 160 bita
BasicConstraints NE CA=FALSE
pathLenConstraint=None
Authority Information | NE id-ad-ocsp Access Method=0n-line

Access

Certificate Status Protocol
accesslLocation: link

id-ad-calssuers

Access Method=Certification
Authority Issuer accessLocation:
link

3.1.1.2 Profil sertifikata za drzavne subjekte

Osnovna polja

Polje

Atribut

Vrednost

Version

Version

V3, vrednost="2"
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Serial Number

CertificateSerialNumber

16 ili 17 okteta, 64 bita entropije

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavaca sertifikata

Issuer commonName (CN) Paperless VebAutentikacija
organizationName (O) Paperless d.o.0
countryName (C) RS
Validity notBefore Vreme izdavanja sertifikata
notAfter Vreme izdavanja sertifikata +24
meseca
Subject serialNumber ID RS, ili ISO kod drzave prebivalista

potpisnika i jedanaestocifreni
jedinstveni identifikator, dva broja W i
Z koji predstavljaju Paperless interne
oznake, Z=48

commonName (CN)

Ime i prezime potpisnika kako je
navedeno u identifikacijskoj ispravi

givenName

Ime(na) potpisnika kako je navedeno
u identifikacionoj ispravi

surname (SN)

Prezime(na) potpisnika kako je
navedeno u identifikacionoj ispravi

localityName (L)

Mesto sedista DS (Drzavnog
Subjekta)

organizationalUnit (OU)

Ovaj atribut opciono moze sadrzati
samo naziv organizacijske jedinice
DS 2. nivoa.

organizationalUnit (OU)

Ovaj atribut opciono moze sadrzati
samo naziv organizacijske jedinice
DS 1. nivoa.

organizationldentifier

Dvoslovni ISO kod za Srbiju zatim ID
DS

organizationName (O)

Puni registrovani skra¢eni naziv DS
(bez ID-a), ili DS ako skraéeni naziv
nije registrovan.

countryName (C)

RS

subjectPublic KeylInfo

Algorithmldentifier

rsaEncryption

subjectPublicKey

Javni klju€ subjekta duzine 2048 bita

Ekstenzije
Polje Kriticno Atribut Vrednost
KeyUsage DA Client Authentication, Digital
Signature, Key Encipherment,
Non Repudiation
certificatePolicies NE policyldentifier Paperless OID:

1.3.6.1.4.1.61124.40.1.1.2

policyQualifiers

policyQualifierld: id-qt-cps { id-qt
1}
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cPSuri:
link
policyldentifier qgcp-natural-gscd (2),
OID: 0.4.0.194112.1.2
gCStatements NE esi4- OID: 0.4.0.1862.1.1
gcStatement-1
esi4- OID: 0.4.0.1862.1.4
qcStatement-4
esi4- OID: 0.4.0.1862.1.5
gcStatement-5 Link od Terms and Conditions
ENG
Link od Terms and Conditions
SRB
esi4- OID: 0.4.0.1862.1.6.1
qcStatement-6
subjectAltName NE rfc822Name Opciono. Sadrzi E-mail adresu
potpisnika.
CRLDistributionPoints | NE DistributionPoint [1] URI: LDAP URL
AuthorityKeyldentifier | NE keyldentifier SHA-1 sazetak duzine 160 bita
SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duzine 160 bita
BasicConstraints NE cA=FALSE
pathLenConstraint=None
Authority Information | NE id-ad-ocsp Access Method=0n-line
Access Certificate Status Protocol
accessLocation: link
id-ad-calssuers Access Method=Certification
Authority Issuer
accessLocation: link

3.1.2 Zahtev da imena budu jedinstvena

Oznaka pravnog lica, koja je u skladu sa odredbama u poglavlju 3.1.1, uklju¢ena u jedinstveno
ime mora ispunjavati sledeée uslove:

e mora biti jedinstveno registrovano u poslovnom ili drugom sluzbenom registru,
e mora biti jednoznac¢no povezan sa nosiocem ili pravnim licem,
¢ maksimalna duzina moze biti Eetrdeset dva (42) karaktera.

Paperless sertifikaciono telo zadrzava pravo da odbije firmu, naziv ili Sifru privrednog subjekta,
ako utvrdi:

e da je neprikladan ili uvredljiv,
e daje zabluda tre¢im stranama ili ve¢ pripada drugom pravnom ili fiziCkom licu,
e daje u suprotnosti sa vaze¢im propisima.

3.1.3 Anonimnost ili pseudonimnost Pretplatnika

Pruzalac usluge poverenja ne izdaje sertifikate sa pseudonimom.
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3.1.4 Pravila za tumacenije razliCitih oblika imena

U cilju interpretacije identifikatora, preporucuje se da pouzdane strane postupaju prema opisu
u ovom dokumentu. Ako pouzdana strana zahteva pomo¢ u vezi sa interpretacijom
identifikatora ili bilo koje druge informacije navedene u Sertifikatu, moze direktno kontaktirati
Pruzaoca usluge od poverenja. U tom slu€aju, Pruzalac usluge od poverenja ne sme pruziti
bilo kakve dodatne informacije o klijentu osim onih navedenih u sertifikatu, osim ako zakon to
ne zahteva, ve¢ samo pruza informacije radi pomoc¢i u interpretaciji navedenih podataka.

3.1.5 Jedinstvenost imena

Jedinstvena imena su jedinstvena za svaki izdati sertifikat i nedvosmisleno i jedinstveno
identifikuju pojedinca u strukturi sertifikata.

Korisnici kvalifikovanih elektronskih sertifikata ne smeju da zahtevaju imena koja pripadaju
nekome drugome €ime bi se krSila autorska ili druga prava trecih lica.

Postupci za reSavanje sporova koji se odnose na imena

Eventualne sporove reSavaju isklju€ivo oste¢ena strana i korisnik kvalifikovanog elektronskog
sertifikata.

3.1.6 Prepoznavanje, autentifikacija i uloga zastitnih znakova

Pruzalac usluga od poverenja nikada ne uklju€uje zastitni znak u izdati sertifikat.

Odgovornost za upotrebu imena ili zaSti¢enih robnih marki je na strani pravnog lica. Pruzalac
usluga od poverenja Paperless d.0.0 nije u obavezi da proverava i/ili obavestava korisnika ili
pravno lice.

3.2 PocCetna validacija identiteta

Pruzalac usluga od poverenja moze koristiti bilo koji komunikacioni kanal unutar granica koje
propisuje zakon, radi provere identiteta osobe ili organizacije koja zahteva sertifikat, kao i radi
provere autenti¢nosti pruZenih podataka. Pruzalac usluga od poverenja moze, po vlastitom
nahodenju, odbiti izdavanje trazenog sertifikata bez posebnog obrazloZenja.

3.2.1 Metod za dokazivanje posedovanja privatnog kljuca

Posedovanje privatnog klju¢a koji pripada javnom kljuCu u sertifikatu garantovano je
sigurnosnim procedurama pre i kada se sertifikat prihvati standardom PKCS#10.

Provera vlasniStva se obavlja prihvatanjem zahteva za izdavanje sertifikata u formatu
PKCS#10.
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3.2.2 Provera identifikacije pravnog lica

Podaci o pravnom licu dati su u jedinstvenom imenu.

Za pravnog predstavnika pravnog lica garantuje zakonski zastupnik pravnog lica svojim
potpisom na dokumentaciji za izdavanje sertifikata.

Pruzalac usluge od poverenja sa odgovarajuéim sluzbama i sluzbenim evidencijama
proverava ispravnost podataka pravnog lica i identitet odgovornog lica.

PruZalac usluga od poverenja proverava identitet zakonskog zastupnika pravnog lica i
podatke o pravnom licu na zvani¢noj veb adresi registrovanih pravnih lica.

3.2.3 Neproverene informacije o pretplatniku

Samo podaci koji su potvrdeni od strane Pruzaoca usluga od poverenja mogu biti sadrzani u
Sertifikatu koji je izdao Pruzalac usluga od poverenja.

Pruzalac usluge od poverenja proverava tacnost i rad e-poste narucioca sertifikata.
3.2.4 Provera identiteta zaposlenih za dobijanje sertifikata

Znski zastupnik pravnog lica svojim potpisom na dokumentaciji za dobijanje sertifikata
garantuje da zeli za pravno lice naruciti odgovarajuci sertifikat.

3.2.5 Kriterijumi za Uskladenost

Pruzalac usluga poverenja ne saraduje sa drugim autoritetima za sertifikaciju tokom
pruzanja usluge.

3.3 ldentifikacija i autentifikacija za zahteve za ponovno
generisanje kljuCeva

Re-key je proces kada PruzZalac usluge od poverenja izdaje sertifikat subjektu sa zamenjenim
javnim klju¢em. Re-key moze biti zatrazen samo tokom perioda vazenja ugovora o usluzi. U
sluCaju zahteva za Re-key, Pruzalac usluge od poverenja proverava postojanje i proverava
vazenje tog sertifikata. Pruzalac usluge od poverenja prihvata zahteve za re-key u slucaju
vazecih i nevazecih (suspendovanih, opozvanih ili isteklih) sertifikata.

3.3.1 ldentifikacija i autentifikacija za vazeci sertifikat

Identifikacija aplikanta ¢e se odvijati kako je opisano u odeljku 3.2.3.
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Kada datum isteka novog sertifikata nije kasniji od sertifikata koji se ponovo izdaje, Pruzalac
usluga od poverenja ¢ée ponovo koristiti rezultate i dokaze prikupljene tokom originalnog
procesa validacije.

3.3.2 ldentifikacija i autentifikacija za nevazeci sertifikat

Pruzalac usluge poverenja prihvata zahteve za ponovno generisanje kljueva - samo tokom
perioda vazenja ugovora o usluzi - u slu¢aju suspenzije, opoziva ili isteka sertifikata.

Identifikacija aplikanta vrsi se kako je opisano u odeljku 3.2.3.

3.4 Identifikacija i autentifikacija u slu€aju zahteva za obnovu
sertifikata

Obnova sertifikata je proces kada Pruzalac usluga od poverenja izdaje sertifikat sa
nepromenjenim informacijama o identifikaciji aplikanta, ali za novi period vaZenja subjektu.
Obnova sertifikata moze se zatraziti samo tokom perioda vazenja ugovora o uslugama i samo
za vazece sertifikate.

3.4.1 ldentifikacija i autentifikacija u sluCaju vazeceg sertifikata

Identifikacija subjekta ¢e se odvijati kako je opisano u odjeljku 3.2.3.

U sluc€aju obnove sertifikata pokrenute od strane Pruzaoca usluga od poverenja, Pruzalac
usluge od poverenja moze ponovno koristiti rezultate i dokaze prikupljene tokom originalnog
procesa validacije, ukoliko datum isteka novog sertifikata nije kasniji od sertifikata koji se
obnavlja.

3.4.2 ldentifikacija i autentifikacija u sluaju nevazeceg
sertifikata

Nevazecdi sertifikat ne moze biti obnovljen.

3.5 Identifikacija i autentifikacija za zahteve za izmenu
sertifikata

Izmena sertifikata je proces kada pruzalac usluga od poverenja izdaje novi sertifikat istom
subjektu sa nepromenjenim javnim klju¢em, ali sa razli¢itim podacima o identifikaciji subjekta.

3.5.1 Identifikacija i autentifikacija u slu€aju vazecéeg sertifikata

Identifikacija aplikanta odvija se prema opisu u sekciji 3.2.3.
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Ako modifikovani sertifikat istiCe istovremeno kao i originalni sertifikat, tokom postupka,
Pruzalac usluge od poverenja moze koristiti rezultate inspekcija izvrenih pre izdavanja
originalnog sertifikata.

3.5.2 ldentifikacija i autentifikacija u slu€aju nevazeceg
sertifikata

Nevazedi sertifikat ne mozZe biti obnovljen.

3.6 Identifikacija i autentifikacija za zahtev za opozivom.

Pruzalac usluga od poverenja prima i obraduje zahteve koji se odnose na suspenziju i opoziv
sertifikata, kao i obaveStenja (na primer, vezana za kompromitovanje privatnog kljuca ili
nepravilnu upotrebu sertifikata) koja se odnose na opoziv sertifikata. Pruzalac usluge od
poverenja obezbeduje da se zahtevi prihvataju samo od ovlasc¢enih strana, pored brze obrade
zahteva za suspenziju i opoziv.

U svakom slucaju, Pruzalac usluge od poverenja proverava autenticnost podnetog zahteva i
pravo lica koje podnosi zahtev.
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4 Operativni zahtevi zivotnog ciklusa sertifikata

Izdavanje novog sertifikata za novog subjekta treba da prethodi slanju registracionog
zahteva potrebnog Pruzaocu usluge poverenja i potpisivanju ugovora o usluzi sa strane
pretplatnika, kao i potpisivanju zahteva za sertifikat sa strane aplikanta.

Zamena sertifikata je proces kada prethodno registrovani (i tokom toga identifikovani)
subjekat zahteva novi sertifikat umesto postojeé¢eg (izdatog u skladu sa vazeéim ugovorom o
usluzi).

Zamena sertifikata moze se desiti iz sledecih razloga:

¢ Obnova sertifikata znaci trazenje sertifikata sa istim podacima kao i u prethodnom od
strane Subjekta, pri emu oba sertifikata budu izdata za isti javni kljuc.
Detalji obnove sertifikata su opisani u odeljku 4.6.

¢ Modifikacija sertifikata znadi trazenje modifikacije Sertifikata Subjekta uzimajuci u
obzir promenu podataka o Subjektu uklju€enih u sertifikat. Pruzalac usluge poverenja
prima zahteve za modifikaciju sertifikata tokom perioda vaZenja sertifikata. Tokom
procesa modifikacije sertifikata, novi sertifikat se izdaje za isti javni kljuc.
Detalji modifikacije sertifikata opisani su u odeljku 4.8.

e Re-key znaci izdavanje novog sertifikata od strane Pruzaoca usluge poverenja za
novi javni klju€ na zahtev subjekta tokom perioda vazZenja sertifikata ili nakon isteka.
Detalji obnove sertifikata su opisani u odeljku 4.7.

Status sertifikata moze biti vazeéi, suspendovan, opozvan ili istekao. Propisi vezani za
promene statusa su opisani u odeljku 4.9., a usluga statusa sertifikata opisana je u odeljku
4.10.

PruzZalac usluge poverenja pruza odrzavanje sertifikata samo pod uslovom povezanog
ugovora o usluzi. Zahtevi vezani za raskid ugovora o usluzi su opisani u odeljku 4.11.

4.1 PodnoSenje zahteva za sertifikat

Za svako novo izdavanje sertifikata, neophodno je podneti zahtev za sertifikat.

Pre nego &to podnese prvi Zahtev za sertifikat, Subjekt treba da podnese registracioni zahtev
Pruzaocu usluge od poverenja, §to se moze uciniti putem internet prezentacije Pruzaoca
usluge od poverenja, na primer. Subjekt treba da navede svoje podatke koji ¢e biti naznaceni
u sertifikatu i da odredi kakav sertifikat zahteva, kao i da autorizuje Pruzaoca usluge od
poverenja za upravljanje njihovim li¢nim podacima u Registracionom zahtevu.

Pruzalac usluge poverenja ne smatra podatke navedene u Registracionom zahtevu
autentiCnim sve dok ih Subjekt ne potvrdi u Zahtevu za sertifikat.

U slu€aju da je zakljuéenje novog ugovora o usluzi neophodno, Pruzalac usluge od poverenja
priprema ugovor o usluzi Narucilaca na osnovu informacija navedenih u Registracionom
zahtevu. Ugovor o usluzi treba da sadrZi vrste sertifikata dostupnih za odredene Subjekte u
okviru usluga u granicama ugovora.

Novi sertifikat moze biti zatrazen u okviru prethodno zakljuenog ugovora o usluzi. Ako je
sertifikat (zamena sertifikata) izdat kao zamena za sertifikat naznacen u ugovoru o usluzi, nije
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potrebno menjati ugovor o usluzi. Ako klijent zahteva novi sertifikat pored postojecih, ugovor
o usluzi ¢e biti modifikovan.

Pruzalac usluge od poverenja informiSe NaruCioca o uslovima i odredbama koriSéenja
sertifikata pre zakljuCenja ugovora. Ako subjekt nije isti kao Narucilac, tada se pomenute
informacije daju i subjektu.

PruZalac usluge od poverenja objavljuje dokumenta koja sadrze informacije na razumljiv
nacin, u elektronskom obliku za preuzimanje na svojoj veb sajtu, i na zahtev ih stavlja na
raspolaganje u kancelariji za korisnike radi €itanja na licu mesta. U kancelariji za korisnike,
klijent ima priliku da procita dokumenta i konsultuje se.

U Zahtevu za sertifikat, Subjekt mora ukljuciti najmanje sledeée podatke:

e Podatke koji ¢e biti naznaceni u sertifikatu (na primer, ime, titula, naziv pravnog lica,
naziv organizacione jedinice, grad, drzava, e-mail adresa);

e Llicne identifikacione informacije subjekta - u slu€aju pravnog lica, predstavnika
pravnog lica (puno ime, broj identifikacionog dokumenta, ime majke, datum i vreme
rodenja);

e Kontakt podatke subjekta - u slu€aju pravnog lica, predstavnika pravnog lica (broj
telefona, e-mail adresa);

e Podatke o organizaciji (zvani¢ni naziv, sediste, opcionalno: identifikacioni podaci, naziv
odeljenja pravnog lica);

e Podatke Narucilaca (podaci o naplati).

Uz zahtev za sertifikat, Pruzalac usluga od poverenja trazi i proverava najmanje sledece
dokumente, svedoc€enja, punomoci i izjave (u sluCaju identifikacije kopije na daljinu ovih
dokumenata):

e Dokumenti potrebni za identifikaciju subjekta - u slu€aju pravnog lica, predstavnika
pravnog lica - u skladu sa odeljkom 3.2.3;

e U slucaju zahteva za sertifikat za pravno lice, dokumenti za identifikaciju pravnog lica
prema poglaviju 3.2.2;

e Dertifikat ili punomoc¢ dostavlja od strane pravnog lica, kojom se potvrduje da subjekt
ima pravo da predstavlja organizaciju prema poglavlju 3.2.5;

4.1.1 Ko moze podneti zahtev za sertifikat

Prijavu za sertifikat mogu podneti samo fizicka lica kako bi zatrazili sertifikat predstavljene
organizacije.

U slu€aju predstavnika za organizacioni sertifikat, samo fizicka lica mogu podneti prijavu
prema sekciji 3.2.5. Prijava za sertifikat podneta od strane bilo koje druge osobe automatski
Ce biti odbijena.

Preduslov za izdavanje sertifikata je vazec¢i ugovor o pruzanju usluga (potpisan od strane
pretplatnika i Pruzaoca usluga od poverenja) koji se odnosi na izdavanje i odrzavanje
sertifikata.

Osoba ovlascena da predstavlja subjekta mozZe podneti prijavu za sertifikat na sledece nacine:
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e Na papiru potpisan ruéno na Salteru korisnicke usluge PruZzaoca usluga od poverenja
ili kod mobilnog saradnika za registraciju PruZzaoca usluga od poverenja, na prethodno
dogovoren datum (u ovom sluéaju, licna identifikacija se obavlja tog dana)

e Na papiru potpisan ru¢no i poslat korisni¢koj sluzbi PruZzaoca usluga od poverenja (u
ovom slucaju, li€na identifikacija ¢e se obaviti u drugom terminu)

e U elektronskom obliku sa elektronskim potpisom zasnovanim na ne-pseudonimnom
kvalifikovanom Sertifikatu i

— poslato putem portala za korisnike organizacionog administratora, ili

— poslato na email adresu office@paperless.rs Pruzaoca usluga od poverenja.

Osoba ovlas¢ena da predstavlja subjekta treba da dostave svoje kontakt informacije prilikom
podnoSenja registracione aplikacije.

4.1.2 Proces registracije i odgovornosti

Tokom procesa apliciranja, Pruzalac usluge od poverenja utvrduje identitet osobe koja
podnosi zahtev za sertifikat (videti Poglavlje 3.2.3).

U slu€aju aplikacije za organizacioni sertifikat, PruZalac usluge od poverenja identifikuje
organizaciju (videti Poglavlje 3.2.2.) i osigurava da aplikant ima pravo da predstavija
organizaciju (videti Poglavlje 3.2.5.) i da trazi sertifikat vezan za organizaciju (videti Poglavlje
3.2.2)).

Pretplatnik odreduje koji aplikantima pravo da zatrazi sertifikat u skladu sa polisom sertifikata.

Podnosilac zahteva treba da pruzi sve potrebne informacije za sprovodenje procesa
identifikacije.

Ako je potrebno, Pruzalac usluge od poverenja vrsi uskladivanje podataka sa autenti¢nim
vladinim registrima kao $to su registar li€nih podataka i adresa ili registar preduzeca. U slucaju

baze podataka, ako je to moguce, Pruzalac usluge poverenja vrsi elektronsko uskladivanje
podataka.

Tokom procesa, Pruzalac usluge od poverenja odreduje jedinstveno ime subjekta i dodeljuje
globalno jedinstveni ID (OID) subjektu. To se deSava kako je definisano u odeljku 3.1.

Pruzalac usluge poverenja registruje sve potrebne informacije o identitetu aplikanta i
organizacije radi pruzanja usluge i odrzavanja kontakta.

Pruzalac usluge poverenja od registruje prethodno potpisan ugovor o usluzi od strane
pretplatnika koji treba da sadrzi izjavu pretplatnika da je svestan svojih obaveza i preuzima
obavezu usaglasenosti.

Pruzalac usluge poverenja registruje zahtev za sertifikat potpisan od strane podnosioca
zahteva koji treba da sadrZi sledece:

¢ Potvrdu da su podaci navedeni u zahtevu za sertifikat tacni;
e Saglasnost da Pruzalac usluge od poverenja belezi i obraduje podatke navedene u
aplikaciji;
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e |zjavu da li pristaje na otkrivanje sertifikata;

Pruzalac usluga od poverenja Cuva navedene zapise tokom vremenskog perioda koji zahteva
zakon.

Pruzalac usluga od poverenja arhivira ugovore, obrazac zahteva za sertifikat i svako uverenje
koje je podnosilac zahteva ili pretplatnik podneo.

Ukoliko identitet osobe ovlas¢ene da predstavlja subjekta ili identitet organizacije ne moze biti
potvrden bez sumnije ili su bilo koji od navedenih podataka u obrascu zahteva za sertifikat
netaéni, Pruzalac usluga od poverenja pruza klijentu moguc¢nost da ispravi nedostajuce ili
neta¢ne podatke i da dostavi nedostajuce potvrde u roku od 3 meseca od podnosenja zahteva
za sertifikat, prema svojim unutrasnjim propisima.

4.1.3 Obavljanje funkcija identifikacije i autentifikacije

Pruzalac usluge od poverenja identifikuje aplikanta prema odeljku 3.2., i proverava
autenti¢nost zahteva.

Pruzalac usluga od poverenja takode identifikuje organizaciju i proverava njenu sposobnost u
skladu sa odeljkom 3.2. Pruzalac usluga od poverenja registruje sve informacije koje je
organizacija koristila da potvrdi svoj identitet, ukljucujuci registarski broj dokumentacije koja
se koristi za potvrdu i slu€ajna ograni¢enja vezana za njenu validnost.

Pruzalac usluge od poverenja moze koristiti originalne autenticne dokumente koje poseduje
ili autentiCne elektronske kopije napravljene od njih tokom validacije do perioda vazenja
naznacenog na dokumentu ili do trenutka kada se dokument ne ponisti na neki drugi nacin.

Pruzalac usluga od poverenja moze koristiti dokumenta i podatke navedene u odeljku 3.2.
kako bi proverio informacije o sertifikatu, ili moze ponovo koristiti prethodne validacije same
za najvise 3 meseca.

4.1.4 Odobrenje ili odbijanje zahteva za izdavanje sertifikata.

Da bi izbegao bilo kakve sukobe interesa, Pruzalac usluge od poverenja osigurava svoju licnhu
i operativnhu nezavisnost suprotno Pretplatnicima. Ne predstavlja krenje sukoba interesa ako
Pruzalac usluge od poverenja izdaje sertifikate za svoje saradnike.

Pruzalac usluge od poverenja proverava autenti¢nost svih informacija date u zahtevu za
sertifikat koje ¢e biti navedene na sertifikatu pre izdavanja sertifikata.

Nakon obrade zahteva za sertifikat, Pruzalac usluge od poverenja prihvata ili odbacuje zahtev
za sertifikat.

Ako identitet fiziCkog lica ili organizacije ne moze biti potvrden bez sumnje, ili ako su bilo koji
od navedenih podataka u obrascu zahteva za izdavanije sertifikata netacni, a klijent ne ispravi
ove nedostatke po zahtevu Pruzaoca usluga od poverenja, tada Pruzalac usluga od poverenja
odbacuje zahtev.

U slu€aju odbijanja zahteva za izdavanje sertifikata, Pruzalac usluga od poverenja obaveStava
aplikanta i pretplatnika o odbijanju, ali Pruzalac usluga od poverenja nije obavezan da
obrazlozi svoju odluku.
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4.1.5 Vreme za obradu zahteva za sertifikat

Pruzalac usluge poverenja preuzima obradu zahteva za sertifikat u roku od 5 radnih dana
ukoliko su dostupni svi potrebni podaci i dokumenti.

4.2 lzdavanje sertifikata

Pruzalac usluge od poverenja izdaje sertifikat samo subjektu u slu€aju prihvatanja zahteva za
sertifikat.

Izdati sertifikat sadrzi samo podatke koji su navedeni u zahtevu za sertifikat i koji su
verifikovani od strane Pruzaoca usluge od poverenja tokom procesa evaluacije.

PruzZalac usluge od poverenja trenutno izdaje iskljucivo cloud sertifikate i proizvodni postupak
za sertifikate i za par kljuCeva sastavljen je od jasno odvojenih delova (ili funkcija), sa njihovim
odgovaraju¢e odvojenim podsistemima:

e razmatranje zahteva za izdavanje sertifikata,

e priprema sertifikata, registracionog i aktivacionog koda,

e dostavljanje registracionog i aktivacionog koda i obavestenja korisniku,
e generisanje privatnog klju¢a u HSM-u u cloud-u i izdavanje sertifikata

Registracioni i aktivacioni kod korisniku se dostavljaju putem dva odvojena kanala, jedan
putem elektronske poste, a drugi putem drugog bezbednog kanala (bezbedan internet portal,
dostupan pomocu kvalifikovanog sertifikata, licno urucenje putem klasicne poste ili preko
posebnog internet mesta, gde se korisnik registruje sa podatkom koji je poznat samo
korisniku.

Izuzetno mozZe jedan od navedenih kodova ovladéeno lice purZzaoca usluga od poverenja,
korisniku da preda i li¢no.

4.2.1 Radnje CA tokom izdavanja sertifikata

Izdavanje sertifikata se odvija prema strogo regulisanim i kontrolisanim procesima, detalji su
navedeni unutrasnjim propisima i zahtevima Pruzaoca usluge od poverenja.

Pruzalac usluge od poverenja je razvio svoje interne administrativne procese analizirajuci
rizike, i primenjuje princip "dvostruke kontrole" prilikom belezenja podataka ukljuCenih u
sertifikat i provere autenti¢nosti podataka.

Izdati sertifikat se u najkratem mogucem roku dodaje internom repozitorijumu sertifikata
PruZaoca usluge od poverenja. Od tog trenutka moZe biti povuéen, a informacije o statusu
povlacenja bi¢e dostupne putem OCSP i CRL usluga Pruzaoca usluge od poverenja.

PocCetak perioda vazenja sertifikata ne sme biti raniji od stvarnog vremena izdavanja
sertifikata.
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4.2.2 Obavestavanje pretplatnika o izdavanju sertifikata.

Opisano u poglavlju 4.3.1.

4.3 Prihvatanje sertifikata

4.3.1 Postupak koji Cini prinvatanje sertifikata

Kod sertifikata u cloud-u preuzimanje sertifikata nije potrebno, jer isti prema ovlasc¢enju
korisnika bezbedno €uva pruzalac usluga od poverenja. Korisniku se dostavljaju samo kodovi
za pristup bezbednom Cloud-u, videti poglavlje 4.3.1.

4.3.2 Objavljivanje sertifikata od strane CA (sertifikacionog tela)

Nakon izdavanja sertifikata, u slu€aju prethodne saglasnosti aplikanta, Pruzalac usluge od
poverenja objavljuje sertifikat u svom javnom repozitorijumu sertifikata.

4.3.3 Obavestavanje o izdavanju sertifikata od strane Pruzaoca
usluga od poverenja drugim entitetima

Osoba ovlaséena da predstavlja subjekta se odmah obaves$tava od strane Pruzaoca usluga
od poverenja o izdavanju sertifikata.

4.4 KiljuCevi i upotreba sertifikata

4.4 .1 Upotreba privatnog kljuCa i sertifikata pretplatnika

Subjekt sme koristiti samo svoj privatni klju¢ koji odgovara sertifikatu za kreiranje elektronske
identifikacije, a svaka druga upotreba je zabranjena.

Privatni klju¢ koji odgovara isteklom, opozvanom ili suspendovanom sertifikatu ne sme se
koristiti.

Subjekt je obavezan da obezbedi adekvatnu zastitu privatnog klju€a i podataka za aktivaciju.

Ograni€enja odredena u odeljku 1.4. moraju se postovati tokom upotrebe.

4.4.2 Obaveze i odgovornosti trecih strana

Da bi zadrzala nivo sigurnosti garantovan od strane Pruzaoca usluge od poverenja, u procesu
prihvatanja verifikovanog elektronske identifikacije, pouzdana strana se preporucuje da
postupa oprezno, posebno u vezi sa sledeéim:

e Treca strana treba da verifikuje validnost i status povlacenja sertifikata;
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Sertifikati za elektronski peCat i odgovarajuci javni kljuCevi treba da se koriste samo za
validaciju elektronske identifikacije;

Verifikacije vezane za sertifikat treba da se obavljaju za celokupni lanac sertifikata sve
do pouzdanog root ili intermediate sertifikata;

Prilikom formiranja lanca sertifikata, treba prihvatiti sertifikat Pruzaoca usluge od
poverenja kao pouzdanog izdavaoca (oslonac poverenja) koji

- je naveden u nacionalnoj listi (Javna lista kvalifikovanih usluga od poverenja
prema Zakonu o elektronskom dokumentu, elektronskoj identifikaciji i
uslugama od poverenja u elektronskom poslovanju - MTT) kao pruzalac usluga
od poverenja ovlad¢en da izdaje kvalifikovane korisni¢ke sertifikate,

- prati ga sertifikat Pruzaoca usluge kaji je bio vazeéi u trenutku kreiranja pecata
i u trenutku izdavanja korisni¢kog sertifikata koji se koristi za kreiranje
elektronske identifikacije;

Verifikacija elektronske identifikacije treba da se obavlja pomoc¢u pouzdane aplikacije,
koja se pridrzava povezanih tehni¢kih specifikacija, moze se otporno konfigurisati i
pravilno je postavljena, i radi u okruzenju bez virusa;

Preporucuje se provera da li je sertifikat izdat prema odgovarajucoj Polisi sertifikata;
Prilikom prihvatanja kvalifikovane elektronske identifikacije, preporucuje se provera da
li je sertifikat izdat na osnovu Polise sertifikata koja zahteva uredaj za kreiranje
kvalifikovane elektronske identifikacije;

Ako je naznaceno u sertifikatu, preporu€uje se provera najviSe vrednosti obaveze
preuzete u jednom trenutku (Sertifikaciono telo nije odgovorno za zahteve proizasle iz
elektronskih dokumenata izdatih i potpisanih u vezi sa transakcijama veéim od tih
ograni¢enja i za Stetu koja je na taj nacin prouzrokovana);

Pouzdana strana treba da uzme u obzir sve restrikcije naznacene u sertifikatu ili u
propisima na koje se sertifikat referise.

PruzZalac usluge od poverenja stavlja na raspolaganje uslugu svojim klijentima i pouzdanim
stranama koju mogu Koristiti za verifikaciju izdatih sertifikata.

4.5

Obnova sertifikata

Obnova kvalifikovane elektronskog identifikacije je proces u kojem Pruzalac usluga od
poverenja izdaje novi sertifikat za novi period vazenja za isti javni klju¢ sa nepromenjenim
podacima o identitetu subjekta naziva se obnova sertifikata.

Ako subjekt Zeli da koristi sertifikat nakon isteka, tada mora pokrenuti obnovu sertifikata.
Tehnicki, obnova sertifikata znaci izdavanje novog sertifikata sa istim podacima identifikacije
subjekta, ali sa novim periodom vazenja. Ostali podaci u sertifikatu mogu se promeniti, poput
referenci na CRL, OCSP ili klju¢a pruzaoca korid¢enog za potpisivanje sertifikata.

4.5.1 Okolnosti za obnovu sertifikata

Obnova sertifikata dozvoljena je samo kada su ispunjeni svi sledeci uslovi:

Zahtev za obnovu sertifikata podnet je u roku vazenja sertifikata;
Sertifikat koji se obnavlja nije opozvan,;
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e Privatni klju¢ koji odgovara sertifikatu nije ugrozen;
¢ Informacije o identitetu subjekta navedene u sertifikatu i dalje su validne.

Pruzalac usluga od poverenja prihvatace samo aplikaciju za obnovu sertifikata tokom trajanja
ugovora o uslugama.

Ako je prethodni sertifikat subjekta povuéen, tada novi sertifikat moze biti zatrazen samo u
okviru procesa Re-key (videti sekciju: 4.7.) ili novog zahteva za sertifikat (videti sekciju: 4.1.).

Ako se neki od podataka o subjektu navedenih u sertifikatu promeni, tada se novi sertifikat
mora zatraziti u okviru procesa modifikacije sertifikata (videti sekciju 4.8.).

Tokom obnove sertifikata, aplikant se obavestava da li su se uslovi i odredbe promenili od
prethodnog izdavanja sertifikata.

Ako aplikant nije isti kao pretplatnik, tada se navedene informacije takode pruzaju pretplatniku.

Obnova sertifikata se vrSi u okviru vazeéeg ugovora o pruzanju usluga, te nije potrebno
njegovo modifikovanje.

4.5.2 Ko moze zatraziti obnovu

Obnovu sertifikata pokrece osoba u ime klijenta, koja je ovlaS¢ena da podnese zahtev za novi
sertifikat istog tipa u trenutku podnosSenja zahteva za obnovu.

Podnosilac zahteva treba da navede u aplikaciji za obnovu sertifikata da su podaci o
identifikaciji subjekta navedeni u sertifikatu i dalje vazedi.

Pruzalac usluge od poverenja omogucava sledece moguénosti klijentima za podnoSenje
zahteva za obnovu sertifikata:

e U elektronskom obliku sa elektronskim potpisom ili elektronskim pe¢atom na osnovu
ne anonimnog kvalifikovanog sertifikata subjekta, poslatom na email adresu
office@paperless.rs Pruzaoca usluge od poverenja.

e Na papiru ru¢no potpisanom na Salteru za korisnike Pruzaoca usluge od poverenja ili
kod mobilnog registracionog saradnika Pruzaoca usluge od poverenja, na prethodno
dogovoren datum (u ovom slu€aju, licna identifikacija ¢e se obaviti tokom tog
vremena).

e Na papiru ru¢no potpisanom i poslatom na Salter za korisnike Pruzaoca usluge od
poverenja (u ovom slu€aju, li€na identifikacija ¢e se obaviti u drugom terminu).

Pruzalac usluga od poverenja ovlaséen je da pokrene obnovu sertifikata ako promene u
unutradnjim ili spoljnim uslovima pruzanja usluge to zahtevaju, na primer, ali ne iskljucivo, u
slede¢im slucajevima:

e Zbog promena u spoljnim zahtevima, sertifikat viSe ne moze da se koristi u trenutnom
obliku;

e Pruzalac usluga od poverenja sazna da sertifikat ne ispunjava zahteve navedene u
Polisi kvalifikovanog sertifikata za elektronski pecat ili Izjavi o praksi sertifikacije;

e Ako klju¢ za potpisivanje pruzaoca usluge koriS¢en za izdavanje sertifikata mora biti
zamenjen van reda.
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4.5.3 Obrada zahteva za obnovu sertifikata

Tokom evaluacije zahteva za obnovu sertifikata, PruzZalac usluga od poverenja potvrduje da:
o Je podneti zahtev za obnovu sertifikata autenti¢an;
¢ Podnosilac zahteva za obnovu sertifikata ima odgovarajuée ovlaséenje i autorizaciju;

e Podnosilac zahteva za obnovu sertifikata izjavljuje da su podaci o subjektu koji ¢e biti
navedeni u sertifikatu nepromenjeni i taéni;

e Je zahtev za obnovu sertifikata podnet tokom vaZenja sertifikata;
e Sertifikat koji se obnavlja nije suspendovan ili povucen;

¢ Na osnovu trenutno dostupnih informacija o kriptografskim algoritmima koji se koriste,
oni Ce i dalje biti primenjivi €ak i tokom planiranog vazenja sertifikata koji e biti izdat.

4.5.4 Obavestenje Klijenta o izdavanju novog sertifikata

Pruzalac usluga od poverenja obavestava aplikanta i pretplatnika o izdavanju sertifikata.

4.5.5 Ponasanje koje predstavlja prihvatanje obnovljenog
sertifikata

Obnovljeni sertifikat moze biti preuzet (skinut) bez li€nog susreta.

Tokom procesa obnove sertifikata, ne dolazi do generisanja kljuCeva, tako da nema potrebe
za predajom kljuCeva subjektu.

Pruzalac usluge od poverenja ¢e direktno poslati izdati sertifikat Pruzaocu usluge upravljanja
klju¢em.

Subjekt prihvata sertifikat koriS¢enjem sertifikata, i nije potrebna posebna izjava.

4.5.6 Objavljivanje obnovljenog sertifikata od strane izdavacCa
sertifikata

Pruzalac usluge od poverenja objavljuje obnovljeni sertifikat na isti nain kao i originalni
sertifikat.

4.5.7 Obavestavanje drugih entiteta o izdavanju sertifikata

U slu€aju organizacionog sertifikata, Pruzalac usluge od poverenja bez odlaganja obavestava
kontakt osobe u predstavljenoj organizaciji o izdavaniju sertifikata.
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4.6 Re-key sertifikat (obnova kljuc¢a)

Re-key podrazumeva proces kada Pruzalac usluga od poverenja izdaje novi sertifikat za
subjekt na nacin da se javni klju¢ menja.

Dodatni podaci mogu opcionalno biti promenjeni u novom sertifikatu izdatom tokom procesa
Re-klju€anja, na primer period vazenja, veze CRL i OCSP ili klju¢ provajdera koji se koristi
za potpisivanje sertifikata.

4.6.1 Okolnosti za Re-klju¢anje Sertifikata

Valjanost prethodnog sertifikata nije potrebna za Re-key, ali Pruzalac usluge od poverenja
prihvata samo zahteve za Re-key u okviru sporazuma o pruzanju usluga.

Tokom procesa Re-key, Pruzalac usluge od poverenja obavestava aplikanta ako su se uslovi
i odredbe promenili od prethodnog izdavanja sertifikata. Ako aplikant nije isti kao pretplatnik,
tada se navedene informacije takode daju Pretplatniku.

Re-key sertifikata se vrsi u okviru vazeceg ugovora o pruzanju usluga, te nije potrebno njegovo
modifikovanje.

4.6.2 Ko moze zatraziti sertifikaciju novog javnog kljuca

Re-key sertifikata treba da pokrene osoba koja bi imala pravo da podnese novi zahtev za
sertifikat u trenutku podnoSenja zahteva za Re-key.

Podnosilac zahteva treba da navede u zahtevu za Re-key sertifikata da li su podaci
identifikacije subjekta navedeni u sertifikatu i dalje vazedi, ili da pruze nove podatke i izjave o
njihovoj validnosti.

PruZalac usluge poverenja omogucava sledece mogucnosti klijentima za podnoSenje zahteva
za Re-key sertifikata:

e U elektronskom obliku sa elektronskim potpisom ili elektronskim pe€atom na osnovu
ne anonimnog kvalifikovanog sertifikata subjekta, poslatom na email adresu
office@paperless.rs Pruzaoca usluge od poverenja.

e Na papiru ruéno potpisanom na Salteru za korisnike PruZzaoca usluge poverenja ili kod
mobilnog registracionog saradnika Pruzaoca usluge od poverenja, na prethodno
dogovoren datum (u ovom sluc¢aju, li¢na identifikacija ¢e se obaviti ovog puta);

e Na papiru ru¢no potpisanom i poslatom na Salter za korisnike Pruzaoca usluge od
poverenja (u ovom sluéaju, licna identifikacija ¢e se obaviti u drugom terminu).

4.6.3 Obrada zahteva za promenu klju€a sertifikata

Tokom procene zahteva za ponovno izdavanje sertifikata, Pruzalac usluga od poverenja
potvrduje da:

e Podneti zahtev je autenti¢an;
e Podnosilac zahteva ima odgovarajuée pravo i ovlad¢enje;
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¢ Podaci navedeni u zahtevu su tacni;
¢ Na osnovu trenutno dostupnih informacija o kriptografskim algoritmima koji se koriste,
oni ¢e i dalje biti primenljivi tokom planiranog trajanja sertifikata koji ¢e biti izdat.

Pre obrade zahteva za ponovno izdavanje sertifikata, identitet osobe koja podnosi zahtev za
ponovno izdavanije sertifikata mora biti proveren u skladu sa odeljkom 3.3.

4.6.4 Obavestenje klijenta o izdavanju novog sertifikata.

Pruzalac usluga od poverenja obavestava aplikanta i pretplatnika o izdavanju sertifikata.

4.6.5 Prinvatanje Re-Key sertifikata

Pruzalac usluge od poverenja Ce direktno poslati izdati sertifikat Pruzaocu usluge upravljanja
klju¢em.

Novi sertifikat izdat kao deo Re-key-a mozZe biti primljen (skinut) bez potrebe za li¢nim
susretom.

Subjekt prihvata sertifikat koriS§¢enjem sertifikata, i nije potrebna posebna izjava.

4.6.6 Objavljivanje Re-Key sertifikata

Pruzalac usluge od poverenja objavljuje obnovljeni sertifikat na isti nain kao i originalni
sertifikat.

4.6.7 Obavestavanje drugih entiteta o izdavanju Re-Key
sertifikata

U slu€aju organizacionog sertifikata, Pruzalac usluge od poverenja bez odlaganja obaveStava
kontakt osobu predstavljene organizacije o izdavanju sertifikata.

4.7 Modifikacija sertifikata

Modifikacija sertifikata znaci proces kada Pruzalac usluge od poverenja izdaje novi sertifikat
za subjekta sa promenjenim podacima identiteta subjekta, ali sa neizmenjenim javnim
klju¢em.

Tehnicki, modifikacija sertifikata znaci izdavanje novog sertifikata. Pruzalac usluge od
poverenja obavezan je da opozove prethodni sertifikat koji sadrzi nevazeée podatke (videti
Poglavlje: 4.9.).

Prethodni podaci mogu se promeniti u novom sertifikatu izdatom tokom modifikacije
sertifikata, kao $to su period vazenja, referenca na CRL i OCSP ili klju¢ Pruzaoca usluge od
poverenja kori§¢en za potpisivanje sertifikata.
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4.7.1 Okolnosti za modifikaciju sertifikata

Modifikacija sertifikata postaje neophodna u sledeéim slu€ajevima:

e Promena podataka navedenih u sertifikatu subjekta;

e U sistemu izdavanja sertifikata pruzaoca usluga od poverenja, menja se bilo koji
podatak o izdavadu sertifikata CA naveden u "Subject DN", ili se menja njen javni
klju€, Sto rezultira promenom njegovog sertifikata;

o Profil sertifikata odreden od strane pruzaoca usluga od poverenja je promenjen.

Zahtevi za modifikaciju sertifikata:

e Zahtev za modifikaciju sertifikata je podnet tokom trajanja vaznosti sertifikata;
e Sertifikat koji se modifikuje nije suspendovan ili opozvan;
e Privatni klju¢ koji odgovara sertifikatu nije kompromitovan.

Pruzalac usluge od poverenja prihvata samo aplikacije za modifikaciju sertifikata u okviru
ugovora o uslugama.

Ukoliko je prethodni sertifikat subjekta opozvan ili istekao, tada se novi sertifikat moze zatraziti
u okviru Re-key (videti sekciju: 4.7.) ili nove aplikacije za sertifikat (videti sekciju: 4.1.).

Tokom modifikacije sertifikata, aplikant je obavesten ako su se uslovi promenili od izdavanja
prethodnog sertifikata.

Ukoliko aplikant nije isti kao pretplatnik, tada se navedene informacije takode daju i
pretplatniku. Modifikacija sertifikata se vrsi u okviru vazeéeg ugovora o uslugama, nije
potrebno njegovo menjanje.

4.7.2 Ko moze zahtevati modifikaciju sertifikata

Modifikacija sertifikata treba da bude pokrenuta od strane osobe koja je ovladéena da podnese
novu aplikaciju za sertifikat u trenutku podnosenja zahteva za modifikaciju.

U zahtevu za modifikaciju sertifikata, podnosilac zahteva treba da pruzi nove podatke i da
izjavi njihovu tacnost.

Pruzalac usluge od poverenja inicira modifikaciju sertifikata ukoliko sazna da su se podaci o
subjektu navedeni u sertifikatu promenili.

PruZalac usluge od poverenja obezbeduje sledece moguénosti Klijentima za podnoSenje
zahteva za modifikaciju sertifikata:

e U elektronskom obliku sa elektronskim potpisom ili elektronskim pe€atom na osnovu
ne anonimnog kvalifikovanog sertifikata subjekta, poslat na mejl adresu Pruzaoca
usluge od poverenja office@paperless.rs

e Na papiru ruéno potpisan u korisnicCkom servisu PruZaoca usluge od poverenja ili kod
mobilnog registracionog saradnika Pruzaoca usluge od poverenja, na prethodno
dogovoren datum (u ovom sluéaju, licna identifikacija ¢e se tada izvrSiti)

e Na papiru ruéno potpisan i poslat u korisnicki servis Pruzaoca usluge od poverenja
(u ovom slucaju, liéna identifikacija ¢e se izvrsiti u drugom terminu).
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4.7.3 Obrada zahteva za modifikaciju sertifikata

Tokom podnete aplikacije za modifikaciju sertifikata, Pruzalac usluga od poverenja e proveriti
da li:

e Podneta aplikacija za modifikaciju sertifikata je autenti¢na;

e Podnosilac aplikacije za modifikaciju sertifikata ima odgovaraju¢e ovlaséenje i
autorizaciju;

e Podaci dati u aplikaciji su tacni;

e Aplikacija za modifikaciju sertifikata je podneta tokom vazenja sertifikata;

e Na osnovu trenutno dostupnih informacija o kriptografskim algoritmima koji se koriste,
oni ¢e i dalje biti primenijivi ¢ak i tokom planiranog vazenja sertifikata koji ¢e biti izdat.

Pruzalac usluge od poverenja proverava validnost podataka subjekta na isti nacin kao i tokom
pocetne verifikacije koja se vrsi pre izdavanja novog sertifikata.

Pre podnoSenja zahteva za modifikaciju sertifikata, podnosilac zahteva treba da bude
identifikovan u skladu sa sekcijom 3.5.

4.7.4 Obavestenje klijenta o izdavanju novog sertifikata

PruzZalac usluga od poverenja obavestava aplikanta i pretplatnika o izdavanju sertifikata.

4.7.5 Ponasanje koje predstavlja prihvatanje izmenjenog
sertifikata.

Pruzalac usluge od poverenja Ce takode direktno poslati izdati sertifikat Pruzaocu usluge koji
upravlja kljucem.

Subjekat prihvata sertifikat njegovim kori§¢enjem, i nema potrebe za daljim izjavama.

4.7.6 Objavljivanje izmenjenog sertifikata od strane Pruzaoca
usluga od poverenja

PruZalac usluge od poverenja objavljuje obnovljeni sertifikat na isti nain kao i originalni
sertifikat.

4.7.7 Objavljivanje izmenjenog sertifikata od strane Pruzaoca
usluga od poverenja

U slu€aju organizacionog sertifikata, administrator organizacije koji je ovlaS¢en od strane
predstavljene organizacije od strane Pruzaoca usluge od poverenja, bez odlaganja se
obavestava o izdavaniju sertifikata.
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4.8 Opoziv i suspenzija sertifikata

Proces kada Pruzalac usluga od poverenja prekida vaznost sertifikata pre njegovog isteka
naziva se opoziv sertifikata. Opoziv sertifikata je trajna i neopoziva promena statusa, opozvani
sertifikat viSe nikada nece biti vazedi.

Proces kada Pruzalac usluga od poverenja priviemeno obustavlja vaznost sertifikata pre
njegovog isteka naziva se suspenzija sertifikata. Suspenzija sertifikata je privremeno stanje;
suspendovani sertifikat moze biti opozvan, ili pre njegovog isteka vaznosti, povlacenjem
suspenzije moze ponovo postati vazeci. U slu€aju povlaenja suspenzije, sertifikat postaje
vazeci retroaktivno, kao da nije bio suspendovan.

Razlog za povlaéenje

Pruzalac usluge od poverenja moze Cuvati informacije o razlogu za povlaCenje u registru
statusa povlacenja sertifikata, koje moze otkriti u uslugama statusa povlacenja sertifikata.

Kada klijent pokrene povlacenje, mogu se navesti sledeci razlozi za povlacenje:

e Kompromitovan klju¢ (keyCompromise (1))
o Sertifikat vide nije potreban (cessationOfOperation (5))
e Pravo koriS¢enja je opozvano (privilegeWithdrawn (9))

Opcije dostupne u svakoj usluzi povlaenja opisane su u opisu odgovarajuée usluge.

Kada Pruzalac usluge od poverenja pokrene povlacenje, mogu se navesti sledeci razlozi za
povlacenje:

e Nespecifikovano (unspecified (0), Sto rezultira time da se ne pruza razlogCode
ekstenzija)

e Kompromitovan klju¢ (keyCompromise (1))

e Modifikacija sertifikata (affiliationChanged (3))

¢ Obnavljanje sertifikata (superseded (4))

e Pravo kori$¢enja je opozvano (privilegeWithdrawn (9))

Tokom zahteva za suspendovanije, isti razlozi mogu biti navedeni kao u slu¢aju povlacenja, ali
se sledeci status prikazuje u usluzi statusa povlacenja tokom suspendovanja:

e Suspendovan (certificateHold (6))

Ako klijent zahteva kona¢no povlaenje suspendovanog sertifikata, moze pruziti isti razlog
povlacenja kao $to je navedeno gore.

Ako Pruzalac usluge od poverenja pokrene povlacenje suspendovanog sertifikata, postavlja
razlog povlacenja kao $to je navedeno tokom zahteva za suspendovanje.

Koriséenje privatnog kljuéa povuéenog sertifikata

Upotreba privatnog klju¢a koji pripada povu¢enom ili suspendovanom sertifikatu odmah treba
biti eliminisana ili suspendovana.

Ako je moguce, privatni klju¢ koji pripada povuéenom sertifikatu treba odmah unistiti nakon
povlacenja.

Regulacije odgovornosti vezane za suspendovanje i povlacenje:
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Ako je Pruzalac usluge od poverenja ve¢ objavio povuceni status sertifikata, Pruzalac
usluge od poverenja ne preuzima nikakvu odgovornost ako Pouzdana strana smatra
sertifikat vazec¢im.

4.8.1 Okolnosti za opoziv

Razlozi za opoziv sertifikata kod pretplatnika

Sertifikaciono telo opoziva sertifikat krajnjeg korisnika i koristiti odgovarajuci razlog u CRL-u u
sledeéim slu€ajevima:

Potpuno uskladeni zahtev za povlacenje podnosi se Pruzaocu usluge od poverenja
putem veb bazirane usluge povlacenja koju on operiSe

(videti u odeljku 4.9.3)

Aplikant ili pretplatnik zahteva opoziv sertifikata pismeno (vidi u odeljku 4.9.3)
Aplikant ili pretplatnik obavestava sertifikaciono telo da prijava sertifikata nije odobrena
i naknadno odobrenje nije dato (privilegeWithdrawn (9))

Sertifikaciono telo sazna da je privatni klju¢ koji odgovara javnom klju€u u sertifikatu
kompromitovan (keyCompromise (1))

Sertifikaciono telo sazna da javni klju€ u sertifikatu ne ispunjava zahteve definisane u
odeljku 6.1.5. i 6.1.6 (superseded (4))

Sertifikaciono telo sazna da je sertifikat zloupotrebljen (privilegeWithdrawn (9))
Pruzalac usluga poverenja sazna da je pretplatnik prekrSio jednu ili vise svojih
materijalnih obaveza prema ugovoru o pruzanju usluga ili opstim uslovima
Sertifikaciono telo sazna za materijalnu promenu informacija sadrZanih u sertifikatu
Modifikacija sertifikata zbog promene podataka koji se odnose na subjekta
Sertifikaciono telo sazna da sertifikat nije izdat u skladu sa Polisom sertifikata ili
Izjavom o praksi izdavanja sertifikata (superseded (4))

Sertifikaciono telo sazna da su bilo koji od podataka koji se pojavljuju u sertifikatu
netacni (privilegeWithdrawn (9))

Sertifikaciono telo vise nije ovlas¢eno da izdaje sertifikate, a odrzavanje nije
obezbedeno za postojec¢e usluge CRL i OCSP (neodredeno (0))

Opoziv je potreban prema Polisi sertifikata ili Izjavi o praksi izdavanja sertifikata
sertifikacionog tela iz razloga koji inace nisu potrebni da budu navedeni u ovom odeljku
(neodredeno (0))

Sertifikaciono telo je izdalo sertifikat na osnovu dokumenta trece strane i povlaci taj
dokument pismeno (privilegeWithdrawn (9))

Format i tehniCki sadrzaj sertifikata predstavljaju neprihvatljiv rizik za korisnike na koje
se oslanjaju (na primer, ako koriSceni kriptografski algoritam ili veli€ina kljuca viSe nisu
bezbedni) (keyCompromise (1))

Sertifikaciono telo sazna da bi privatni klju€ jedinice za izdavanje sertifikata mogao biti
kompromitovan (neodredeno (0))

Sertifikaciono telo sazna da pretplatnik nije ispunio svoje finansijske obaveze prema
ugovoru o pruzanju usluga (privilegeWithdrawn (9))

Sertifikaciono telo dobija obavestenje ili na drugi nacin saznaje o bilo kojoj okolnosti
koja ukazuje na to da upotreba e-adrese u sertifikatu viSe nije zakonski dozvoljena
(privilegeWithdrawn (9))

Sertifikat je suspendovan i nije vracen u roku koji je osiguran (videti Poglavlje: 4.9.16.)
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Raskid ugovora o pruzanju usluge (privilegeWithdrawn (9))

Sertifikaciono telo je okonc¢alo svoje aktivnosti (neodredeno (0))

Nadzorni organ donosi (nesto) u pravno obavezujucoj i izvr§noj odluci (neodredeno
(0))

Zakon nalaze obavezan opoziv (neodredeno (0))

Razlozi za opoziv kod podredenog CA sertifikata

Sertifikaciono telo je obavezno da preduzme akciju povodom opoziva sertifikata za jedinicu
posrednog sertifikovanja u sledec¢im slucajevima:

Sertifikaciono telo koje upravlja jedinicom posrednog sertifikovanja trazi opoziv
sertifikata pismeno

Podredeni CA obaveStava Pruzaoca usluga od poverenja da originalni zahtev za
sertifikat nije bio ovlad¢en i ne daje retroaktivho ovlasdc¢enje

Sertifikaciono telo sazna da nije isklju€ivi vlasnik privatnog klju¢a

Sertifikaciono telo sazna da javni klju€ u sertifikatu ne zadovoljava zahteve definisane
u odeljku 6.1.5i 6.1.6

Sertifikaciono telo sazna da je sertifikat zloupotrebljen

Sertifikat nije izdat u skladu sa relevantnom polisom sertifikata ili iziavom o praksi
izdavanja sertifikata ili rad jedinice posrednog sertifikovanja ne zadovoljava relevantnu
polisu sertifikata ili izjavu o praksi izdavanja sertifikata

Sertifikaciono telo utvrdi da su informacije koje se pojavljuju u sertifikatu netacne ili
obmanjujuée

Izdajuc¢i CA ili Podredeni CA prekida operacije iz bilo kog razloga i nije izvrS§eno
dogovoreno da drugo sertifikaciono telo pruzi podrsku za opoziv sertifikata
Sertifikaciono telo vise nije ovlaS¢eno da izdaje sertifikate, a odrzavanje nije
obezbedeno za CRL i OCSP usluge koje se odnose na sertifikate

Opoziv je potreban prema polisi sertifikata izdajuéeg CA-a ili izjavi o praksi izdavanja
sertifikata

Modifikacija sertifikata zbog promene podataka koji se odnose na jedinicu
sertifikovanja ili sertifikaciono telo

Format i tehniCki sadrzaj sertifikata predstavljaju neprihvatljiv rizik za oslanjaju¢e
strane (na primer, ako koriS¢eni kriptografski algoritam ili veli€ina klju¢a viSe nisu
bezbedni)

Sertifikaciono telo je okonc¢alo svoje aktivnosti

Zakon nalaZe obavezni opoziv

Razlozi za opoziv sertifikata podredenog CA-a koji ga koristi drugo sertifikaciono telo

Sertifikaciono telo je obavezno da preduzme akciju povodom opoziva sertifikata jedinice
posrednog sertifikovanja koju koristi drugo sertifikaciono telo u slede¢im slu€ajevima:

CA koji upravlja jedinicom posrednog sertifikovanja trazi opoziv sertifikata pismeno
Podredeni CA obavestava Pruzaoca usluga od poverenja da originalni zahtev za
sertifikat nije bio ovlas¢en i ne daje retroaktivno ovlaséenje

Izdajuce sertifikaciono telo sazna da operater jedinice posrednog sertifikovanja nije
isklju€ivi vlasnik privatnog klju¢a

Izdajuce sertifikaciono telo sazna da javni klju¢ u sertifikatu viSe ne zadovoljava
zahteve definisane u odeljku 6.1.5i6.1.6
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o Sertifikaciono telo sazna da je sertifikat zloupotrebljen

e |zdajuce sertifikaciono telo sazna da sertifikat nije izdat u skladu sa relevantnom
polisom sertifikata i izjavom o praksi izdavanja sertifikata ili rad operatera jedinice
posrednog sertifikovanja ne zadovoljava relevantnu polisom sertifikata ili izjavu o
praksi izdavanja sertifikata

e Sertifikaciono telo utvrdi da su informacije koje se pojavljuju u sertifikatu netacne ili
obmanjujuée

e |zdajuci CA ili podredeni CA prekida operacije iz bilo kog razloga i nije izvrSeno
dogovoreno da drugo sertifikaciono telo pruzi podrsku za opoziv sertifikata

e Sertifikaciono telo viSe nije ovlad¢eno da izdaje sertifikate, a odrzavanje CRL i OCSP
usluga za postojece sertifikate nije obezbedeno

e Opoziv je potreban prema polisi sertifikata izdajuceg CA-a ili izjavi o praksi izdavanja
sertifikata

e Modifikacija sertifikata zbog promene podataka koji se odnose na jedinicu
sertifikovanja ili drugo sertifikaciono telo

e Ako je sertifikaciono telo izdalo sertifikat na osnovu dokumenta treée strane, a ta tre¢a
strana povucée dokument u pismenom obliku

e Format i tehniCki sadrzaj sertifikata predstavljaju neprihvatljiv rizik za oslanjajuce
strane (na primer, ako koriS¢eni kriptografski algoritam i veli€ina klju¢a viSe nisu
bezbedni)

e CAkoji upravlja jedinicom za sertifikaciju ili izdavacki CA prestao sa aktivhostima

e Zakon nalaze obavezno povlacenje

4.8.2 Ko moze zatraziti opoziv

Povlagenje sertifikata moze biti zatrazeno od strane bilo koga kori§éenjem sledecih usluga
koje pruza PruZalac usluge od poverenja, ko zna tajnu lozinku za povlacenje i trazene
identifikacione podatke:

e Usluga povlagenja putem veba
e U slu¢aju Email (S/MIME) sertifikata, usluga povlacenja putem SMS-a

Povlagenje sertifikata moZe biti zatraZzeno pismenim putem od strane klijenata, tacnije:

e Pretplatnik;

e Kontakt osoba navedena u ugovoru o pruzanju usluge; Administrator organizacije
imenovan od strane pretplatnika;

e Nadzorni organ koji je izdalo licencu za pruzanje platnih usluga za subjekta, ako
sertifikat sadrzi podatke o subjektu u vezi sa zahtevima otvorenog bankarstva ili
Direktive EU o platnim uslugama (PSD2) [2];

i

e U slucaju usluge upravljanja kljuéevima na daljinu, pruzalac usluge upravljanja
klju€evima na daljinu;

e PruZalac usluga od poverenja.

Dodatno, pretplatnici, strane koje se oslanjaju na sertifikate, dobavljaci aplikativhog softvera i
druge tre¢e strane mogu podneti IzveStaje o visokorizi€nim problemima sa sertifikatima,
obavestavajuéi Pruzaoca usluge od poverenja o osnovanom razlogu za povlacenije sertifikata,
poput prevare, zloupotrebe ili kompromitovanja kljuca.
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PruZalac usluge poverenja pruza jasne instrukcije o tome kako prijaviti sumnje na
kompromitovanje privatnog klju¢a, zloupotrebu sertifikata ili druge vrste moguée prevare,
kompromitovanja, zloupotrebe, neadekvatnog postupanja ili bilo koje druge stvari vezane za
sertifikate na veb sajtu pruzaoca usluga od poverenja.

4.8.3 Procedura zahteva za opoziv sertifikata

Pruzalac usluge od poverenja omogucava sledece mogucnosti za podnoSenje zahteva za
povlacenje:

e Putem Veb-sajta Pruzaoca usluge od poverenja 24 sata dnevno

Zahtev za povlacenje moze se podneti putem sledeéeg veb-sajta Pruzaoca usluge
poverenja: https://paperless.rs

Prilikom suspendovanja putem veb-sajta PruZzaoca usluge poverenja, klijent treba da
pruzi sledece informacije:
- Sifru suspendovanja kao podatak koji potvrduje autentiénost zahteva za
povlacenije,
- Poslednje tri dela OID-a subjekta u sertifikatu (npr. 2.2.123), ili u slu€aju fizickog
lica kao subjekta umesto OID-a datum rodenja subjekta.
Zahtevi za povlagenje podneti putem veb-sajta Pruzaoca usluge od poverenja
obraduju se bez odlaganja od strane informacionog sistema PruZaoca usluge od
poverenja, a aplikantu se odmah obavestava o rezultatu na njegovom veb-veb sajtu.
U slu€aju uspesnog povlacenja, promenjeni status povlacenja odmah se pojavljuje u
internom registru statusa povlaenja PruZzaoca usluge od poverenja. Unutradnji
procesi Pruzaoca usluge od poverenja garantuju da se obrada zavrSava u roku od
najviSe 5 minuta od pruzZanja podataka, tako da se promenjeni status poviacenja
azurira od trenutka prijema zahteva unutar tog maksimalnog intervala.
Prilikom podnoSenja zahteva putem veb-sajta Pruzaoca usluge od poverenja, razlog
povlacenja uvek je:

- Kompromitovanje klju¢a (keyCompromise (1))

PruZalac usluge od poverenja beleZi svaki zahtev za suspendovanje. U slucaju
uspednog suspendovanja, PruZalac usluge od poverenja obaveStava subjekta i
Narucilaca o €injenici suspendovanja putem e-poste.

PruzZalac usluge od poverenja garantuje dostupnost usluge suspendovanja samo za
zahteve za suspendovanje primlijene putem SMS poruke. Ako veb-sajt PruZzaoca
usluge od poverenja nije dostupan, Pruzalac usluge od poverenja preporucuje klijentu
da zatraZi suspendovanje slanjem SMS poruke.

e KoriS¢éenjem Korisnickog Portala

Zahtev za povlatenje moze se podneti 24 sata dnevno koriS¢enjem Korisni¢kog
Portala kojim operiSe Pruzalac usluge od poverenja.

Adresa pristupa Korisni¢kom Portalu:
https://vebsite.com
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Na interfejsu KorisniCkog Portala, Klijent treba da izabere sertifikate koji ¢e biti
povuceni, a zatim izaberite razlog povlaCenja sa liste ispod:

- Kompromitovanje klju¢a (keyCompromise (1))
- Prestanak operacije (cessationOfOperation (5))
- Povlacenje privilegija (privilegeWithdrawn (9))

Za autentikaciju zahteva za povlagenje koji treba da bude podnet, dostupne su sledece
opcije:

o Elektronski pecat

Kreiranjem elektronskog pec¢ata na osnovu ne-pseudonimnog kvalifikovanog
sertifikata aplikanta na interfejsu Korisni¢kog Portala.

Podneti zahtevi za povlagenje obradjuju se od strane Pruzaoca usluge od
poverenja tokom radnog vremena kako je opisano u poglavlju 4.9.5.
Koris¢enjem ovog metoda, veliki broj sertifikata moze biti povu€en u jednoj
aplikaciji.

e Unosom Sifre za Suspenziju

¢ Kilijent unosi Sifru suspenzije za Sertifikat koji ¢e biti povuéen na interfejsu
Korisnickog Portala.

e Zahtevi za povlaCenje koji su podneti na ovaj nacin odmah se obraduju
informacionim sistemom Pruzaoca usluge od poverenja i odmah obaveStava
podnosioca zahteva o rezultatu na svojoj veb stranici.

e Koris¢enjem ovog metoda, ti sertifikati mogu biti povu€eni u jednom zahtevu
koji imaju istu Sifru za suspenziju.

Poslat putem Emaila, sa Elektronskim Potpisom ili Elektronskim Pecatom
U elektronskom obliku sa elektronskim potpisom ili elektronskim pecatom zasnovanim

na ne-pseudonimnom kvalifikovanom sertifikatu poslatom na email adresu Pruzaoca
usluge od poverenja office@paperless.rs.

U podnetoj aplikaciji, aplikant mora izabrati razlog povlacenja sa liste ispod:

- Kompromitovanje klju¢a (keyCompromise (1))
- Sertifikat viSe nije potreban (cessationOfOperation (5))
- Pravo upotrebe je opozvano (privilegeWithdrawn (9))

Na Papiru, Ru¢no Potpisan

Aplikacija potpisana ru¢no na papiru moze se predati licno na Korisnickom servisu
Pruzaoca usluge od poverenja tokom radnog vremena, ili poslati postom na adresu
Korisni¢kog servisa Pruzaoca usluge od poverenja kako je definisano u poglavlju
1.3.1. U podnetoj aplikaciji, aplikant mora izabrati razlog povlaéenja sa liste ispod:
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- Kompromitovanije klju¢a (keyCompromise (1))
- Sertifikat viSe nije potreban (cessationOfOperation (5))
- Pravo upotrebe je opozvano (privilegeWithdrawn (9))

U slu€aju zahteva za opozivom koiji je podnet pismeno, Pruzalac usluge od poverenja
proverava autenti¢nost zahteva i sposobnost podnosioca tokom evaluacije zahteva.
U slu¢aju zahteva za opozivom Kkoji je potpisan validnim elektronskim potpisom, nema
potrebe za daljom verifikacijom identiteta podnosioca i autenti¢nosti zahteva.

U slu€aju podnoSenja zahteva za opozivom na papiru, putem poste, Pruzalac usluge
od poverenja proverava rucni potpis na zahtevu. Ako je opoziv zatrazio klijent, a ne
navede razlog za opoziv, tada Pruzalac usluge od poverenja smatra da je razlog za
opoziv to Sto subjekt vise ne Zeli da koristi sertifikat (cessationOfOperation (5)). Ako
klijent zatrazi opoziv zbog kompromitovanja klju¢a, Pruzalac usluge od poverenja
omogucava mogucnost tokom procesa opoziva da se zatrazi novi sertifikat u okviru
ponovnog izdavanja kako bi se zamenio sertifikat koji treba da bude opozvan.

Pravila za ponovno izdavanje su u sekciji 4.7.

Kada se opoziv zatrazi pismeno, Pruzalac usluge od poverenja omogucava
mogucnost da se opoziv zatraZzi unapred za kasniji datum navodenjem trazenog
datuma opoziva.

Zahtev za opoziv mora sadrzati podatke koji identifikuju sertifikat. Podnosilac zahteva
posebno treba da pruzi sledeée informacije:

- Taéno ime subjekta;

- Ako je sertifikat izdat na uredaju za kreiranje kvalifikovanog elektronskog
peCata, jedinstveni identifikator uredaja za kreiranje kvalifikovanog
elektronskog pecata.

- Jedinstveni identifikator sertifikata;

- Trazeni datum opoziva, ako opoziv ne treba da se desi odmabh;

- ldentifikacioni podaci klijenta.

U sluCaju nevazeceg ili nepotpunog zahteva za opoziv, Pruzalac usluge od poverenja
odbacuje zahtev.

Pruzalac usluge od poverenja obavesStava subjekta i pretplatnika putem e-poste o
¢injenici i razlogu odbijanja.

U slu€aju potpunog i vazeéeg zahteva, Pruzalac usluge od poverenja donosi odluku o
prihvatanju zahteva.

U zavisnosti od sadrZaja zahteva, Pruzalac usluge od poverenja odmah opoziva
sertifikat ili postavlja datum opoziva prema zahtevu.

U slu€aju uspednog opoziva, Pruzalac usluge od poverenja obavesStava subjekta i
pretplatnika o opozivu putem e-poste.

Dodatne informacije o suspenziji i opozivu mogu se pronaéi na pocetnoj stranici
PruZaoca usluge od poverenja na slede¢em linku:

https://paperless.rs

Izvestaj o visokom prioritetu problema sa sertifikatom
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PruZalac usluge od poverenja odrzava neprekidnu sposobnost odgovora 24 sata
dnevno, 7 dana u nedelji, internim reagovanjem na izvestaj o visokom prioritetu
problema sa sertifikatom.

Pruzalac usluge od poverenja je obavezan da obradi izveStaje o visokom prioritetu
problema sa sertifikatom koji su podneti na srpskom ili engleskom jeziku, a obrada
izvestaja o visokom prioritetu problema sa sertifikatom podnetih na drugim jezicima je
neizvesna, te Pruzalac usluge od poverenja moZe odbiti takve izvestaje bez sustinskog
procesiranja.

Pruzalac usluge od poverenja pocinje istrazivanje izvestaja o problemu sa sertifikatom
u roku od 24 sata nakon prijema i odlu€uje dali je opoziv adekvatan na osnovu sledeéih
kriterijuma:

- Priroda navodnog problema,

- Posledice opoziva,

- Broj izvestaja o problemu sa sertifikatom primljenih o odredenom sertifikatu ili
pretplatniku,

- Subjekt koji podnosi zalbu, i

- Relevantni zakoni.

Pruzalac usluge od poverenja dostavlja preliminarni izvestaj o svojim nalazima kako
pretplatniku tako i subjektu koji je podneo izvestaj o problemu sa sertifikatom.

Nakon pregleda Cinjenica i okolnosti, Pruzalac usluge od poverenja saraduje sa
pretplatnikom i bilo kojim subjektom koji je prijavio izvestaj o problemu sa sertifikatom
ili drugi obavesteni o opozivu kako bi se utvrdilo da li ¢e sertifikat biti opozvan, i ako
jeste, datum kada ¢e Pruzalac usluge od poverenja opozvati sertifikat.

Period od prijema izveStaja o problemu sa sertifikatom ili obavestenja o opozivu do
objavljenog opoziva ne sme preci vremenski okvir utvrden u odeljku 4.9.5.

Ako je potrebno, Pruzalac usluge od poverenja obaveStava Nacionalnu medijsku i
infokomunikacionu agenciju o prijavljenom problemu.

4.8.4 Vreme za izdavanje zahteva za opoziv sertifikata

PruZalac usluga od poverenja ne primenjuje period oprosta tokom ispunjavanja zahteva za
opozivom.

4.8.5 Vreme u kojem CA mora da obradi zahtev za opozivom

Pruzalac usluge poverenja obraduje sledecCe zahteve za opoziv odmah, 24 sata dnevno:

Zahtevi za opoziv koji su podneti putem veb-servisa Pruzaoca usluge od poverenja.

Pruzalac usluge od poverenja obraduje zahteve za opoziv podnete na bilo koji drugi nacin u
roku od 24 sata od zvani¢nog vremena prijema zahteva.

PruzZalac usluge od poverenja odreduje datum prijema zahteva za opoziv na sledeci nacin:
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e U slucaju zahteva za opoziv poslatih elektronskom postom na posvecenu adresu e-
poste office@paperless.rs tokom radnog vremena KorisniCke sluzbe, zvaniéno vreme
prijema je kada e-posta stigne na server Pruzaoca usluge od poverenja.

e U slu€aju zahteva podnetih u Korisnickom portalu tokom radnog vremena Korisnicke
sluzbe, zvani¢no vreme prijema je stvarno vreme podnosenja zahteva, zabeleZzeno od
strane servera.

Zahtevi podneti van radnog vremena Korisni¢ke sluzbe smatraju se primljenim na pocetku
narednog radnog vremena Korisnicke sluzbe.

e U slu€aju podnoSenja zahteva licno, vreme prijema je kada sluzbenik Korisnicke
sluzbe Pruzaoca usluge od poverenja primi zahtev.

e U slucaju slanja zahteva postom, vreme prijema je kada poSiljka stigne Pruzaocu
usluge od poverenja tokom radnog vremena.

PruZalac usluge od poverenja se obavezuje da ispuni ove zahteve samo za zahteve za opoziv
poslate na naznacene adrese navedene u odeljku 1.3.1. U slu€aju zahteva za opoziv poslatih
na druge adrese - posebno direktno poslate odredenim saradnicima Pruzaoca usluge od
poverenja - ili putem drugih kanala, Pruzalac usluge od poverenja ne nudi dostupnost.

Ako klijent Zeli da opozove svoj sertifikat i opoziv je hitan, ili klijent ne moze li¢no da se pojavi
u kancelariji Pruzaoca usluge od poverenja, Pruzalac usluge od poverenja preporucuje klijentu
da suspenduje sertifikat do opoziva koriste¢i SMS baziranu uslugu suspenzije (videti Poglavlje
4.9.13). Dovoljno je da se kasnije brine o opozivu suspendovanih sertifikata, i Pruzalac usluge
od poverenja automatski opoziva suspendovane sertifikate nakon isteka vremena za obnovu
(videti Poglavlje: 4.9.16.).

4.8.6 Provera opoziva od strane pouzdanih strana

Da bi se odrzao nivo sigurnosti garantovan od strane PruZaoca usluga od poverenja, pre nego
Sto se informacije navedene u Sertifikatu usvoje i koriste, neophodno je da pouzdane strane
postupaju sa odgovaraju¢om paznjom. Posebno im se preporucuje da provere sve Sertifikate
koji se nalaze u lancu Sertifikata prema relevantnim tehnic¢kim standardima. Verifikacija bi
trebalo da obuhvati proveru vazenja Sertifikata, zahteve polise i koriSéenja kljuCeva, kao i
proveru informacija o opozivu zasnovanih na referentnim CRL ili OCSP podacima.

4.8.7 Frekvencija izdavanja CRL-a

Pruzalac usluge od poverenja izdaje novu Listu opozvanih sertifikata za svoje korisni¢ke
sertifikate najmanje jednom dnevno. Valjanost ovih Lista opozvanih sertifikata je 25 sati.

Pruzalac usluge od poverenja izdaje novu Listu opozvanih sertifikata za svoje sertifikate
posredne sertifikacije svakog dana u isto vreme. Valjanost Lista opozvanih sertifikata je 25
sati.

4.8.8 Maksimalno odlaganje za CRL-ove

Najvise 5 minuta prode izmedu generisanja i objavljivanja Liste opozvanih sertifikata (CRL).
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4.8.9 Dostupnost online provere/statusa povlacenja

Pruzalac usluge od poverenja pruza online uslugu statusa sertifikata (OCSP).

4.8.10  Online zahtevi za proverom ponistenja

Usluga statusa sertifikata putem interneta uskladena je sa zahtevima odeljka 4.10.
Sertifikaciono telo pruza OCSP uslugu putem GET metode.

4.8.11 Druge vrste obavestenja o povlacenju koje su
dostupne

Pruzalac usluge od poverenja omoguéava u svom javnom repozitorijumu sertifikata - sa
njihovim statusom - povucene i suspendovane sertifikate. Na taj nacin, pretrazivanjem
repozitorijuma sertifikata, klijenti i pouzdane strane mogu liéno (bez pomoéi aplikacije) da
provere status povucenog sertifikata.

4.8.12 Posebni zahtevi za kompromitovan kljuc

Svaka zainteresovana strana moze podneti izveStaj o kompromitaciji klju¢a nadleznom
sertifikacionom telu ako sazna da je privatni klju€ bilo kog sertifikata izdatog od strane tog tela
kompromitovan.

Najbrzi nacin za prijavu je na slede¢em veb sajtu: https://vebsite.com.

Prilikom prijave, podnosilac izvestaja mora dokazati da je privatni klju¢ zaista kompromitovan.
Izvestaj mora da navede:

e Sam kompromitovani privatni kljug, ili
e PKCS#10 zahtev za sertifikat potpisan kompromitovanim privatnim klju¢em i sadrZi
slededi tekst u polju "CN": "Proof of Key Compromise".

U slu€aju kompromitacije privatnog klju¢a bilo kog sertifikacionog tela, Pruzalac usluge od
poverenja ulaze svaki razuman napor da obavesti pouzdane strane o incidentu. Objavljuje
svaku promenu statusa na sertifikatima na svojoj veb-stranici. U slu¢aju kompromitovanih
sertifikata izdatih od strane Pruzaoca usluge od poverenja, Pruzalac usluge od poverenja je
sposoban da povuce sertifikat krajnjeg korisnika koji pripada kompromitovanom privathom
klju€u. Informacija o razlogu povlacenja (reasonCode) u tom slu€aju postavlja se na vrednost
keyCompromise (1).

4813 Okolnosti za obustavu

Kada je to moguée, Pruzalac usluge od poverenja omogucava klijentima moguénost
privremenog suspenzovanja sertifikata.

PruzZalac usluge od poverenja ima pravo da suspenduje sertifikat iz sledecih razloga:
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e Pretplatnik ne izmiruje obaveze do roka za pla¢anje;

e Ako Pruzalac usluge od poverenja pretpostavi da podaci navedeni na sertifikatu nisu
u skladu sa stvarnos$c¢u. Ako Pruzalac usluge od poverenja sazna za takve uslove,
pokreée suspenziju ili povlacenje sertifikata;

e Ako Pruzalac usluge od poverenja pretpostavi da privatni klju¢ koji pripada sertifikatu
nije u posedu Subjekta, a to je potvrdeno znacajnim dokazima. Ako Pruzalac usluge
od poverenja sazna da je uredaj za kreiranje elektronskog peCata u posedu
neovlaScene osobe, Pruzalac usluge od poverenja suspenduje svaki sertifikat koji
sadrzi taj kljug;

e Nadzorno telo donese (nesto) u pravno obavezujucoj i izvrSnoj odluci.

Pruzalac usluge od poverenja ne prihvata zahteve za suspenziju koji se odnose na sertifikate
koji nisu vazedi, osim ako se ne opravda razlog za odbijanje.

4.8.14 Ko moze zatraziti suspenziju

Suspenziju sertifikata moze zatraziti ista osoba koja je ovlaS¢ena da pokrene povlagenje
sertifikata (videti sekciju: 4.9.2.).

4.8.15 Postupak zahteva za suspenziju sertifikata

Pruzalac usluga od poverenja obezbeduje mogucnost pokretanja suspenzije na sledece
nacine:

e Suspenzija putem Veb stranice Pruzaoca usluga od poverenja 24 sata dnevno

Zahtev za suspenziju moze se podneti putem sledece veb stranice PruZzaoca usluga
od poverenja:
https://paperless.rs

Prilikom suspenzije putem veb stranice PruZzaoca usluga od poverenja, klijent treba da
pruzi sledeée informacije:

- Sifru suspenzije kao podatak koji potvrduje autenti¢nost zahteva za suspenziju,
- Poslednje tri cifre OID-a podnosioca u sertifikatu (npr. 2.2.123), ili u slu€aju
podnosioca fizi€kog lica umesto OID-a datum rodenja podnosioca.

Zahtevi za suspenziju podneti putem veb stranice PruZzaoca usluga od poverenja
obraduju se bez odlaganja od strane informacionog sistema PruZaoca usluga od
poverenja i on odmah obaveStava podnosioca o rezultatu na svojoj veb stranici.

U slu€aju uspesne suspenzije, promenjeni status suspenzije odmah se pojavljuje u
internom registru statusa suspenzije Pruzaoca usluga od poverenja. Unutradnji procesi
Pruzaoca usluga od poverenja obezbeduju da se obrada zavrSi najkasnije u roku od 5
minuta od pruZanja podataka, tako da se promenjeni status suspenzije aZurira od
trenutka prijema zahteva u maksimalnom intervalu.

Kada se zahtev podnese putem veb stranice Pruzaoca usluga od poverenja, razlog
suspenzije uvek je:
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e kompromitovanje klju¢a (keyCompromise (1))

Pruzalac usluga od poverenja belezi svaki zahtev za suspenziju. U slu€aju uspeSne
suspenzije, Pruzalac usluga od poverenja obavestava podnosioca i pretplatnika o
¢injenici suspenzije putem e-poste.

Pruzalac usluga od poverenja garantuje dostupnost usluge suspenzije samo za
zahteve za suspenziju primliene putem SMS poruka. Ako veb stranica Pruzaoca
usluga od poverenja nije dostupna, Pruzalac usluga od poverenja preporucuje klijentu
da zatrazi suspenziju slanjem SMS poruke.

o KoriS¢éenjem Korisnickog Portala

Zahtev za povlaCenje moze se podneti 24 sata dnevno koriS¢enjem Korisni¢kog
Portala kojim operiSe Pruzalac usluge od poverenja.

Adresa pristupa Korisni¢kom Portalu:
https://vebsite.com

Na interfejsu Korisnickog Portala, Klijent treba da izabere sertifikate koji ¢e biti
povuceni, a zatim izaberite razlog povlacenja sa liste ispod:

- Kompromitovanje klju¢a (keyCompromise (1))
- Prestanak operacije (cessationOfOperation (5))
- Povlagenje privilegija (privilegeWithdrawn (9))

Za autentikaciju zahteva za povlacenije koji treba da bude podnet, dostupne su sledece
opcije:

o Elektronski pecat

Kreiranjem elektronskog pec€ata na osnovu ne-pseudonimnog kvalifikovanog
sertifikata aplikanta na interfejsu Korisnickog Portala.
Podneti zahtevi za povlagenje obradjuju se od strane Pruzaoca usluge od
poverenja tokom radnog vremena kako je opisano u poglavlju 4.9.5.
Koris¢enjem ovog metoda, veliki broj sertifikata moze biti povu€en u jednoj
aplikaciji.

e Suspenzija na isti na€in kao podnosenje zahteva za opoziv

Pruzalac usluga od poverenja omogucava podnosenje zahteva za suspenziju na isti
nacin kao zahteva za opoziv, u skladu sa zahtevima sekcije 4.9.3. Iz aplikacije za
suspenziju, Pruzalac usluga od poverenja mora biti u moguc¢nosti da utvrdi taéno koji
sertifikat podnosilac zahteva trazi da se suspenduje i iz kojih razloga. Clan osoblja za
registraciju Salje obavestenje putem e-poste podnosiocu zahteva i pretplatniku.
Prilikom suspenzije, razlog suspenzije mora biti naveden. Ako Kklijent zatrazi
suspenziju, a ne navede razlog, Pruzalac usluga od poverenja pretpostavlja da je
razlog kompromitovanje privatnog klju¢a (keyCompromise (1)).

Ako Klijent zatrazi suspenziju zbog kompromitovanja klju¢a, Pruzalac usluga od
poverenja pruza mogucnost Klijentu tokom procesa suspenzije da naznaci da Ce,
ukoliko sertifikat ne bude vracen u roku (i tako postane opozvan), biti zatrazen novi
sertifikat u okviru Re-key. Pravila za Re-key nalaze se u sekciji 4.7.
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4.8.16  OgraniCenja na period suspenzije

Ako je suspenzija sertifikata zahtevana od strane klijenta, klijent moze zatraziti ponovno
aktiviranje sertifikata u roku od 5 radnih dana nakon suspenzije. Ako ponovno aktiviranje
sertifikata nije zatrazeno u ovom intervalu, Pruzalac usluga od poverenja opoziva sertifikat.

Zahtev za ponovno aktiviranje sertifikata moze se podneti samo PruZaocu usluga od
poverenja:

e Li¢no u korisni¢kom servisu Pruzaoca usluga od poverenja;
e U elektronskom obliku sa elektronskim potpisom zasnovanim na nepseudonimnom
kvalifikovanom sertifikatu.

U slu€aju uspeSnog ponovnog aktiviranja sertifikata, Pruzalac usluga od poverenja
obavestava podnosioca zahteva i pretplatnika putem e-poste o tome.

4.9 Usluge statusa sertifikata

Pruzalac usluga od poverenja omogucuje slede¢e mogucnosti za upit o statusu opoziva
sertifikata:

e OCSP - online usluga upita o statusu opoziva sertifikata,
e CRL - Liste opozvanih sertifikata.

Pruzalac usluga od poverenja odrzava interni registar statusa opoziva, koji sadrzi informacije
o trenutnom statusu opoziva svih sertifikata izdatih od strane PruZzaoca usluga od poverenja,
ukljuCujuéi vazecée, opozvane i suspendovane statuse.

U sluaju suspendovanja, ponovnog aktiviranja i opoziva, novi status sertifikata - vidi
Poglavlje: 4.9. - odmah se pojavljuje u evidenciji opoziva Pruzaoca usluga od poverenja nakon
uspesnog zavrSetka procesa.

Registar statusa opoziva takode sadrzi informacije o statusu opoziva isteklih sertifikata, koje
¢e biti dostupne do datuma isteka izdavackog CA.

Pruzalac usluga od poverenja generide listu opozvanih sertifikata na osnovu aktuelnih
informacija dobijenih iz registra statusa opoziva, tako da ¢e svaka promena u statusima
opoziva biti objavljena u prvoj listi opozvanih sertifikata izdatih nakon date promene.

OCSP odgovaori izdati od strane OCSP Pruzaoca usluga od poverenja uvek se zasnivaju na
informacijama o statusu opoziva dobijenih iz rRegistra statusa opoziva u trenutku koji je
naznacen u OCSP odgovoru.

OCSP odgovor izdat od strane Pruzaoca usluga od poverenja moze sadrzavati informacije
"dobro" statusa samo za sertifikate koji su izdati od strane odredene sertifikacione jedinice i
koji se Cuvaju u repozitorijumu sertifikata Pruzaoca usluga od poverenja (pozitivhi OCSP).

4.9.10perativne karakteristike

Svaka sertifikaciona jedinica Pruzaoca usluga od poverenja izdaje Listu opozvanih sertifikata
sa sledecom ucestaloSc¢u:
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e Svaka korenska sertifikaciona jedinica PruZzaoca usluga od poverenja izdaje CRL
najviSe jednom u roku od 24 sata.

e Produktivne (podredene) sertifikacione jedinice koje se koriste u okviru sistema
PruZaoca usluga od poverenja izdaju CRL u roku od 60 minuta nakon promene statusa
opoziva bilo kog sertifikata izdate od strane odredene sertifikacione jedinice, ali
najmanje jednom u roku od 24 sata.

Period vazenja Liste opozvanih sertifikata je 25 sati.

Svevremenski trenutno vazece Liste opozvanih sertifikata za odredene sertifikate mogu se
pronaci na sledecoj adresi:

https://vebsite.com

Datum stupanja na snagu Liste opozvanih sertifikata ("thisUpdate") oznaCava i vreme kada je
sertifikaciona jedinica sastavljena i po€ela da potpisuje Listu opozvanih sertifikata. Nakon
toga, u slu€aju dugih Lista opozvanih sertifikata, objavljivanje Liste opozvanih sertifikata moze
trajati 1 ili 2 minuta. Pojava sledeée Liste opozvanih sertifikata ("nextUpdate") oznaCava
najkasnije sledeée vreme, od kojeg je lista javno dostupna. Prema tome, vremenski interval
izmedu datuma kada Lista opozvanih sertifikata stupa na snagu i datuma objavljivanja sledece
Liste opozvanih sertifikata mozZe biti duzi od navedenih vremenskih intervala, ali to ne uti€e na
vremenski interval izmedu pojave CRL-a koji iznosi najviSe 24 sata.

Imajucéi u vidu da se medu pruzenim uslugama, vaznost sertifikata moze odrediti najbrze i
najlakSe putem OCSP-a, sertifikacioni autoritet preporu€uje upotrebu OCSP-a svojim
klijentima.

Online Certificate Status Protocol (OCSP)

Pruzalac usluga od poverenja takode objavljuje status opoziva sertifikata putem OCSP
servisa.

Pruzalac usluga od poverenja pruza OCSP servis u skladu sa IETF RFC 6960 principom
"autorizovanog odgovaraca", tako da svaka sertifikaciona jedinica posebno sertifikuje OCSP
odgovaraca, koji pruza informacije o statusu opoziva sertifikata izdatih od strane sertifikacione
jedinice.

Pruzalac usluga od poverenja pruza OCSP usluge na dva razliita nacina, a ispod su
prikazane karakteristike ova dva pristupa.

OCSP Servis Pruzen Klijentima

e Koriste ovu verziju OCSP servisa samo oni klijenti koji imaju vazeci ugovor o
odrzavanju tog sertifikata. Pruzalac usluga od poverenja moze identifikovati klijenta
putem sertifikata ili putem para korisni¢kog imena i lozinke pri upitu.

e Ova verzija OCSP servisa je dostupna za sve sertifikate, odgovori uvek sadrze
trenutne informacije navedene u registru PruZzaoca usluga od poverenja.

e |zdati OCSP odgovor uvek se pravi u trenutku upita. Vrednosti vremena "thisUpdate" i
"producedAt" u OCSP odgovoru se podudaraju sa vremenom upita.

¢ "nextUpdate" naznacen u odgovoruili nije popunjen ili sadrzi vremensku vrednost koja
nije kasnija od vremena isteka sertifikata odgovaraca.

e Pomocéu OCSP servisa koji je dostupan klijentima uvek se moze prikupiti dokaz koji
kasnije potvrduje prema tre¢im stranama status opoziva sertifikata navedenog u
registru Pruzaoca usluga od poverenja za datum upita.
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Javni i Besplatni OCSP Servis

Ova verzija OCSP servisa je javno i besplatno dostupna, svaka Pouzdana strana moze
da je koristi isto kao i Liste opozvanih sertifikata. Nema potrebe za autentifikacijom
prilikom upita.

Ova verzija OCSP servisa moze se dosti¢i putem URL-ova navedenih na sertifikatima
na podrazumevanom HTTP portu (port 80).

U slu¢aju Email (S/MIME) sertifikata, OCSP servis ispunjava zahtev IETF RFC 5019
[35] da podrzi PKI okruzenja velikog obima koja zahtevaju laganu resenje kako bi se
minimizirala propusnost komunikacije i obrada na klijentskoj strani.

Na osnovu IETF RFC 6960 "Response Pre-production” procesa, izdati OCSP odgovor
moze biti kreiran pre upita i ne mora nuzno sadrzZati element nonce. Vremenske
vrednosti "thisUpdate" i "producedAt" su identi¢ne, ali one mogu prethoditi vr.emenu
upita.

U slu¢aju Email (S/MIME) sertifikata, "nextUpdate" koji je naznacen u odgovoru uvek
je popunjen i sadrzi vremensku vrednost koja nije kasnija od vremena isteka sertifikata
odgovaraca.

U slucaju drugih sertifikata, "nextUpdate" koji je naznacen u odgovoru ili nije popunjen
ili sadrzi vremensku vrednost koja nije kasnija od vremena isteka sertifikata
odgovaraca.

Vrednost "thisUpdate" naznacena u izdatom OCSP odgovoru nikada nije starija od 24
sata, jer Pruzalac usluga od poverenja kreira novi OCSP odgovor barem svakih 24
sata.

U slu¢aju Email (S/MIME) sertifikata, razlika u vremenu izmedu "nextUpdate" i
"thisUpdate" vrednosti u izdatom OCSP odgovoru nikada nije manja od 8 sati.
Razlika u vremenu izmedu "nextUpdate" i "thisUpdate" vrednosti u izdatom OCSP
odgovoru nikada nije vec¢a od 10 dana.

OCSP odgovori uvek sadrze trenutne informacije navedene u registru opoziva
PruZaoca usluga od poverenja u vremenu "thisUpdate" OCSP odgovora, ali ako je
vreme "thisUpdate" OCSP odgovora ranije od vremena za koje se vrsi provera - Sto je
ili ranije ili se poklapa sa vremenom upita - tada OCSP odgovor nije jasan dokaz trecoj
strani u vezi sa statusom opoziva sertifikata.

Zbog navedenih razlika izmedu pomenute dve verzije OCSP servisa, javni i besplatni servis
moze se smatrati ekvivalentnim servisu koji se pruza klijentima u slede¢im slu¢ajevima:

Ako nema potrebe za Cuvanjem OCSP odgovora, ve¢ se koristi za brzo, odmah
odlucivanje. U ovom slucaju, prihvatljivo je da OCSP odgovor ne potvrduje jasno
validnost sertifikata tre¢im stranama u odredenom trenutku naknadno.

Ako je vremenski razmak izmedu vremena OCSP upita i vremena, u kom se vrsi
provera, veci od razlike izmedu vrednosti "nextUpdate" i "thisUpdate" u saduvanom
OCSP odgovoru (koji moze biti najviSe period vazenja sertifikata odgovaraca koriséen
za potpisivanje OCSP odgovora). U ovom slu¢aju, OCSP odgovori koje pruza javni i
besplatni servis mogu se prihvatiti kao jasan dokaz za treéu stranu, jer je polje
thisUpdate u njima garantovano kasnije od vremena, u kom se vrSi provera.

Ako strana koja vrsi proveru ne upita OCSP odgovor direktno (ve¢, na primer, koristi
OCSP odgovor priloZen uz arhivsku potpis), tada nije potrebno proveriti izvorne izvore
OCSP odgovora. Dovoljno je verifikovati samo da je vrednost "thisUpdate" u OCSP
odgovoru kasnija od vremena, u kom se vrsi provera.

Pruzalac usluga od poverenja osigurava navedene dve verzije OCSP servisa sa istom
dostupnoséu.
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4.9.2 Dostupnost usluge

Pruzalac usluga od poverenja garantuje dostupnost repozitorijuma sertifikata i uslove i
odredbe vezane za sertifikate izdatih od strane Pruzaoca usluga od poverenja u najmanje
99,9% godiSnje, a trajanje prekida ne sme biti duZze od 3 sata.

Pruzalac usluga od poverenja garantuje dostupnost informacija o statusu opoziva i uslugu
upravljanja opozivom u najmanje 99,9% godisnje, a trajanje prekida ne sme biti duze od
najvide 3 sata u bilo kom trenutku.

Vreme odziva usluge statusa opoziva u slu¢aju normalnog funkcionisanja je manje od 10
sekundi.

4.9.3 Opcionalne karakteristike

Pruzalac usluga od poverenja pruza razli¢ite usluge (CRL i dva tipa OCSP) prema opisima u
ovoj sekciji, u okviru kojih Klijenti i strane kojima se oslanjaju mogu proveriti status opoziva
sertifikata izdatih od strane Pruzaoca usluga od poverenja. Pored toga, Pruzalac usluga od
poverenja omogucava pristup svojem javnom Repozitorijumu sertifikata - sa naznacenim
statusima - opozvanih i suspendovanih sertifikata, tako da klijenti i strane kojima se oslanjaju
mogu (bez pomoci aplikacije) proveriti status opoziva sertifikata dok pretraZuju repozitorijum
sertifikata.

4.10 Kraj pretplate

PruZalac usluga od poverenja povuci Ce sertifikate krajnjih korisnika u slu¢aju raskida ugovora
zaklju€enog sa pretplatnikom.
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5 Ovlaséenja, Upravljanje i Operativhe Kontrole

Pruzalac usluga od poverenja primenjuje fiziCke, proceduralne i personalne mere bezbednosti
koje su u skladu sa priznatim standardima, zajedno sa administrativnim i upravljackim
procedurama koje ih sprovode.

Pruzalac usluga od poverenja vodi evidenciju o jedinicama sistema i resursima koji se odnose
na pruzanje usluga, i sprovodi¢e procenu rizika na osnovu njih. Koristi zastitne mere
proporcionalne rizicima povezanim sa pojedinaénim elementima.

Pruzalac usluga od poverenja prati potrebe kapaciteta i osigurati da su dostupne odgovarajuce
procesorske snage i skladiStenje za pruzanje usluga.

5.1 Fizicke kontrole

Pruzalac usluga od poverenja treba da vodi raCuna o tome da se fizi¢ki pristup kritiénim

minimum.

Svrha fizi¢kih mera opreza je spreavanje neovlas¢enog pristupa, oste¢enja i neovlaséenog
pristupa informacijama Pruzaoca usluga od poverenja i fiziCkim zonama.

Usluge koje obraduju kritiéne i osetljive informacije treba da budu implementirane na
bezbednim lokacijama.

Primenjena zastita treba da bude proporcionalna identifikovanim pretnjama analize rizika koju
je Pruzalac usluga od poverenja sproveo.

Da bi pruzio adekvatnu bezbednost:

e Pruzalac usluga od poverenja implementira snazno zasti¢ene usluge u svojoj
zasti¢enoj racunarskoj sali. Ova raCunarska sala je posebno dizajnirana i izgradena u
tu svrhu, uz uniformno sprovodenje razliCitih aspekata zastite (raspored i struktura
lokacije, fizi€ki pristup (kontrola pristupa i nadzor), napajanje, klimatizacija, zastita od
curenja vode i poplava, prevencija i zastita od pozara, skladistenje medija itd.).

e Kancelarija KorisniCke podrske Pruzaoca usluga od poverenja je dizajnirana da moze
da ispuni zahteve za registracione usluge po realnim troSkovima.

e Pruzalac usluga od poverenja konstruisao je svoje pokretne registracione jedinice tako
da odgovaraju zahtevima postavljenim na registracionu uslugu.

e PruZalac usluga poverenja implementira svaku klju¢nu uslugu i svaki neophodan alat
u zasebnoj sigurnosnoj zoni. Svi uredaji potrebni za to smesteni su u zasti¢enoj
racunarskoj sali - koja €ini deo sigurnosne zone.

5.1.1 Lokacija i konstrukcija

IT sistem PruZaoca usluga poverenja smesten je i operiSe unutar adekvatno obezbedenog
Data centra sa fizickom i logickom zastitom koja spreava neovlasc¢en pristup. Defanzivna
reSenja - kao $to su Euvari, sigurnosne brave, sistemi za detekciju upada, video nadzor, sistem
kontrole pristupa - primenjuju se tokom lociranja i uspostavljanja Data centra koji se grade
jedno na drugom i suzavni, i zajedno pruzaju mocan sistem zastite za IT sisteme koji u€estvuju
u pruzanju usluga, i za €uvanje poverljivih podataka koje ¢uva pruzalac.
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5.1.2 Fizicki pristup

Pruzalac usluga od poverenja treba da zastiti uredaje i opremu koji u€estvuju u pruzanju
usluge od neovlaséenog fizickog pristupa kako bi se sprecilo manipulisanje uredajima.

PruzZalac usluga od poverenja treba da obezbedi da:

e Svaki ulazak u Data centar bude evidentiran;

e Ulazak u Data centar mozZe se desiti samo nakon istovremene identifikacije dva
ovlas¢ena ¢lana osoblja sa pouzdanim ulogama - i barem jedan od &lanova osoblja
mora biti sistemski administrator;

e Osobe bez nezavisne autorizacije mogu boraviti u Data centru samo u opravdanim
sluCajevima, za vreme potrebno za izvrSenje zadatka i u pratnji osoblja sa
odgovarajucim ovlasc¢enjima;

e Evidencija ulaska mora se kontinuirano arhivirati.

Aktivacioni podaci (Sifre, PIN kodovi) uredaja ne smeju biti otvoreno skladisteni Cak ni u Data
centru.

U prisustvu neovladcéenih osoba:

¢ Medijski nosaci podataka koji sadrze osetljive informacije treba da budu van domasaja;

e Terminali na kojima je neko prijavljen ne smeju ostati bez nadzora;

e Ne bi trebalo obavljati radne procese tokom kojih bi mogle biti otkrivene poverljive
informacije.

Pri napustanju prostorije sa racunarima, administrator treba da proveri da li:

e Su svi uredaji u Data centru u adekvatnom bezbednom operativhom stanju;
¢ Nijedan terminal nije ostavljen prijavljen;

e Su fizi¢ki skladiSni uredaji pravilno zaklju¢ani;

e Sistemi, uredaji za fiziCku zastitu funkcioniSu ispravno;

e Je alarmni sistem aktiviran.

Treba imenovati odgovorne osobe za redovne procene fiziCke bezbednosti.

Rezultati pregleda treba da budu zabeleZeni u odgovarajuéim evidencijama.
5.1.3 Napajanije i klimatizacija

Pruzalac usluga od poverenja primenjuje neometanu jedinicu za napajanje u Data centru koja:

e ima adekvatan kapacitet da osigura napajanje za IT sisteme Data centra i prate¢e
sisteme;

e S§titi IT opremu od fluktuacija napona u spoljnoj mrezi, prekida napajanja, prenapona i
sli¢no;

e u sluCaju trajnog prekida napajanja ima svoju opremu za generisanje energije koja
moze obezbediti potrebnu energiju tokom bilo kog perioda.

Spoljni vazduh ne sme direktno ulaziti u Data centar. Cisto¢a vazduha u Data centru
obezbeduje se adekvatnim sistemom filtera koji detektuje razli€ite kontaminante iz vazduha
(prasinu, zagadivacCe i korozivne materijale, toksi¢ne ili zapaljive supstance).
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Ventilacioni sistem treba obezbediti neophodnu koli¢inu sveZzeg vazduha sa odgovarajuéim
filtriranjem za bezbedne radne uslove operatera.

Vlaznost treba smanijiti na nivo potreban za IT sisteme.

Pruzalac usluga poverenja od koristi sisteme za hladenje sa odgovarajuéim performansama
kako bi obezbedio potrebnu radnu temperaturu i sprecio pregrevanije IT uredaja.

5.1.4 1zloZzenost vodi

Data centar Pruzaoca usluga od poverenja adekvatno je zasti¢en od prodora vode i poplava.
Ukupna povrSina sigurnosne zone je slobodna od sanitarnih prostorija, nema nikakvih odvoda
niti vodovodnih cevi u blizini.

Celokupno podrucje zone bezbednosti od vode nadgleda sistem za detekciju upada.

U zasti¢enoj racunarskoj sobi sigurnost je dodatno pojacana upotrebom podignutog poda.

5.1.5 Prevencija i zastita od pozara

U Data centru Pruzaoca usluga od poverenja funkcioniSe sistem zastite od pozara odobren
od nadlezne vatrogasne brigade. Detektori dima i poZara automatski obavestavaju vatrogasnu
brigadu.

U raCunarskoj sobi instaliran je automatski sistem ga8enja poZara na bazi vodene pare, koji
nije opasan po ljudski Zivot i ne oStecuje IT opremu.

U svakoj prostoriji nalazi se odredena vrsta i koli¢ina ruénih aparata za gaSenje pozara u
skladu sa relevantnim propisima, postavljeni na vidljivim mestima.

5.1.6 Skladiste za medije

Pruzalac usluga od poverenja §titi svoje medije za skladiStenje od neovlad¢enog pristupa i
slu¢ajnih oSteéenja. Sva revizijska i arhivska podataka se stvaraju u duplikatu. Dva primerka
se Cuvaju fizicki odvojeno jedan od drugog u protivpozarnim sefovima, na lokacijama
udaljenim jedna od druge u prostoriji za operatere u data centru koji se koristi za poverene
usluge.

Skladisni mediji su zasti¢eni od Stetnih uticaja okoline kao §to su niske ili visoke temperature,
prljavstina, vlaga, sunCeva svetlost, jaka magnetska polja i jaka radijacija.

5.1.7 Odlaganje otpada

Pruzalac usluga od poverenja obezbeduje postupak odlaganja viska imovine i medija koji je u
skladu sa ekolodkim standardima.

Pruzalac usluga od poverenja ne koristi elektronske skladiSne medije koji sadrze informacije
klasifikovane kao poverljive ¢ak ni za skladidtenje podataka koji nisu poverljivi nakon brisanja
njihovog sadrzaja, i uredaji poput toga ne smeju biti izneti van prostorija Pruzaoca usluga od
poverenja.
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Pruzalac usluga od poverenja fizi¢ki uniStava - prema pravilima odlaganja - neispravne iz
drugih razloga neupotrebljive, redundantne skladidne medije koji sadrze poverljive
klasifikovane informacije:

e sece papirne dokumente u masini za unistavanje papira;
e rasklapa tvrde diskove i unistava kritiche komponente;
e uniStava opticke diskove pomocu odgovaraju¢e masine za uniStavanje.

5.1.8 Rezervne kopije podataka van objekta (Off-Site Backup)

Pruzalac usluga od poverenja nedeljno pravi sigurnosne kopije pomocu kojih bi ceo servis
mogao biti obnovljen u slu¢aju fatalne gresSke. Sigurnosne kopije - uklju€ujuéi barem poslednju

......

primarnoj lokaciji. Obezbeden je siguran prenos podataka izmedu primarne i rezervne
lokacije.

Na osnovu nasumi¢no odabranih podataka iz sigurnosnih kopija, godiSnje se vrsi test obnove.
Glavne okolnosti i rezultati testa obnove se beleze u izvestaju o reviziji.

5.2 Proceduralne mere

Pruzalac usluga od poverenja brine se da njegovi sistemi budu bezbedno operativni, u skladu
sa pravilima i sa minimalnim rizikom od greSaka. Proceduralne mere imaju za cilj da dopune,
ali istovremeno i da poja€aju efikasnost fiziCkih zastita, kao i onih koje se odnose na osoblje,
putem imenovanja i izolacije pouzdanih uloga, dokumentovanja odgovornosti razliitih uloga,
kao i specificiranja broja osoblja i izuze¢a neophodnih za razli€ite zadatke.

Interni sistem upravljanja Pruzaoca usluga od poverenja osigurava da njegovo poslovanje
bude u skladu sa zakonskim, kao i internim propisima. U svom sistemu odgovorna osoba ¢e
biti jasno dodeljena za svaku datu sistemsku jedinicu i proces.

Osobe odgovorne za odredeni element ili proces sistema su jednoznacno dodeljene svakoj
sistemskoj jedinici i svakom procesu u sistemu Pruzaoca usluga od poverenja. Razvojne i
operativne zadatke strogo se razdvajaju u sistemu Pruzaoca usluga od poverenja. Revizorska
aktivnost nezavisnog revizora sistema i internog revizora Pruzaoca usluga od poverenja
obezbeduje odgovarajuée funkcionisanje sistema.

5.2.1 Pouzdane uloge

Pruzalac usluga od poverenja definiSe slede¢e pouzdane uloge, sa sledeé¢im odgovornostima:
Menadzer sa opstom odgovornoscéu za IT sistem provajdera;

Osoba odgovorna za IT sistem.
Bezbednosni sluzbenik

Stariji bezbednosni saradnik, osoba koja ima opStu odgovornost za bezbednost
usluge.

Administrator sistema
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Administrator infrastrukture. Osoba zaduzena za instalaciju, konfiguraciju i odrzavanje
sistema Pruzaoca usluga od poverenja. Odgovorna je za pouzdan i kontinuiran rad
dodeljenih sistemskih jedinica, pracenje razvoja tehnologije i otkrivanje te predlaganje
reSenja za razvoj ranjivosti svake komponente sistema.

Operater

Operater sistema, pojedinac koji obavlja kontinuiranu operaciju IT sistema, kao i
njegovu sigurnosnu kopiju i obnavljanje.

Nezavisni sistemski auditor

Pojedinac koji vrsi reviziju zabelezenih, kao i arhiviranih podataka Pruzaoca usluga od
poverenja, odgovoran je za proveru sprovodenja kontrolnih mera koje Pruzalac usluga
implementira u cilju obezbedenja operacija u skladu sa propisima, kao i za kontinuiranu
reviziju i pracenje postojecih procedura.

Registracioni sluzbenik

Pojedinac odgovoran za odobravanje proizvodnje, izdavanja, opoziva i suspenzije
krajnjih korisniCkih sertifikata.

Za dodelu pouzdanih uloga, menadzer odgovoran za bezbednost PruZaoca usluga od
poverenja formalno imenuje zaposlene Pruzaoca usluga od poverenja. Pouzdane uloge mogu
obavljati samo osobe koje su u radnom odnosu sa Pruzaocem usluga od poverenja. Pouzdane
uloge ne smeju se drzati u kontekstu ugovora o komisiji. Vode se azurni podaci o pouzdanim
ulogama i u slu¢aju bilo kakve promene, Nacionalna medijska i informati¢ka agencija odmah
se obavestava.

5.2.2 Broj osoba potrebnih po zadatku

Bezbednosni i operativni propisi Pruzaoca usluga od poverenja definiSu da slede¢i zadaci
mogu biti obavljeni samo u zastiCenom okruzenju, uz istovremeno prisustvo dva zaposlena
koji obavljaju pouzdane uloge:

e Generisanje para kljueva usluge PruZaoca usluga od poverenja;
e lzrada sigurnosne kopije privatnog klju¢a Pruzaoca usluga;

e Aktiviranje privatnog klju¢a Pruzaoca usluga;

e Unistavanje privatnog klju¢a Pruzaoca usluga.

Najmanje jedna od osoba koje obavljaju navedene postupke treba da bude sistem
administrator, dok druga osoba ne sme biti nezavisni revizor sistema.

Tokom sprovodenja navedenih operacija, neovlad¢ena lica ne smeju biti prisutna u prostoriji.

5.2.3 ldentifikacija i autentikacija za svaku ulogu

Korisnici koji upravljaju IT sistemom Pruzaoca usluga od poverenja imaju jedinstvene podatke
za identifikaciju, omoguc¢avajuéi sigurnu identifikaciju i autentifikaciju korisnika.

Korisnici mogu pristupiti samo IT sistemima koji su kriticni sa aspekta pruzanja usluge
sertifikacije nakon identifikacije i autentifikacije.
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Podaci za identifikaciju i autentifikaciju odmah se opozivaju u sluaju prestanka korisnickih
prava.

Svaki korisnik IT sistema i svaki akter u administrativnom procesu identifikuje se individualno.

Za verifikaciju fiziCkog pristupa, Pruzalac usluga od poverenja koristi sistem kontrole pristupa
zasnovan na RFID kartici, dok za logi¢ku kontrolu pristupa koristi VPN sertifikate izdatih na
Sigurnom uredaju za kreiranje potpisa. Pre uspeSne autorizacije, ni jedan sigurnosno kritican
zadatak ne moze biti izvrSen. Svaki zaposleni PruZaoca usluga od poverenja ima ta¢no toliko
prava pristupa koliko je apsolutno neophodno za dodeljenu ulogu.

5.2.4 Funkcije koje zahtevaju razdvajanje zaduZzenja

Zaposleni Pruzaoca usluga od poverenja mogu istovremeno obavljati viSe poverenih uloga,
ali Pruzalac usluga od poverenja je duzan da obezbedi sledece:

e Sigurnosni sluzbenik i sluzbenik za registraciju ne smeju obavljati ulogu nezavisnog
sistemskog revizora;

e Administrator sistema ne sme obavljati ulogu sigurnosnog sluzbenika i nezavisnog
sistemskog revizora;

e MenadZer sa ukupnom odgovornoséu za IT sistem ne sme obavljati ulogu sigurnosnog
sluzbenika i nezavisnog sistemskog revizora.

Pored pomenutog, PruzZalac usluga od poverenja teZi potpunoj separaciji pouzdanih uloga.

5.3 Kontrole osoblja

Pruzalac usluga od poverenja vodi rauna da njegova polisa osoblja, kao i prakse koje se
primenjuju na zapoSljavanje €lanova osoblja, pojaCavaju i podrzavaju pouzdanost operacija
Pruzaoca usluga od poverenja. Cilj mera koje se odnose na osoblje je smanjenje rizika od
ljudskih greSaka, krade, prevare i zloupotrebe.

Pruzalac usluga od poverenja obra¢a paznju na bezbednost osoblja ve¢ tokom procesa
zapoSljavanja, ukljuCujuéi zaklju€ivanje ugovora i njihovu validaciju tokom zapoSljavanja.
Aplikanti bi trebalo da poseduju vazeci izvod iz krivicnog dosijea u vreme podnoSenja zahteva.
Svaki zaposleni u poverenim ulogama i eksterni saradnici koji dolaze u kontakt sa uslugama
PruZaoca usluga od poverenja potpisuju ugovor o poverljivosti.

U isto vreme, Pruzalac usluga od poverenja obezbeduje svojim zaposlenima sticanje i dalje
razvijanje opSteg i specijalizovanog profesionalnog znanja neophodnog za obavljanje razlicitih
poslova.

5.3.1 Kvalifikacije, iskustvo i zahtevi za odobrenje

Kao uslov za zapo$ljavanje, Pruzalac usluga od poverenja zahteva najmanje srednje
obrazovanje, ali nastavlja da vodi rauna da zaposleni dobiju odgovaraju¢u obuku.
Neposredno nakon zapoS$ljavanja, Pruzalac usluga od poverenja obezbeduje obuku za svoje
nove zaposlene, tokom koje stiCu potrebno znanje za obavljanje posla. Sluzbenik za
registraciju moZze biti samo zaposleni koji je zavrSio obuku tokom koje je stekao sposobnost
prepoznavanja licnih dokumenata prihvatljivih za Pruzaoca usluga od poverenja (li¢na karta,
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paso$ i vozacka dozvola). Pruzalac usluga od poverenja obi¢no podrzava profesionalni razvoj
zaposlenih, ali takode o€ekuje da zaposleni samostalno razvijaju svoje veStine u svojim
oblastima. Neki zaposleni Pruzaoca usluga od poverenja imaju ulogu da detektuju i prikupljaju
tehnicke i poslovne inovacije i organizuju, te dele ovo znanje sa svojim kolegama.

Poverene uloge mogu obavljati samo osobe koje nemaju spoljni uticaj i poseduju neophodno
struéno znanje validirano od strane Pruzaoca usluga od poverenja. Svi zaposleni u poverenim
ulogama moraju biti oslobodeni sukoba interesa koji bi mogli ugroziti nepristrasnost operacija
Pruzaoca usluga od poverenja.

MenadzZer sa ukupnom odgovornoséu za IT sistem moze biti samo osoba koja ima:

e Specijalizovanu diplomu (diploma sa matematikom, fizikom ili diplomirani inzenjerski
fakultet iz tehniCkog polja nauke);
e Najmanje tri godine struénog iskustva u radu vezanom za informacionu bezbednost.

5.3.2 Procedure provere proslosti

PruZalac usluga od poverenja moZe zaposliti samo osobe za poverene ili vodece uloge koje:

e Imaju Cist dosije i nema pokrenutih postupaka protiv njih koji bi mogli uticati na njihovu
nekaznjivost.

e Nisu podlozne profesionalnim diskvalifikacijama koje zabranjuju obavljanje usluga
povezanih sa elektronskim potpisima.

Prilikom imenovanja, zaposlenik Pruzaoca usluga od poverenja sa vode¢om ulogom mora
priloziti izjavu, a zaposlenik sa poverenom ulogom mora dostaviti potvrdu o nekaznjavanju
koja nije starija od 3 meseca kako bi opravdao Cist krivicni dosije.

Pruzalac usluga pd poverenja ¢e proveriti autenti€nost relevantnih informacija date u CV-u
aplikanta tokom procesa zapoSljavanja, kao $to su prethodno zaposlenje, profesionalne
reference i najrelevantnije obrazovne kvalifikacije.

5.3.3 Zahtevi za obuku

PruZalac usluga od poverenja ¢e obu€avati novo zaposlene, tokom kojeg Ce steci:

e Osnovna znanja o PKI (infrastrukturi javnih kljuceva);

e Specifi€nosti i nacin rukovanja IT sistemom Pruzaoca usluga od poverenja;

¢ Neophodna posebna znanja za obavljanje njihovog opsega aktivnosti;

e Procese i procedure definisane u javnim i unutrasnjim propisima Pruzaoca usluga od
poverenja;

e Pravne posledice pojedinacnih aktivnosti;

e Primenjive IT sigurnosne propise u obimu neophodnom za specifi€¢an opseg aktivnosti;

e Pravila za zastitu podataka.

PruZalac usluga od poverenja ¢e obuc€avati zaposlene koji su zaduZeni za registraciju o
opasnostima i rizicima povezanim sa proverom podataka koji treba da budu navedeni na
sertifikatu.
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Zaposleni zaduZeni za registraciju polazu i prolaze ispit o poznavanju relevantnih zahteva i
procedura za proveru podataka pre njihovog imenovanja, a ova €injenica se dokumentuje od
strane Pruzaoca usluga od poverenja.

Samo zaposleni koji su prosli obuku ¢e dobiti pristup proizvodnom IT sistemu Pruzaoca usluga
od poverenja.

5.3.4 UcCestalost i zahtevi ponovne obuke

Pruzalac usluga od poverenja ¢e se pobrinuti da zaposleni neprekidno imaju neophodna
znanja, pa ¢e po potrebi biti odrZzavane dalje ili ponovljene vrste obuke.

Dalja obuka se odrzava ako dode do promene u procesima ili IT sistemu Pruzaoca usluga od
poverenja.

Obuka materijala se azurira najmanje svakih 12 meseci i sadrZza¢e nove pretnje i aktuelne
prakse sigurnosti.

Obuka je biti adekvatno dokumentovana, iz ¢ega ¢e biti jasno odreden program i obim
ucesnickih zaposlenih.

5.3.5 Frekvencija i redosled rotacije poslova

Pruzalac usluga od poverenja ne primenjuje obaveznu rotaciju izmedu pojedinacnih radnih
rasporeda.

5.3.6 Sankcije za neovlascenje radnje

Pruzalac usluga od poverenja reguliSe moguénosti sankcionisanja zaposlenih u radnom
ugovoru u slu€aju propusta, greSaka, slucajnih ili namernih Steta. Ako zaposleni — usled
nemara ili namere — prekrsi svoje obaveze, protiv njega moze biti preduzeta sankcija od strane
Pruzaoca usluga od poverenja, koju odreduje uzimajuci u obzir prekrsaj i posledice. Sankcije
mogu uklju€ivati disciplinski postupak, otkaz, opoziv imenovanja, krivicnu odgovornost.
Prilikom imenovanja svaki zaposleni na poverenju kao deo radne dokumentacije:

e Dobija pismene informacije o pravnim obavezama, pravima, standardima za
upravljanje sertifikatima i upravljanju li€nim podacima,

e Dobija opis posla koji obuhvata odgovarajuée bezbednosne zadatke,

e Potpisuje ugovor o poverljivosti u kojem su navedene posledice koje proizlaze iz
neuskladenosti sa bezbednosnim merama (krivicne sankcije).

Sve ovo ukljuCuje radno zakonodavstvo ili krivicne posledice koje sankcioniSu razli¢ite
prekrSaje radnih obaveza ili krSenje zakona.

5.3.7 Zahtevi za nezavisne kontraktore

Pruzalac usluga od poverenja dodeljuje samo pouzdane uloge svojim zaposlenima. Pruzalac
usluga od poverenja bira osobe zaposlene ugovorom o angaZovanju ili podugovaraCem da
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obavljaju druge zadatke, birane po moguéstvu sa liste prethodno kvalifikovanih dobavlja¢a.
Pruzalac usluga od poverenja zaklju€uje pisani ugovor pre poCetka rada sa dobavljalima.

Svaka ugovorna strana - pre pocetka aktivnog rada - potpisuje izjavu o poverljivosti kojom se
saglaSava da poslovni/korporativni tajni kasnije nau€eni nece biti otkriveni neovlas¢enim
osobama, i nece biti iskoriS¢eni na bilo koji drugi nadin. Izjava o poverljivosti obuhvata sankcije
u slu¢aju kr$enja. Spoljni zaposleni zaposleni po ugovoru se oCekuje da imaju odgovarajuce
tehnicke vestine, i Pruzalac usluga od poverenja ne organizuje obuke za njih.

5.3.8 Dokumentacija dostavljena osoblju

Pruzalac usluga od poverenja kontinuirano obezbeduje zaposlenima dostupnost aktuelne
dokumentacije i propisa neophodnih za obavljanje njihovih uloga. Svaki zaposleni u pouzdanoj
ulozi dobija sledeé¢e dokumente u pisanom obliku:

e Organizacione bezbednosne propise Pruzaoca usluga od poverenja,

e Sporazum o poverljivosti koji treba potpisati,

e Licni opis posla,

e Obrazovni materijal povodom planirane ili posebne obuke za odredeni oblik
obrazovanja.

Svi zaposleni se pismeno obavestavaju o svim promenama u organizacionim bezbednosnim
propisima.

5.4 Postupci vodenja evidencije o reviziji

Da bi odrZzao sigurno IT okruZenje, Pruzalac usluga od poverenja ¢e implementirati i odrzavati
sistem za beleZenje dogadaja i kontrolu koji pokriva celokupni IT sistem.

5.4.1 Vrste zabelezenih dogadaja

Pruzalac usluga od poverenja belezi svaki dogadaj vezan za bezbednost koji moze pruziti
informacije o dogadajima, promenama u IT sistemu ili u njegovom fizickom okruzenju prema
opste prihvacenoj praksi informacione bezbednosti. Za svaki unos u evidenciji, €uva sledece
podatke:

¢ Vreme dogadaja;

e Vrsta dogadaja;

¢ Identifikacija korisnika ili sistema koji/Sto je pokrenuo dogadaj;
e Uspeh ili neuspeh proverenog dogadaja.

Svi novi zapisi o reviziji dodaju se u zapise o reviziji. Ranije saCuvani zapisi o reviziji ne mogu
biti izmenjeni ili obrisani.

Svi vazni evidencijski zapisi dostupni su nezavisnim sistemskim revizorima, koji ispituju
usaglasenost rada Pruzaoca usluga od poverenja.

Pruzalac usluga od poverenja belezi slede¢e dogadaje barem:

e UNUTRASNJI SAT
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Sinhronizacija unutrasnjeg sata sa UTC vremenom, uklju€ujuéi i operativhe
ponovne kalibracije;
Gubitak sinhronizacije;

e LOGOVANJE:

Gasenje, ponovno pokretanje sistema za belezenje dogadaja ili nekih od
njegovih komponenti;

Izmena bilo kog parametra postavki za beleZenje, na primer frekvencije, praga
upozorenja i dogadaja koji se prate;

Izmena ili brisanje saCuvanih podataka o belezeniju;

Aktivnosti izvrSene usled neispravnosti sistema za beleZenje.

e PRIJAVLJIVANJE:

UspesSne prijave, neuspeli pokuSaiji prijavljivanja za poverene uloge;
U slucaju autentikacije zasnovane na lozinkama:

= Promena broja dozvoljenih neuspelih poku$aja;

= Dostizanje limita dozvoljenog broja neuspelih poku$aja prijave u slu¢aju

korisnicke prijave;

= Ponovni prijem korisnika blokiranog zbog neuspelih pokusaja prijave;
Promena tehnike autentikacije (na primer, iz autentikacije zasnovane na
lozinkama u autentikaciju zasnovanu na PKI-ju).

e UPRAVLJANJE KLJUCEVIMA:

Svi dogadaji za ceo zivotni ciklus servisnih kljuCeva (generisanje kljuCeva,
Cuvanje, ucitavanje, uniStavanje itd.);

e UPRAVLJANJE SERIFIKATIMA:

Svaki dogadaj vezan za izdavanje i promenu statusa sertifikata provajdera.
Svaki zahtev uklju€ujuéi izdavanje sertifikata, ponovno kljuciranje, obnavljanje
klju€a, suspenziju i opoziv;

Dogadaiji vezani za obradu zahteva;

Sve kontrole aktivnosti koje su sprovedene u vezi sa izdavanjem Sertifikata,
ukljucujuéi vreme telefonskih razgovora vezanih za verifikaciju, telefonski broj,
ime osobe koja je pozvana i prikupljene informacije, beleZe se.

Odobravanije ili odbijanje aplikacija za sertifikat;

Izdavanije sertifikata ili promena statusa.

e PROTOKOLI PODATAKA:

Svaka vrsta bezbednosno kriticnih podataka ruéno unesenih u sistem;
Bezbednosno relevantni podaci, primljene poruke od sistema;

o KONFIGURACIJA CA:

Reparametrizacija, bilo koja promena postavki bilo kog komponenta, CA;
Prijem, brisanje korisnika;

Promena korisni¢kih uloga, prava;

Promena profila sertifikata;

Promena profila CRL-a;

Generisanje nove liste CRL-a;

Generisanje OCSP odgovora;
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Generisanje vremenskog ziga;
PrekoracCenje potrebnog praga tacnosti vremena.

e MODUL ZA BEZBEDNOST HARDVERA:

Instalacija modula za bezbednost hardvera;

Uklanjanje modula za bezbednost hardvera;

Odlaganje, uniStavanje modula za bezbednost hardvera;

Isporuka modula za bezbednost hardvera;

Brisanje (resetovanje) hardverskog modula za bezbednost;
Ucitavanje kljuceva, sertifikata na hardverski modul za bezbednost.

e ZMENE U KONFIGURACIJI:

Hardvera;

Softvera;

Operativnog sistema;

Zakrpa;

Instalacija, azuriranje i uklanjanje softvera na sistemu za sertifikaciju;

e FIZICKI PRISTUP, BEZBEDNOST LOKACIJE:

Ulazak i izlazak osoba iz zone bezbednosti u kojoj se nalaze komponente
sistema koje se koriste za pruzanje usluga od poverenja;

Pristup komponenti sistema koje se koriste za pruzanje usluge poverenja;
Poznato ili sumnji¢avo krsenje fizicke bezbednosti;

Saobraéaj na firewall-u ili ruteru.

e OPERACIONE ANOMALIJE:

Pad sistema, kvar hardvera;

Greske u softveru;

Greska u validaciji integriteta softvera;
NetacCne ili pogreSno adresirane poruke;
MreZni napadi, poku$aji napada;

Kvar opreme;

Kvar elektriCne energije;

Greska u UPS-u (Neprekidnom Napajanju);
GreSka u pristupu osnovnoj mreznoj usluzi;
KrSenje Izjave o Praksi Sertifikacije;
Brisanje sata operativnog sistema.

e OSTALI DOGADAJI:

Imenovanje osobe za bezbednosnu ulogu;

Instalacija operativhog sistema;

Instalacija PKI aplikacije;

Pokretanje sistema;

Poku$aj ulaska u PKI aplikaciju;

Promena lozinke, poku$aj postavljanja;

Cuvanje unutrasnje baze podataka i obnova iz sigurnosne kopije;

Operacije nad datotekama (na primer, kreiranje, preimenovanje, premestanje);
Pristup bazi podataka.
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5.4.2 UcCestalost procesa evidencije revizije

Nezavisni sistemski revizori PruZzaoca usluga od poverenja evaluiraju generisane dnevnicke
datoteke svakog radnog dana.

Tokom evaluacije, osigurava se autenti¢nost i integritet pregledanih dnevnika, proveravaju se
poruke o greSkama u dnevnicima i, ako je potrebno, dokumentuju se razlike i preduzimaju
mere za otklanjanje uzroka odstupanija.

Za evaluaciju IT sistema, Pruzalac usluga od poverenja koristi i automatizovane evaluacione
alate koji se koriste za pracenje rezultirajucih dnevnih unosa prema unapred postavljenim
kriterijumima i, gde je potrebno, obavestavaju operativho osoblje.

Obavestenja dobijena od automatizovanih evaluacionih alata obraduju se i evaluiraju od
strane stru¢njaka za IT operacije u roku od 24 sata.

Cinjenica istraZivanja, rezultati istraZivanja i preduzete mere radi otklanjanja nedostataka
dokumentovani su na odgovarajuéi nacin.

5.4.3 Period zadrZavanja evidencije revizije

Pre nego $to se izbriSu iz online sistema, dnevnici se arhiviraju i Pruzalac usluga od poverenja
obezbeduje njihovo sigurno €uvanje u trajanju definisanom u odeljku 5.5.2, ali najmanje 10
godina od datuma njihovog nastanka.

Tokom tog perioda, PruZalac usluga od poverenja osigurava Citljivost arhiviranih podataka i
odrzava softverske i hardverske alate neophodne za to.

5.4.4 Zastita evidencije revizije

Pruzalac usluga od poverenja ¢e zastititi kreirane evidencije tokom potrebnog vremena
Cuvanja. Tokom celog vremena Cuvanja, sledeCe osobine podataka iz evidencija ¢e biti
obezbedene:

e Zastita od neovlascenog otkrivanja: samo ovlaséene osobe - pre svega nezavisni
sistemski revizori - ¢e imati pristup evidencijama;

e Dostupnost: ovlas¢enim osobama ce biti omogucen pristup evidencijama;

o Integritet: bilo kakva izmena podataka, brisanje u evidencijama i promena redosleda
unosa, itd. ¢e biti sprec€eni.

Pruzalac usluga od poverenja obezbeduje dnevniCke zapise sa kvalifikovanim vremenskim
Zigovima, i oni se Cuvaju na nacin koji iskljuCuje neprekidan unos i brisanje unosa iz dnevnika.

Dnevnicki fajlovi su zasticeni od slu€ajne i zlonamerne Stete putem rezervnih kopija. U slu€aju
dnevnih zapisa koji sadrze licne podatke, PruZalac usluga od poverenja se brine za poverljivo
Cuvanje podataka. Pravo pristupa dnevnim zapisima imaju samo osobe koje to apsolutno
potrebno za svoj rad. PruZalac usluga od poverenja proverava pristupe na bezbedan nacin.
Dnevnicke datoteke se Cuvaju u sigurnom okruzenju. Pruzalac usluga od poverenja Cuva
kopije datoteka na drugom operativnhom mestu.
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5.4.5 Procedure za rezervne kopije evidencije revizije

DnevniCke datoteke se kreiraju od kontinuirano generisanih dnevnickih unosa tokom rada u
svakom sistemu.

Dnevnicke datoteke se arhiviraju u dva primerka nakon evaluacije i fiziCki se Euvaju odvojeno
jedna od druge, na odvojenim lokacijama, tokom potrebnog perioda.

Tagan proces izrade rezervnih kopija definiSe se u propisima o rezervnim kopijama Pruzaoca
usluga od poverenja.

5.4.6 Sistem za prikupljanje revizije (interno vs. eksterno)

Svaka aplikacija automatski prikuplja i Salje zapise u sistem za evidentiranje.

Funkcije evidentiranja automatski se pokrecu u trenutku pokretanja sistema i kontinuirano se
izvrSavaju tokom Citavog perioda rada sistema.

U slu€aju bilo kakvih anomalija u automatskom ispitivadu i sistemima evidentiranja, rad
povezanih podrucja obustavlja PruZalac usluga od poverenja sve dok se incident ne resi.

5.4.7 ObaveStavanje subjekta koji je izazvao dogadaj

Osobe, organizacije i aplikacije koje su uzrokovale dogadaj greSke neée uvek biti obavestene,
ali ako je potrebno, Pruzalac usluga od poverenja ih uklju€uje u istrazivanje dogadaja.

Klijenti koji su pogodeni pokretanjem dogadaja imaju duznost da saraduju sa Pruzaocem
usluga od poverenja kako bi istraZili dogada;.

5.4.8 Procena ranjivosti

Pored svakodnevnog procesuiranja unosa dnevnika, struénjaci Pruzaoca usluga od poverenja
prate javno dostupne informacije o moguéim ranjivostima i novim zakrpama za softver. Oni
analiziraju informacije, klasifikuju ranjivost i, ako je potrebno, obaveStavaju menadzment o
rezultatu i predlazu plan akcije za povec¢anje sigurnosti sistema.

Svaki znaCajan dogadaj koji ukazuje na znacajne nedostatke otkriven ili u sluCaju spoljnje
pretnje u roku od 48 sati od otkri¢a, ali najmanje jednom godisnje, stru¢njaci PruZzaoca usluga
od poverenja sprovode sveobuhvatnu analizu ranjivosti koriste¢i mapiranje potencijalnih
internih i eksternih pretnji koje mogu rezultirati neoviaséenim pristupom i mogu uticati na
proces izdavanja sertifikata ili dozvoliti modifikaciju podataka koji se Cuvaju u sertifikatu.

Na osnovu rezultata analize, Pruzalac usluga od poverenja:

e Kreira i sprovodi plan za ublazavanje ranjivosti; ili
e Dokumentuje fakticku osnovu za odluku da se prihvati preostali rizik i da ranjivost ne
zahteva sanaciju.
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Nove verzije softvera i softverske zakrpe prvo se instaliraju na testnom sistemu Pruzaoca
usluga od poverenja, a tek nakon uspesno zavrdenog testa se instaliraju na Zivi sistem koji se
koristi za pruzanje usluga.

Nove softverske zakrpe se ne instaliraju na Zivi sistem ako uvode dodatne ranjivosti ili
nestabilnosti koje prevazilaze koristi od njihove primene. Razlozi za neprimenu bilo kakvih
sigurnosnih zakrpi se dokumentuju.

5.5 Arhiviranje zapisa

5.5.1 Vrste arhiviranih zapisa

Pruzalac usluga od poverenja mora biti spreman za pravilno, bezbedno dugoro¢no arhiviranje
elektronskih i papirnih dokumenata.

Pruzalac usluga od poverenja ¢e arhivirati sledece vrste informacija:

e Svaki dokument vezan za akreditaciju Pruzaoca usluga od poverenja;
e Sve izdate verzije Polisa sertifikata;
e Sve izdate verzije Izjava o praksi sertifikacije;
e Sve izdate verzije opstih uslova i odredbi;
e Ugovori vezani za rad PruZaoca usluga od poverenja;
e Sve informacije vezane za registraciju, ukljuCujuci:
- Svaki dokument dostavljen uz zahtev za sertifikat;
- Identifikacioni podaci dokumenta dostavljeni tokom li¢ne identifikacije;
- Ugovore o usluzi;
- Ostala odricanja korisnika usluga;
- ID administratora koji je ocenjivao zahtev za registraciju;
- Uslovi i rezultati pregleda zahteva;
¢ Sve informacije vezane za sertifikat tokom celog zivotnog ciklusa;
Svaki elektronski i papirni log zapis.

5.5.2 Period Cuvanja arhive

Pruzalac usluga od poverenja je obavezan da Cuva arhivirane podatke tokom sledecih
vremenskih perioda:

e Polisu sertifikata najmanje 10 godina od datuma povlacenja;

e lzjava o praksi sertifikacije najmanje 10 godina od datuma povlacenja;

e Opsti uslovi i odredbe najmanje 10 godina od datuma povlacenja;

e U slu€aju video identifikacije, sva komunikacija snimljena tokom identifikacije najmanje
10 godina od datuma snimanja;

e Svi elektronski i/ili papirni podaci koji se odnose na sertifikate najmanje:

- 10 godina nakon isteka vaznosti sertifikata;

e Svi ostali dokumenti koji se arhiviraju najmanje 10 godina od datuma njihovog

nastanka.
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5.5.3 Zastita arhive

PruzZalac usluga od poverenja obavezan je da Cuva sve arhivirane podatke u dva primerka na
lokacijama fizi¢ki udaljenim jedna od druge. Autenti€¢na papirna ili elektronska kopija moze se
napraviti u skladu sa primenjivim zakonom iz jedine dostupne autenti¢ne papirne kopije.

Svaka od dve lokacije mora ispuniti zahteve za bezbednost arhiviranja i druge zahteve.
Tokom Cuvanja arhiviranih podataka, mora se osigurati da:

¢ Njihov integritet bude oCuvan;

e Budu zasti¢eni od neovladéenog pristupa;
e Budu dostupni;

e Sacuvaju autenti¢nost.

Arhivirani elektronski podaci moraju biti opremljeni barem naprednim elektronskim potpisom
ili pe€atom i kvalifikovanim vremenskim pecatom.

5.5.4 Procedure za sigurnosne kopije arhive

Pruzalac usluga od poverenja pravi autenticnu elektronsku kopiju originalnih papirnih
dokumenata u skladu sa relevantnim zakonodavstvom.

Elektronske kopije Cuvaju se prema istim pravilima kao i ostali zasti¢eni elektronski dokumenti.

Nakon arhiviranja autenti¢nih elektronskih kopija, Pruzalac usluga od poverenja moze unistiti
originalne papirne dokumente.

5.5.5 Zahtevi za vremensko obelezavanje zapisa

Svaki elektronski zapis u dnevniku opremljen je vremenskom oznakom, na kojoj je oznaceno
vreme Kkoje pruza sistem, precizno do najmanje sekunde.

Vrednost vremena dolazi od unutradnjeg sata Pruzaoca usluga od poverenja koji je
sinhronizovan sa dva odvojena Stratum-1 UTC vremenska izvora:

e Jedan precizni izvor vremena koristi satelitski GNSS (GPS i Galileo) sistem;
e Drugi precizni izvor vremena baziran je na usluzi dugackih talasa vremenskog signala
(DCFT77).

Da bi se obezbedila taénost, Pruzalac usluga od poverenja sinhronizuje svoje interno vreme
sa navedenim Stratum-1 izvorima sa taénos$¢u od 0.1 sekunde, i vr§i ovu sinhronizaciju
najmanje 4 puta dnevno.

Na ovaj nacin Pruzalac usluga od poverenja garantuje da odstupanje vremena navedenog u
vremenskim oznakama od UTC vremenske osnove iznosi najviSe 1 sekundu.

Pruzalac usluga od poverenja obezbeduje dnevne log fajlove sa kvalifikovanom vremenskom
oznakom.

Tokom ¢Euvanja arhiviranih podataka, ako je potrebno (na primer, istek promene algoritma
originalne vremenske oznake), osigurava se autenti¢nost podataka.
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5.5.6 Sistem za prikupljanje arhiva (interno ili eksterno)

Zapisnici se generiSu u zasticenom racunarskom sistemu Pruzaoca usluga od poverenja, i
samo log fajlovi koji su elektronski potpisani i zasti¢eni kvalifikovanim vremenskim oznakama
mogu da napuste sistem.

Jedna originalna kopija dokumenata kreiranih tokom pruzanja usluge ¢uva se i §titi od strane
Pruzaoca usluga od poverenja u unutrasnjem skladistu podataka koje on operise.

5.5.7 Procedure za dobijanje i proveru informacija iz arhive

Pruzalac usluga od poverenja moze rucno ili automatski kreirati zapisnike. U slucaju
automatskog sistema za evidentiranje, sertifikovani zapisnici se generiSu svakodnevno.

Arhivirane datoteke moraju biti zasticene od neovlaséenog pristupa.
Kontrolisani pristup arhiviranim podacima bi¢e dostupan ovlaséenim osobama:

¢ Kilijenti imaju pravo da vide podatke koji se odnose na nijih;
e U slucaju pravnog spora radi obezbedivanja dokaza, neophodni podaci ¢e biti
dostavljeni.

5.6 Promena kljuca CA

Pruzalac usluga poverenja osigurava da koriSéene sertifikacione jedinice neprekidno
poseduju vazeci kljug i sertifikat za svoj rad. Za tu svrhu, dovoljno vremena pre isteka njihovih
sertifikata i isteka kljuéeva povezanih sa njima, generiSe novi par klju¢eva za sertifikacione
jedinice i pravovremeno obaveStava svoje klijente. Novi provajderski klju¢ se generiSe i
upravlja prema ovom pravilniku.

Ako Pruzalac usluga od poverenja promeni bilo koji od klju€eva sertifikata izdavaca sertifikata
krajnjih korisnika, mora se pridrzavati sledecih zahteva:

e Moraju se otkriti pogodeni sertifikati i javni klju€evi u skladu sa zahtevima definisanim
u odeljku 2.2;

e Nakon ponovnog klju€anja sertifikata krajnjih korisnika, sertifikati koji se izdaju mogu
se potpisati samo novim klju¢evima pruzaoca;

o Cuvanje starrih sertifikata i javnih kljueva, i stavljanje na raspolaganje verifikaciju
pecCata sve dok svi Sertifikati sa starim klju€evima ne isteknu.

5.7 Kompromis i oporavak od katastrofe

U slu€aju katastrofe, pruzalac usluga poverenja preduzima sve potrebne mere kako bi se
minimalizovala Steta nastala nedostatkom usluge, i 5to je brze moguée obnavlja usluge.
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Na osnovu procene incidenta koji se dogodio, preduzec¢e neophodne izmene, korektivhe mere
kako bi se sprecilo buduce pojavljivanje incidenta. Nakon reSavanja problema, dogadaj ¢e biti
prijavljen Nacionalnoj medijskoj i telekomunikacionoj agenciji, kao nadleZznom organu.

5.7.1 Postupci za obradu incidenata i kompromitacije

Pruzalac usluga od poverenja ima plan kontinuiteta poslovanja.

Pruzalac usluga od poverenja je uspostavio i odrzava potpuno funkcionalni sistem rezervnih
kopija, koji se nalazi na sigurnoj udaljenosti od primarne lokacije, geografski na drugom mestu
i nezavisno je sposoban da obezbedi pun opseg usluga.

PruzZalac usluga od poverenja godis$nje testira prelazak na rezervni sistem i pregleda svoje
planove kontinuiteta poslovanja.

PruzZalac usluga od poverenja je unapredio sigurnosne alate i sisteme kako bi se minimizirali
softverski i hardverski kvarovi i odte¢enja podataka. Obezbeduje se mogucnost oporavka
usluga putem osnovnih ugovora i sopstvenih alata za rezervne kopije pruzaoca usluga
poverenja.

Pruzalac usluga od poverenja je konstruisao svoj IT sistem koji pruza poverene usluge tako
da u slu€aju ispadanja bilo kog uredaja moze nastaviti pruZanje svojih poverenih usluga. Ako
viSe jedinica pruzaoca usluga poverenja zakaze, Pruzalac usluga od poverenja je u
moguénosti da pokrene svoj rezervni sistem u roku od najviSe 3 sata, koji je sposoban da pruzi
usluge vezane za neprekidno operativne usluge - objavljivanje skladista sertifikata, upravljanje
opozivom, objavljivanje informacija o statusu opoziva - Pruzaoca usluga od poverenja za svoje
klijente.

Interna pravila Pruzaoca usluga od poverenja detaljno definiSu zadatke vezane za upravljanje
sigurnosnim incidentima. Svako odstupanje od normalnog poslovanja se evidentira u internom
sistemu upravljanja zadacima nakon otkrivanja. Po otkrivanju odstupanja, Pruzalac usluga od
poverenja odmah zapoc€inje istrazivanje odstupanja, eliminiSe otkriveno odstupanije $to je pre
moguce i, ako je potrebno, preduzima preventivne mere kako bi sprecio ponovno pojavljivanje
odstupanja.

U svim slu€ajevima, Pruzalac usluga od poverenja klasifikuje svako odstupanje koje moze
uticati na dostupnost, integritet ili poverljivost usluga kao sigurnosni incident i prioritizuje ga
(npr. prekid usluge).

Pruzalac usluga poverenja zvani¢no obavestava Nacionalnu medijsku i infokomunikacionu
agenciju o prekidima usluge i sigurnosnim incidentima koji se smatraju ozbiljnim u roku od 24
sata od nastanka incidenta.

U slu€aju sigurnosnog incidenta, Pruzalac Usluga Poverenja kreira izvesStaj o incidentu u
sistemu Mozilla Bugzilla u skladu sa zahtevima programa za poverene korenske sertifikate. U
tom izvestaju detaljno opisuje okolnosti sigurnosnog incidenta, osnovne uzroke, pogodene
Sertifikate, hitne mere preduzete radi otklanjanja incidenta i dugoro¢ne mere kako bi se
sprecili dalji incidenti.
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5.7.2 Resursi za raCunanje, softver i/ili podaci su osteceni

IT sistemi Pruzaoca usluga od poverenja izgradeni su od pouzdanih hardverskih i softverskih
komponenti. Kriti€ne funkcije su implementirane koriS¢enjem redundantnih sistemskih
elemenata tako da u slu€aju kvara nekog od elemenata mogu nastaviti sa radom.

Pruzalac usluga od poverenja pravi punu dnevnu rezervnu kopiju svojih baza podataka i
generisanih log dogadaja.

Pruzalac usluga od poverenja pravi punu rezervnu kopiju sistema onoliko Cesto koliko je
potrebno da bi mogao da obnovi punu uslugu u slu¢aju katastrofe.

Plan kontinuiteta poslovanja Pruzaoca usluga od poverenja ukljuCuje precizne zahteve za
zadatke koji treba da se obave u slu€aju kvara kriticnih sistema.

Nakon &to se problem reSi i integritet bude obnovljen, Pruzalac usluga od poverenja ponovo
pokrecée svoje usluge $to je pre moguce.

Tokom obnove usluga, sistemi za informacije o statusu sertifikata imaju prioritet.

5.7.3 Procedure u slu€aju kompromitovanja privatnog klju¢a
subjekta

Plan kontinuiteta poslovanja Pruzaoca usluga poverenja ima plan akcija u slu€aju
kompromitacije privatnih kljuCeva pruzaoca. Plan akcija otkriva okolnosti kompromitacije,
pored opoziva javnog klju¢a pruzaoca i prate¢eg sertifikata, organizuje obavestavanje svih
zainteresovanih strana, preduzima neophodne korake protiv ponovne kompromitacije i, ako
je potrebno, obezbeduje novi klju¢ za jedinicu usluge i korisnike koji su pogodeni
kompromitacijom. Pruzalac usluga poverenja odmah prestaje da koristi taj odredeni klju¢ u
slu€aju kompromitacije klju€a jedinice za sertifikaciju.

U slu€aju da je jo$ jedna sertifikaciona autoriteta takode izdala sertifikat za datu jedinicu za
sertifikaciju - zakonom, ugovorom ili sporazumom izmedu CA na osnovu - i nad nadlezno$c¢u
prekrizeno ovu jedinicu za sertifikaciju PruZzaoca usluga poverenja, Pruzalac usluga poverenja
odmah obavestava tu drugu sertifikacionu vlast o kompromitaciji klju¢a i pokrece opoziv
sertifikata koji pripada kljuéu u pitanju.

Pruzalac usluga poverenja objavljuje obavestenje o opozivu javnog klju€a pruzaoca u skladu
sa odeljkom 1.3.1.

5.7.4 Poslovne kontinuitetske mogucnosti nakon katastrofe

Zadaci koji se moraju izvrsiti u sluaju otkaza usluge zbog prirodne ili druge katastrofe
definisani su u planu kontinuiteta poslovanja Pruzaoca usluga od poverenja.

U slu€aju katastrofe, propisi stupaju na snagu, kontrola Stete i obnavljanje usluga pocinje.

Sekundarno mesto za pruzanje usluga je udaljeno toliko daleko od primarnog mesta da
verovatna katastrofa ne moze istovremeno zahvatiti oba mesta.
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PruzZalac usluga od poverenja je obavezan da &to pre obavesti pogodene korisnike u slu¢aju
katastrofe.

Nakon obnove usluga, Pruzalac usluga od poverenja $to pre obnavlja svoje uredaje oste¢ene
tokom katastrofe i originalni nivo bezbednosti usluge.

5.8 Prekid rada CAili RA

U slucaju planiranog prestanka pruzanja usluge, PruZalac usluga od poverenja obavestava
krajnje korisnike i Nacionalnu medijsku i infokomunikacionu agenciju najmanje 60 dana pre
prestanka usluge.

Prestanak pruzanja usluge sertifikacije i usluge statusa sertifikata

U isto vreme sa obaveStenjem o prestanku usluge, Pruzalac usluga od poverenja zaustavlja
sledeée usluge:

e registracija,

e kreiranje sertifikata,

e izdavanje sertifikata,

e obnavljanje sertifikata,

¢ modifikacija sertifikata,

e ponovna izrada kljuCeva.

Pruzalac usluga od poverenja najmanje 20 dana pre planiranog prestanka, ali najmanje 14
dana nakon obavestenja klijenata:

e opoziva sve vazece sertifikate krajnjih korisnika;

e zaustavlja obradu zahteva za opoziv i suspenziju;

e prekida redovno izdavanje liste opozvanih sertifikata;

e izdaje zavrdnu listu opozvanih sertifikata, u kojoj je vrednost polja "nextUpdate"
"999912312359597".

U isto vreme sa prestankom, Pruzalac usluga od poverenja zaustavlja i sledece usluge:

e objavljivanje sertifikata,

e objavljivanje statusa opoziva sertifikata,
e OCSP uslugu,

e tehniCku podrsku,

e pruzanje informacija.

Pre planiranog prestanka, Pruzalac usluga od poverenja pregovara o preuzimanju svojih
usluga sa drugim PruZaocem usluga poverenja €ija je ocena identi¢na njegovoj. U skladu sa
odeljkom 9.3, predate svoje zapise, ukljuCujuéi poverljive korisnicke podatke, takvom
Pruzaocu usluga od poverenja ili Nacionalnoj medijskoj i infokomunikacionoj agenciji, zavisno
od ishoda pregovora ili ¢e zavrsiti bez predaje.

Pruzalac usluga od poverenja preduzima mere u vezi sa opozivom sertifikata provajdera (i
uniStavanjem privatnih klju¢eva) tokom 60-dnevnog perioda - u zavisnosti od ishoda
pregovora.

PruzZalac usluga od poverenja obaveStava Nacionalnu medijsku i infokomunikacionu agenciju
o kona¢nom ishodu pregovora. Pruzalac usluga od poverenja obavestava svoje klijente putem
elektronske poste, a oslanjajuce strane putem objave na svom veb-saijtu.
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PruzZalac usluga od poverenja ¢e objaviti obavestenje o prestanku aktivnih korenskih jedinica
sertifikacije najmanje 5 dana pre prestanka u skladu sa poglavljem 2.1.

Pruzalac usluga od poverenja uniStava privatne kljuCeve prestalih korenskih jedinica
sertifikacije u roku od 5 radnih dana nakon prestanka na dokumentovan nacin.

Po prestanku usluge, Pruzalac usluga od poverenja pravi punu sigurnosnu kopiju svojih
podataka koji se nalaze u svom IT sistemu, zasti¢enom kvalifikovanim vremenskim pecatom.

Pruzalac usluga od poverenja omogucava ovlaséenim oslanjajuéim stranama mogucnost
tumacenja podataka koji se pojavljuju u njegovim opozvanim zapisima sertifikata ako je to
neophodno.

Da bi omoguéio prenos svojih podataka drugom PruZaocu usluga od poverenja, Pruzalac
usluga od poverenja smesta podatke na medijima i u formatu koji novi Pruzalac od usluga
poverenja moze da prihvati ili omogu¢ava novom Pruzaocu usluga od poverenja da obradi
podatke u originalnom formatu, i predaje odgovaraju¢e alate, dokumentaciju i know-how za
to.
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6 Tehnicke bezbednosne kontrole

Pruzalac usluga od poverenja Koristi sisteme sastavljene od pouzdane i bezbedne tehnicki
ocenjene opreme za pruzanje svojih usluga. Tokom &itavog zivotnog ciklusa, Pruzalac usluga
od poverenja upravlja privatnim kriptografskim kljuevima unutar Modula hardverske
sigurnosti koji poseduje odgovarajucu sertifikaciju.

Svi ukljuCeni - Pruzalac usluga od poverenja, dobavljaci sistema i izvodaci - imaju znacajno
iskustvo u implementaciji sistema zasnovanih na PKI tehnologiji i uslugama poverenja,
koriste¢i medunarodno priznate tehnologije.

PruzZalac usluga od poverenja neprekidno prati potrebe za kapacitetom i procenjuje oekivane
buduée potrebe za kapacitetom, omogucavajuéi proSirenje ograniCenih kapaciteta ako je
potrebno kako bi se osigurala neophodna obrada i neprekidna dostupnost skladista.

6.1 Generisanje i instalacija parova kljuceva

Pruzalac usluga od poverenja se pobrinuti da generisanje i upravljanje svim privatnim
kljuCevima koje generiSe - za sebe i za neke od svojih odeljenja (na primer, repozitorijum za
sertifikate, autoritet za registraciju) - bude bezbedno i da se pridrzava vazeéih regulatornih
zahteva i industrijskih standarda.

6.1.1 Generisanje parova kljuceva

Pruzalac usluga od poverenja koristiti samo algoritme generisanja klju¢eva za generisanje
parova klju€eva koji ispunjavaju zahteve utvrdene u slede¢im normativima:

e ETSITS 119 312 [24];

Generisanje parova kljuéeva od strane Pruzaoca usluga

Pruzalac usluga od poverenja prilikom generisanja svog para klju¢eva treba da obezbedi:

e Proizvodnja klju¢nog para provajdera se vrSi na osnovu skripte za generisanje kljuca.

e U slu€aju generisanja kljuénog para za CA, Kvalifikovani revizor svedoCi procesu
generisanja kljuénog para CA ili Pruzalac usluga od poverenja beleZi video snimak
celog procesa generisanja klju¢nog para CA.

e Ako se kljuéni par CA generiSe za korenski (root) CA ili podredeni CA kojim upravlja
druga organizacija, kvalifikovani revizor ¢ée svedoditi procesu generisanja kljuca.
Kvalifikovani revizor izdaje izvestaj koji potvrduje da je CA sledio svoju ceremoniju
klju€a tokom procesa generisanja klju¢nog para i kontrolisao integritet i poverljivost
klju€nog para.

e Generisanje klju¢nog para se vrsi (vidi odeljak 5.1), sa najmanje dva ovlas¢ena lica u
isto vreme pod principom deljenog znanja, isklju€ujuéi prisustvo neovlascenih osoba.

e Kreiranje kljuénog para provajdera se vrsi na uredaju koji:

- Ispunjava zahteve ISO/IEC 19790 [29], ili
- Ispunjava zahteve FIPS 140-2 [41] nivoa 3 ili viSe, ili
- Ispunjava zahteve FIPS 140-3 [42] nivoa 3 ili viSe, ili
- Ispunjava zahteve CEN 419 221-5 [26], ili
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- Je pouzdan sistem koji je evaluiran u skladu sa ISO/IEC 15408 [28] ili jednakim
bezbednosnim kriterijumima vrednim na nivou 4 ili viSe garantnog nivoa. Ocena
treba da se zasniva na dizajnu bezbednosnog sistema ili na bezbednosnim
dodelama koje ispunjavaju zahteve ovog dokumenta.

Napravljeni su detaljni log zapisi o procesu generisanja kljuca.

PruZalac usluga od poverenja preduzima neophodne mere kako bi se osiguralo da je
privatni klju¢ generisan i zasticen u skladu sa propisanim procesima tokom generisanja
klju€a.

U slucaju generisanja kljuénih parova za korenski i posrednicki sertifikat Pruzaoca
usluga, Pruzalac usluga od poverenja treba da napravi zapis o generisanju klju¢a koji
demonstrira da je proces sproveden u skladu sa unapred odredenim radnim tokom koji
osigurava poverljivost i integritet generisanih kljuceva.

Zapis treba da bude potpisan od strane:

- U slu&aju generisanja kljuénog para korenske jedinice za sertifikaciju PruZzaoca
usluga, ovlas¢eni sluzbenik Pruzaoca usluga od poverenja zaduzen za
upravljanje klju¢evima i pouzdana osoba nezavisna od operacija PruZzaoca
usluga od poverenja, kao svedok (npr. kvalifikovani revizor), koji proverava da
li zapis odgovara izvrSenom procesui;

- U slucaju generisanja kljucnog para posredniCke jedinice za sertifikaciju
PruZaoca usluga, ovlas¢eni sluzbenik PruZzaoca usluga od poverenja zaduzen
za upravljanje klju¢evima koji proverava da li zapis odgovara izvrSenom
procesu.

Generisanje kljuénih parova infrastrukture od strane Pruzaoca usluga

U slu€aju generisanja klju€eva infrastrukture korid¢enih u vlastitim IT sistemima, Pruzalac
usluga od poverenja treba obezbeduje:

Generisanje infrastrukturnog klju¢a Pruzaoca usluga vrsi se u fizicki zastiCenom
okruzenju (videti odeljak 5.1) od strane ovlaS¢ene osobe u ulozi poverenja (videti
odeljak 5.2.1), isklju€ujuci prisustvo drugih neovlascenih osoba;

Generisanje kljuCeva potpuno se pridrzava uputstava u korisni¢koj dokumentaciji
uredaja.

Kljucevi korisnika

Pruzalac usluga od poverenja nikada ne generide parove kljuéeva za softverske sertifikate
krajnjih korisnika.

U slu€aju klju€nog para generisanog od strane aplikanta:

Proizvodnja kljuceva vrsi se u adekvatno sigurnom okruzenju koje je pod nadzorom
aplikanta;

Aplikant osigurava odgovarajuéu zastitu generisanog privatnog kljuca;

PruZalac usluga od poverenja osigurava da je generisani klju¢ni par u skladu sa
zahtevima definisanim u odeljcima 6.1.5i 6.1.6, i da javni klju€ nije jedan od poznatih
slabih klju€nih parova.

Prilikom obrade zahteva za sertifikat, Pruzalac usluga od poverenja proverava kljuéni par i
odbija zahtev za sertifikat ako su ispunjeni jedan ili viSe sledecih uslova:

Kljuéni par ne ispunjava zahteve utvrdene u odeljcima 6.1.5 i/ili 6.1.6;
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e Postoji jasan dokaz da je specificna metoda koris¢ena za generisanje privatnog klju¢a
bila nesavrSena;

e Pruzalac usluga od poverenja je svestan demonstrirane ili dokazane metode koja
izlaZe privatni klju¢ aplikanta kompromitaciji;

e Pruzalac usluga od poverenja je prethodno obavesten da je privatni klju¢ aplikanta
kompromitovan, kao $to je navedeno u odeljku 4.9.1;

e Pruzalac usluga od poverenja je svestan demonstrirane ili dokazane metode za lako
izraCunavanje privatnog klju¢a aplikanta na osnovu javnog klju¢a (kao sto je Debian
slab kljug, videti https://wiki.debian.org/SSLkeys).

6.1.2 Isporuka privatnog klju€a Pretplatniku

Pruzalac usluga od poverenja nikada ne generiSe parove kljueva za sertifikate krajnjih
korisnika.

6.1.3 Isporuka javnog klju€a izdavacu sertifikata

Kada kljucni par generiSe aplikant, moraju se poStovati slede¢e odredbe:

e Javni klju€ ¢e biti poslat PruZzaocu usluga od poverenja na nacin da ga je moguce
nedvosmisleno dodeliti aplikantu;

¢ Proces podnosenja zahteva za sertifikaciju mora dokazati da aplikant zaista poseduje
privatni klju€ koji odgovara javhom klju€u.

Kada korisnik generiSe klju¢eve koje je napravio aplikant, aplikant Salje Pruzaocu usluga od
poverenja PKCS#10 formatiranu aplikaciju za sertifikat koju potpisuje privatnim klju¢em koji
pripada javnom kljuCu koji Ce biti nazna€en na sertifikatu. PKCS#10 formatirana aplikacija za
sertifikat sadrzi javni klju€ koji je generisao aplikant i podatke o Subjektu koji ¢e biti naznaceni
na sertifikatu, tako da su oba zahteva ispunjena.

6.1.4 Dostava javnog klju¢a CA provajdera pouzdanim
stranama

Pruzalac usluga od poverenja objavljuje informacije o statusu povezanim sa sertifikatima
PruZaoca usluga od poverenja za Pouzdane strane na sledec¢e nacine:

e Pruzalac usluga od poverenja objavljuje potpunu hijerarhiju sertifikata pruzaoca koja
sadrZi svaki koren i posredni sertifikat pruzaoca od kojih je svaki trenutni sertifikat
pruzaoca dostupan za preuzimanje (vidi taCku o sertifikatima pruzaoca na adresi
https://vebsite.com ).

e Naziv korenskih i posrednih jedinica sertifikacije i he$ korenskih sertifikata nalazi se u
sekciji 1.3.1 Izjave o opStim pravilima rada pruzaoca od poverenja.

o Sertifikati posrednih jedinica sertifikacije objavljeni su na listi sertifikovanih srpskih
Pruzalaca usluga od poverenja [53], koju odrzava i objavljuje Nacionalna medijska i
informaticka agencija u okviru evropskih zajednickih propisa [52]. Lista sadrzi svaki
sertifikat pruzaoca (€ak i one koji su istekli i povuceni).

e Za odgovore signera na zahtev za status sertifikata putem mreze, PruZalac usluga od
poverenja - u skladu s najboljom medunarodnom praksom - izdaje sertifikate sa veoma
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kratkim periodima vazenja, €ime se eliminiSe potreba za proverom statusa povlacenja
sertifikata.

Trenutni status sertifikata kontinuirano je dostupan na veb stranici Pruzaoca usluga od
poverenja na adresi https:/vebsite.com.

Pruzalac usluga od poverenja objavljuje za Pouzdane strane informacije o statusu povezane
sa sertifikatom jedinica sertifikacije kojima upravlja, kao i jedinica koje u€estvuju u usluzi za
status sertifikata putem mreze na sledece nacine:

Informacije o statusu sertifikata korenskih jedinica sertifikacije dostupne su na veb
stranici Pruzaoca usluga od poverenja.

Informacije o promeni statusa sertifikata posrednih (ne korenskih) jedinica sertifikacije
objavljuju se na Listi povu€enih sertifikata, na veb stranici i unutar okvira usluge za
odgovor na zahtev za status sertifikata putem mreze.

Za potpisnike odgovora na zahtev za status sertifikata putem mreze, Pruzalac usluga
od poverenja - u skladu s najboljim medunarodnim praksama - izdaje sertifikat sa
veoma kratkim periodom vazZenja kako bi se eliminisala potreba za proverom statusa
povliaCenja sertifikata. Pruzalac usluga od poverenja garantuje da u slucaju
kompromitacije klju¢a ili drugog problema nece biti izdat novi sertifikat za stari privatni
klju¢ koji je potpisivao OCSP odgovore. Pruzalac usluga od poverenja izdaje sertifikate
OCSP odgovora za nove, sigurne privatne kljuceve.

Sto se tie metoda otkrivanja informacija o statusu, pogledaite i Odeljak 4.10.

6.1.5 VeliCine kljuCeva

Pruzalac usluga od poverenja sme koristiti samo kriptografske algoritme i minimalne veli€ine
kljuCeva koje su u skladu sa zahtevima navedenim u sledec¢im standardima:

ETSITS 119 312 [24];

Preporuka osnovnih zahteva CABF-a;

Trenutno vazeca algoritamska regulativa Nacionalne medijske i infokomunikacijske
vlasti izdata u skladu sa ovlas¢enjem Zakona CCXXIl iz 2015. godine, ¢lan 92. stav

(1) b).

Sertifikaciono telo koristi klju€eve barem od 2048 bita RSAili barem od 256 bita ECC u svakom
trenutno aktivnhom korenskom i posrednom sertifikatu pruzaoca, pa €ak i u sertifikatima
jedinica vremenskog pecata i OCSP odgovorima.

Sertifikaciono telo izdaje sertifikate krajnjih korisnika samo za klju¢eve od barem 2048 bita
RSA ili barem 256 bita ECC.

Pruzalac usluga od poverenja podrzava samo sledec¢e duzine RSA kljuceva:

RSA-2048 (2048 bita)
RSA-3072 (3072 bita)
RSA-4096 (4096 bita)

PruzZalac usluga od poverenja podrzava samo sledec¢e ECC krive:

ECC NIST P-256 (256 bita)
ECC NIST P-384 (384 bita)
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e ECC NIST P-521 (521 bit)

ECC klju¢ uvek predstavlja validnu tatku na podrzangj elipti¢noj krivo;.

6.1.6 Generisanje parametara javnog klju€a i provera kvaliteta

Pruzalac usluga od poverenja generiSe klju¢eve prema opisu u odeljku 6.1.1.
Provera uskladenosti parametara

Sertifikacioni organ proverava uskladenost klju€eva svakog pruzaoca usluga i krajnjeg
korisnika pre izdavanja sertifikata prema slede¢im parametrima:

1. Za RSAkljuCeve
e Duzina RSA klju€a je unutar podrzanih vrednosti.
o RSA eksponent je neparan.
e Vrednost RSA eksponenta je najmanje "(2 na eksponentu 16) + 1" i najvise "(2
na eksponentu 256) - 1".
¢ Modulus je neparan, nije prost broj i nema delilac maniji od 752.

2. Za ECC kljuceve
¢ Kijug je validna tacka na podrzanoj krivoj (ECC Rutina potpune provere javnog
klju¢a kako je definisano u odeljku 5.6.2.3.3 NIST Posebnog izdanja 800-56A
Revizija 3 [49]).

6.1.7 Namene koriS¢enja kljuca (prema polju namena klju¢a
X.509 v3)

Privatni klju¢ korenske sertifikacione jedinice Pruzaoca usluga od poverenja moze se Koristiti
samo u sledece svrhe:

e |zdavanje samo potpisanog sertifikata korenske sertifikacione jedinice,
e Potpisivanje sertifikata medusobnih sertifikacionih jedinica,

e Potpisivanje sertifikata OCSP,

e Potpisivanje CRL lista.

Privatni klju¢evi medusobnih sertifikacionih jedinica Pruzaoca usluga od poverenja - kao i
privatni klju¢ izdat medusobnoj sertifikacionoj jedinici drugih organizacija - mogu se koristiti
samo u sledece svrhe:

e Potpisivanje sertifikata medusobnih sertifikacionih jedinica,
e Potpisivanje sertifikata krajnjih korisnika,

e Potpisivanje sertifikata jedinice za vremensko zZigosanije,

e Potpisivanje sertifikata OCSP,

e Potpisivanje CRL lista.

Pruzalac usluga od poverenja treba da ukljuci "KoriS¢enje kljuca" ekstenziju u sertifikate
krajnjih korisnika koja definiSu oblast koriScenja sertifikata i u aplikacijama kompatibilnim sa
X.509v3. Zahtevi postavljeni za vrednost polja nalaze se u odeljku 7.1.2.
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Privatni klju¢ aplikanta koji pripada njegovom sertifikatu sme se koristiti samo za autentifikaciju
veb servera ili - ukoliko sertifikat za autentifikaciju veb sajtova to omoguéava - autentifikaciju
klijenata, i svaka druga upotreba nije dozvoljena.

6.2 Zastita privatnog kljuCa i inzenjerske kontrole
kriptografskog modula

Pruzalac usluga od poverenja obezbeduje sigurno upravljanje privatnim klju¢evima koje
poseduje i spreCava otkrivanje, kopiranje, brisanje, modifikaciju i neovlad¢eno koris¢enje
privatnih klju€eva. Pruzalac usluga od poverenja moze Cuvati privatne kljuCeve samo onoliko
dugo koliko je to definitivno neophodno za pruzanje usluge.

Pruzalac usluga od poverenja Cuva i koristi privatne klju¢eve Root CA fizi¢ki izolovane od
normalnih operacija tako da samo odredeno ovlas¢eno osoblje ima pristup kljuCevima za
upotrebu.

Privatni kljuCevi Pruzaoca usluga od poverenja koji se koriste za izdavanje sertifikata
organizacije za sertifikaciju uvaju se na fizicki bezbednom mestu, u bezbednom modulu za
hardversku sigurnost.

Pruzalac usluga od poverenja brise privatne kljueve za potpisivanje koji su smesteni na
modulima za hardversku sigurnost koji su van funkcije, kako je definisano u uputstvu uredaja,
tako da je prakticno nemogucée vratiti kljuceve.

Povereni pruzalac usluge ne generiSe parove klju€eva za aplikanta, ¢ime se eliminiSe potreba
da se obezbedi Cuvanje privatnih klju€eva krajnjeg korisnika.

6.2.1 Standardi i kontrole kriptografskog modula

Sistemi Pruzaoca usluga od poverenja koji izdaju sertifikate, potpisuju OCSP i CRL treba da
Cuvaju privatne klju¢eve u takvim sigurnosnim hardverskim uredajima koji su u skladu sa
sledecim:

e Zahteve ISO/IEC 19790 [29], ili

e Zahteve FIPS 140-2 [41] nivoa 3 ili viSeg, ili

e Zahteve FIPS 140-3 [42] nivoa 3 ili viSeq, ili

e Zahteve CEN 419 221-5 [26], ili

e Pouzdane sisteme koji su ocenjeni na nivou garancije 4 ili viSeg prema ISO/IEC 15408
[28] ili ekvivalentnim kriterijumima bezbednosti. Procena mozZe biti zasnovana na
odgovarajuéem planu bezbednosnog sistema koji ispunjava zahteve ovog dokumenta,
ili na bezbednosnim odredbama.

Pruzalac usluga od poverenja Cuva privatne klju€eve pruzaoca izvan modula za hardversku
sigurnost samo u enkriptovanom obliku. Za kodiranje se koriste samo algoritmi i parametri
klju¢a koji odgovaraju stvarnoj algoritamskoj odluci Nacionalne medijske i informatiCke
agencije koja je izdata prema Zakonu CCXXIll iz 2015. godine [8] 92. § (1) b) i koji se o&ekuje
da mogu da izdrze kriptografske napade tokom celog zivotnog veka klju€eva.

Privatni kljuCevi pruzaoca usluga od poverenja se Cuvaju na fizi¢ki bezbednom mestu ¢ak i u
enkriptovanom obliku, u sefu podatkovnog centra, gde su dostupni samo ovlas¢enim
osobama.
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U slu€aju oslabljivanja kriptografskih algoritama i parametara klju¢a, Pruzalac usluga od
poverenja unidtava kodirane klju¢eve ili ih ponovo kodira koristeci algoritme i parametre kljuCa
koji obezbeduju vecu zastitu.

6.2.2 Kontrola privatnog kljuca (N od M) viSestruka osoba

Pruzalac usluga od poverenja primenjuje "n od m" prilikom aktivacije funkcija upravljanja
klju¢evima povezanih sa privatnim kljuéem. Parametri su odredeni tako da je istovremeno
prisustvo najmanje dva zaposlenika sa pouzdanim ulogama potrebno za kriticne operacije
koje se izvode sa njegovim privatnim klju€evima pruzaoca.

6.2.3 Cuvanje privatnog kljuéa

Pruzalac usluga od poverenja ne ¢uva kopije svojih privatnih klju¢eva pruzaoca usluga ili
krajnjih korisnika.

6.2.4 Rezervna kopija privatnog klju€a

Pruzalac usluga od poverenja pravi sigurnosne kopije svojih privatnih klju¢eva pruzaoca pre
nego Sto stavi privatni klju¢ pruzaoca u upotrebu, kako je opisano u odelijku 6.2.1, u
zasticenom okruzenju, u istovremenom prisustvu najmanje dve osobe sa pouzdanim
ulogama, uz iskljuenje drugih osoba. Tokom bekapovanja, privatni klju¢ napusta modul u
enkriptovanom obliku, i ovaj enkriptovani klju¢ moze biti ucitan u drugi modul. Bekapovanije i
vracanje se mogu obaviti samo putem mehanizama zastite opisanih u odeljku 6.2.2.

Pruzalac usluga od poverenja ¢uva rezervne kopije u dupliciranoj formi, pri ¢emu se najmanje
jedna kopija uva na drugom mestu od lokacije pruZzaoca usluga.

Isti strogi bezbednosni standardi primenjuju se na upravljanje i o€uvanje rezervnih kopija kao
i na rad proizvodnog sistema.

Pruzalac usluga od poverenja ne pravi nikakve kopije privatnih klju€eva krajnjih korisnika.

6.2.5 Arhiviranje privatnog kljuca

Pruzalac usluga od poverenja ne arhivira svoje privatne klju€eve niti privatne klju¢eve krajnjih
korisnika.

6.2.6 Transfer privatnog kljuc€a u ili iz kriptografskog modula

Svi privatni klju€evi pruzaoca usluga od poverenja moraju biti kreirani u kriptografskom modulu
koji ispunjava zahteve.

Privatni kljuevi ne smeju postojati u otvorenom obliku izvan hardverskog sigurnosnog
modula.
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PruZalac usluga od poverenja moZze izvesti privatni klju€ iz hardverskog sigurnosnog modula
samo u svrhu pravljenja sigurne kopije.

Izvoz i u€itavanje privatnih klju€eva pruzaoca usluga se vrsi prema odredbama odeljka 6.2.2.

6.2.7 Cuvanje privatnog kljuéa na kriptografskom modulu

Pruzalac usluga od poverenja treba da Cuva privatne kljuCeve koji se koriste za pruzanje
usluge u skladu sa trenutnim Polisama sertifikacije u hardverskom sigurnosnom modulu.

Nema ograniCavajuceg uslova koji se odnosi na oblik skladiStenja u hardverskom
sigurnosnom modulu.

6.2.8 Nacin aktiviranja privatnog kljuca

Pruzalac usluga od poverenja Cuva svoje privatne kljuCeve pruzaoca u sigurnom hardverskom
modulu za bezbednost i postuje uputstva za korisnike i zahteve navedene u dokumentima za
sertifikaciju.

Hardverski sigurnosni modul moZze biti aktiviran samo odgovaraju¢im operaterskim karticama,
i privatni kljuCevi unutar hardverskog sigurnosnog modula ne mogu biti koriSceni pre
aktiviranja modula.

Pruzalac usluga od poverenja ¢uva operaterske kartice u sigurnom okruzenju i pristup njima
mogu imati samo ovlas¢eni zaposlenici Pruzaoca usluga od poverenja.

PruzZalac usluga od poverenja obezbeduje da se potpisi mogu kreirati samo pomocu privatnog
klju€a korenskog sertifikata u slu¢aju komandi izdatih direktno od strane ovlaSéenog poverenja
koji je zapravo ovlaséen da to ucini.

U slu€aju oslabljivanja kriptografskih algoritama i parametara klju¢eva, Povereni pruzalac
usluge unistava kodirane kljuceve ili ih ponovo kodira koristeéi algoritam i parametre kljuceva
koji obezbeduju vecu zastitu.

6.2.9 Nacin deaktivacije privatnog kljuCa

Privatni klju€evi Pruzaoca usluga od poverenja

Privatni klju¢ koiji koristi Pruzalac usluga od poverenja, a upravlja ga kriptografskim uredajima,
postaje deaktiviran ako (na redovan ili nepravilan nacin) uredaj bude izuzet iz aktivnog statusa.
To se moze desiti u slede¢im slu€ajevima:

e Korisnik deaktivira kljug,
¢ Napajanje uredaja je prekinuto (isklju¢eno ili problem sa napajanjem),
e Uredaj prede u stanje greske.

Privatni klju€ deaktiviran na ovaj na€in ne moze se koristiti sve dok modul ponovo ne bude u
aktivhom stanju.

Privatni klju€evi krajnjih korisnika
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Aplikant je odgovoran za pravilnu upotrebu privatnih klju€eva.

6.2.10  Metod uniStavanja privatnog kljuca

Privatni klju€evi pruzaoca usluga poverenja

Odbaceni, istekli ili kompromitovani privatni klju€evi Pruzaoca usluga od poverenja unistavaju
se na nacin koji €ini dalju upotrebu privatnih kljuCeva nemogucom.

Pruzalac usluga od poverenja unistava privatne klju¢eve pruzaoca usluga koji su smeSteni u
sigurnom hardverskom sigurnosnom modulu organizacije za sertifikaciju prema procedurama
i zahtevima definisanim u uputstvu za korisnike i u dokumentima za sertifikaciju koriS¢enog
hardverskog sigurnosnog modula, u istovremenom prisustvu dva zaposlenika Pruzaoca
usluga od poverenja (administratora infrastrukture i bezbednosnog sluzbenika), uz iskljucenje
drugih osoba.

Pruzalac usluga od poverenja uniStava svaku rezervnu kopiju privatnog klju¢a na
dokumentovan nacin, tako da njegovo vrac¢anje i koriS¢éenje postane nemoguce.

Privatni klju€evi krajnjeg korisnika

Preporucuje se da odbaceni privatni kljuCevi za autentifikaciju veb sajtova krajnjih korisnika
budu unisteni.

6.2.11  Ocena kriptografskog modula

Prema zahtevima odeljka 6.2.1, svaki privatni klju¢ provajdera Pruzaoca usluga od poverenja
treba da bude smesten u kriptografskom modulu koji:

e Ima sertifikat u skladu sa ISO/IEC 19790 [29], ili

¢ Ima sertifikat u skladu sa FIPS 140-2 Nivoom 3 [41], ili

e Ima sertifikat u skladu sa FIPS 140-3 Nivoom 3 [42], ili

e Ima sertifikat sa najmanje EAL-4 nivoom po zajedni¢kim kriterijumima [43] Koji
potvrduje uskladenost sa zahtevima CEN 419 221-5 [26], ili

¢ Ima sertifikat izdat u te svrhe od strane nezavisnog tela za sertifikaciju ovias¢enog za
evaluaciju proizvoda elektronskog potpisa, registrovanog kod Nacionalne medijske i
informati¢ke agencije ili u nekoj ¢lanici Evropske unije.

6.3 Drugi aspekti upravljanja parovima kljuCeva
6.3.1 Arhiviranje javnog kljuCa

PruzZalac usluga od poverenja arhivira svaki izdati sertifikat tokom deset godina nakon isteka
perioda vazenija ili do okonCanja nastale dispute vezane za sertifikat.

Tokom istog perioda, Pruzalac usluga od poverenja Cuva uredaje pomoc¢u kojih se moze
utvrditi sadrzaj sertifikata.
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6.3.2 Operativni periodi sertifikata i periodi upotrebe parova
kljuCeva

Kljucevi i sertifikati korenskih jedinica sertifikacije

Period vazenja sertifikata korenske jedinice sertifikacije Pruzaoca usluga od poverenja i
privatnih klju€eva koji im pripadaju ne sme biti duzi od vremena do kojeg se mogu sigurno
koristiti koris¢eni kriptografski algoritmi prema algoritamskoj odluci Nacionalne medijske i
informati¢ke agencije.

Period vaZenja sertifikata korenske jedinice sertifikacije PruZzaoca usluga od poverenja i
privatnih klju€eva je kako sledi:

¢ Kilju€ korenske jedinice sertifikacije " " bio je vazeéi do 2017-04-06.
e Kilju¢ korenske jedinice sertifikacije " " bio je vazec¢i do 2017-04-26.
o Kilju€ korenske jedinice sertifikacije " " vazi do 2029-12-30.
Zbog planiranog ukidanja koris§¢enja 2048-bitnih RSA kljueva - do 31.12.2025. prema
trenutno vazecim kriptografskim zahtevima - cela hijerarhija ¢e biti zatvorena prema
planu.
e Kiljuc korenske jedinice sertifikacije " " vazi do 2042-08-22.
e Period vazenja root sertifikata kreiranih posle 15. septembra 2023. godine treba da
bude:
- Minimalno 2.922 dana (oko 8 godina).
- Maksimalno 9.132 dana (oko 25 godina).

Kljuéevi i sertifikati posrednih jedinica sertifikacije

Period vazenja sertifikata posrednih jedinica sertifikacije Pruzaoca usluga od poverenja i
privatnih klju€eva koji im pripadaju:

e Ne sme biti duzi od vremena do kog se kriptografski algoritmi mogu sigurno koristiti
prema algoritamskoj odluci Nacionalne medijske i infokomunikacione agencije;

¢ Ne sme biti duzi od perioda vazenja sertifikata korenskog ili posrednog provajdera koji
je izdao sertifikat posrednog provajdera.

Privatni klju€evi posrednih (ne korenskih) jedinica sertifikacije Pruzaoca usluga od poverenja
vaze do isteka vremena vazenja sertifikata koji im pripadaju.

Sertifikati krajnjih korisnika

Period vaZenja sertifikata za krajnje korisnike izdatih od strane PruZzaoca usluga od poverenja
je:

e Maksimalno 398 dana (oko 13 meseci) od datuma izdavanja.

e Ne sme biti duzi od datuma do kog se kriptografski algoritmi mogu sigurno koristiti
prema algoritamskoj odluci Nacionalne medijske i infokomunikacione agencije;

¢ Ne sme biti duZi od datuma isteka sertifikata provajdera koji je izdao sertifikat.

Uzimajuéi u obzir navedene aspekte, Pruzalac usluga od poverenja izdaje sertifikate krajnjih
korisnika sa slede¢im podrazumevanim periodima vazenja:
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e 365 dana (=12 meseci) od datuma izdavanja.

Ukoliko Pruzalac usluga od poverenja odstupi od navedenih vrednosti, obavestice Klijente
unapred.

Tokom obnove sertifikata i modifikacije sertifikata, Pruzalac usluga od poverenja moze izdati
novi sertifikat za isti privatni klju¢ krajnjeg korisnika.

Ako Nacionalna medijska i infokomunikaciona agencija donese novu uredbu o algoritmima,
prema kojoj koriséeni kriptografski algoritam ili parametar klju¢a nije bezbedan do planiranog
perioda upotrebe, to utice na period vazenja kako kljuCeva pruzaoca usluga tako i krajnjih
korisnika. Ukoliko se ovo dogodi, Pruzalac usluga od poverenja opoziva pripadajuce
sertifikate.

6.4 Aktivacioni podaci

6.4.1 Generisanje i instalacija aktivacionih podataka

Privatni kljuCevi Pruzaoca usluga od poverenja moraju biti zasti¢eni u skladu sa procedurama
i zahtevima definisanim u uputstvu za korisnika koriS¢enog modula za hardversku sigurnost i
dokumentima o sertifikaciji.

U slu€aju korid¢enja aktivacionih podataka zasnovanih na lozinkama, lozinke moraju biti
dovoljno slozene kako bi se obezbedio potreban nivo zastite.

Pruzalac usluga od poverenja nikada ne generide privatne klju¢eve bazirane na softveru za
sertifikate krajnjih korisnika.

Kreiranje i instalacija aktivacionih podataka za privatne klju¢eve koje je kreirao aplikant je
obaveza aplikanta.

6.4.2 Zastita aktivacionih podataka

Zaposlenici Pruzaoca usluga od poverenja upravljaju uredajima za aktivaciju privatnih
kljuCeva i aktivacionim podacima na siguran nacin, S$titeCi ih koriséenjem tehnickih i
organizacionih mera, pri c¢emu se lozinke ¢uvaju samo u enkriptovanom obliku.

Zastita aktivacionih podataka privatnih klju¢eva kreiranih od strane aplikanta je duznost i
odgovornost samog aplikanta.

6.4.3 Drugi aspekti aktivacionih podataka

Nema odredbe.

6.5 Kontrole racunarske bezbednosti

6.5.1 Specificni tehniCki zahtevi za raCunarsku bezbednost

Tokom konfiguracije i operacije IT sistema Pruzaoca usluga od poverenja, obezbeduje se
usaglasenost sa slede¢im zahtevima:
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e Identitet korisnika se proverava koris¢enjem kontrola multifaktorske autentifikacije
putem VPN sertifikata koji su saCuvani na kartici pre nego $to se omoguéi pristup
sistemu ili aplikaciji;

e Korisnicima se dodeljuju uloge i obezbeduje se da svi korisnici imaju samo dozvole
koje odgovaraju njihovim ulogama;

e Za svaku transakciju se kreira evidencija u dnevniku (log-u), a dnevnic¢ki zapisi se
arhiviraju;

e Za procese od kljuénog znacaja za bezbednost, obezbedeno je da su interni mrezni
domeni Pruzaoca usluga od poverenja dovoljno zasti¢eni od neovlaséenog pristupa;

e Primenjuju se odgovarajuce procedure radi osiguranja oporavka usluge nakon gubitka
klju€a ili kvara sistema.

6.5.2 Ocena racunarske bezbednosti

Paperless istie vaznost iskustva korisnika. Kako bi odrzala visok nivo usluga, Paperless vec
od 23. januara 2002. godine funkcioniSe po sistemu kontrole kvaliteta u skladu sa standardom
ISO 9001. UsaglaSenost sa ovim standardom je potvrdena od strane Lloyd’s Register Quality
Assurance.

Paperless pridaje visok prioritet bezbednosti sistema koje koristi, te stoga ve¢ od 19. maja
2003. godine funkcionise po sistemu upravljanja informacionom bezbedno$¢éu koji je uskladen
sa standardom ISO/IEC 27001 (ranije poznat kao BS 7799) u svojim glavnim oblastima
delatnosti. Usaglasenost sa ovim standardom je potvrdena od strane Lloyd’s Register Quality
Assurance.

Obuhvat sistema kontrole kvaliteta i sistema upravljanja informacionom bezbednoS¢u pokriva
usluge poverenja koje pruza Paperless.

Paperless ima dvostruku procenu rizika koja obuhvata, osim rizika u informacionim

najmanje jednom godisnje.

Na osnovu rezultata procene rizika, Pruzalac usluga

e sprovodi nove mere kako bi eliminisao ranjivosti, ili/ili
¢ prihvata identifikovane preostale rizike navodeci razlog odluke.

6.6 Tehnicke kontrole zivotnog ciklusa

6.6.1 Kontrole razvoja sistema

Pruzalac usluga od poverenja sme koristiti samo aplikacije i uredaje u svom produkcijskom IT
sistemu koiji:

e Su komercijalni softver, dizajniran i razvijen dokumentovanom metodologijom dizajna,
ili;

e Su prilagodena hardverska i softverska reSenja razvijena od strane Pruzaoca usluga
od poverenja tokom kojih su koriséene strukturirane metode razvoja i kontrolisano
okruzenje razvoja, ili;
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e Su prilagodena hardverska i softverska reSenja razvijena od strane pouzdane strane
za Pruzaoca usluga od poverenja tokom kojih su koriS¢ene strukturirane metode
razvoja i kontrolisano okruzenje razvoja, ili;

e Su softver otvorenog koda koji se pridrzava sigurnosnih zahteva i ¢ija adekvatnost je
obezbedena verifikacijom softvera i strukturiranim razvojem i upravljanjem Zivotnim
ciklusom.

Nabavka IT alata se vrSi na nacin koji iskljuCuje promene hardverskih i softverskih komponenti
koriste¢i pouzdane, redovno kvalifikovane dobavljace.

Hardverske i softverske komponente koje se primenjuju za pruzanje usluga ne koriste se u
druge svrhe od strane Pruzaoca usluga od poverenja.

Pruzalac usluga od poverenja spre€ava zlonamerni softver da ude u uredaje koji se koriste za
pruzanje usluga sertifikacije uz odgovarajué¢e bezbednosne mere.

Hardverske i softverske komponente se redovno proveravaju na zlonamerni softver pre prve
upotrebe, i naknadno.

PruZalac usluga od poverenja postupa sa istom paZnjom prilikom nabavke aZuriranja
programa kao i prilikom nabavke prve verzije.

PruZalac usluga od poverenja zapo$ljava pouzdan, adekvatno obuéen kadar tokom
instaliranja softvera i hardvera.

Pruzalac usluga od poverenja instalira samo softvere na svoju IT opremu za pruzanje usluga
koji su neophodni za svrhe pruzanja usluga.

Pruzalac usluga od poverenja ima sistem kontrole verzija gde je svaka promena u IT sistemu
dokumentovana.

Pruzalac usluga od poverenja koristi automatski sistem nadgledanja kako bi zabelezio sve
neovlastene promene, koji belezi sve promene u svakom fajlu i u slu€aju promena u pracenim
fajlovima generiSe unos u dnevnik ili Salje upozorenje operaterima sistema.

6.6.2 Kontrole upravljanja sigurnoScu

Pruzalac usluga od poverenja mora implementirati procese za dokumentovanje, upravljanje,
proveru, pracenje i odrzavanje sistema koji se koriste u usluzi, uklju€ujuci njihovu modifikaciju
i dalji razvoj. Sistem za kontrolu verzija mora detektovati svaku vrstu neovlaséenih promena,
unosa podataka koji utiéu na sistem, firewall-a, rutera, programa i drugih komponenti
koris¢enih u usluzi.

Pri instaliranju programa koji se koristi u usluzi, Pruzalac usluga od poverenja mora osigurati
da je instalirana odgovaraju¢a verzija programa i da je slobodna od svake neovladéene
modifikacije.

Pruzalac usluga od poverenja redovno mora proveravati integritet softvera u svom sistemu
koji se koristi u usluzi.

Svaki Hardverski sigurnosni modul koji koristi Pruzalac usluga od poverenja je proveren,
testiran i evaluiran. Pruzalac usluga od poverenja proverava integritet modula:

¢ Nakon nabavke uredaja tokom preuzimanja,
e Neposredno pre prve upotrebe,
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e Redovno tokom rada.

Pruzalac usluga od poverenja trajno ili privremeno briSe privatne kljuCeve pruzaoca iz
hardverskih sigurnosnih modula koji su povuéeni iz upotrebe.

Pruzalac usluga od poverenja Cuva nekoris¢ene hardverske sigurnosne module na fizicki
zasti¢enoj lokaciji.

6.6.3 Kontrole sigurnosti tokom zivotnog ciklusa

PruZalac usluga od poverenja mora obezbediti zaStitu koriS¢enih modula za hardversku
sigurnost tokom celog njihovog Zivotnog ciklusa.

Tokom operacije IT opreme i sistema koji se koriste za pruzanje usluga, Pruzalac usluga od
poverenja uzima u obzir bezbednosne aspekte koji se odnose na Zivotni ciklus opreme, prema
kojem:

e Koristi adekvatno sertifikovane Hardverske sigurnosne module u svojim sistemima;

e Nakon prijema hardverskih sigurnosnih modula, obezbeduje da kontrola kvaliteta
garantuje zastitu hardverskih sigurnosnih modula od manipulacija tokom transporta;

e Cuva hardverske sigurnosne module na sigurnom mestu i obezbeduje zastitu od
manipulacija tokom skladistenja;

e Neprekidno se pridrzava zahteva postavljenih u sigurnosnom cilju hardverskih
sigurnosnih modula, uputstvima za upotrebu i izvestaju o sertifikaciji tokom operacije;

e BriSe privatne kljueve sa svojih van upotrebe izbacenih hardverskih sigurnosnih
modula na nacin da postane prakticno nemoguce vratiti kljuCeve;

e Rukuje i odluCuje o van upotrebe izbacenim hardverskim sigurnosnim modulima u
skladu sa zahtevima njihovog sigurnosnog cilja, uputstvima za upotrebu i izvesStaju o
sertifikaciji.

6.7 Kontrole sigurnosti mreze

Pruzalac usluga od poverenja prati najbolje prakse industrije za osiguravanje svojih mreza.
On se pridrZzava Zahteva za sigurnost mrezZe i sistema sertifikata CA/B foruma.

Pruzalac usluga od poverenja strogo kontroliSe konfiguraciju svojih IT sistema, dokumentujuéi
svaku promenu, uklju€ujuéi i najmanju modifikaciju, razvoj i azuriranje softvera.

Pruzalac usluga od poverenja implementira odgovarajuée procedure za otkrivanje bilo kakve
promene hardvera ili softvera, instalaciju sistema i odrzavanje na IT sistemu.

Pruzalac usluga od poverenja proverava autentiénost i integritet svake softverske komponente
prilikom njihovog prvog ucitavanja.

Pruzalac usluga od poverenja primenjuje odgovaraju¢e mere zastite mreze, na primer:

e deli svoj IT sistem na dobro odvojene sigurnosne zone;

e razdvaja posvecenu mrezu za administraciju IT sistema i operativhu mreZu PruZaoca
usluga od poverenja;

e razdvaja proizvodne sisteme za usluge Pruzaoca usluga od poverenja od sistema
koriS¢enih u razvoju i testiranju;

e uspostavlja komunikaciju izmedu razli¢itih pouzdanih sistema samo putem pouzdanih
kanala koji su logic¢ki odvojeni od drugih komunikacionih kanala i obezbeduju
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pouzdanu identifikaciju njihovih krajnjih tacaka i zastitu podataka kanala od izmene ili
otkrivanja;

e operiSe IT sisteme koji se koriste za zivu operativhu mrezu u sigurnim mreznim
zonama;

e ograniCava pristup i komunikaciju izmedu zona na one neophodne za rad usluge;

e onemogucava nekoris¢ene protokole i korisni¢ke naloge;

e onemogucava nekoriS¢éene mrezne portove i servise;

e Pokre¢e samo mrezne aplikacije koje su bezuslovno neophodne za pravilan rad IT
sistema;

e redovno pregleda uspostavljena pravila.

Pruzalac usluga od poverenja sprovodi ili vrSi skeniranje ranjivosti javnih i privatnih IP adresa:

e uroku od jedne nedelje od dobijanja zahteva od strane CA/Browser Foruma;
¢ nakon bilo kakvih promena u sistemu ili mreZi koje CA odredi kao znacajne;
¢ najmanje svaka tri (3) meseca.

Pruzalac usluga od poverenja proverava uskladenost konfiguracije lokalnih komponenti mreze
(npr. rutera) sa zahtevima navedenim od strane Pruzaoca usluga od poverenja najmanje
svaka tri meseca.

Pruzalac usluga od poverenja naruCuje testiranje penetracije od spoljnog nezavisnog
stru¢njaka koji ima potrebne vestine, alate, struénost i etiCki kodeks kako bi pruzio pouzdan
izvestaj jednom godiSnje i u slu€aju zna€ajne promene u IT mrezZi.

6.8 Vremensko oznaCavanje

Za zaStitu integriteta log datoteka i drugih elektronskih datoteka koje treba arhivirati, Pruzalac
usluga od poverenja koristi kvalifikovane elektronske vremenske Zigove.
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7 Profili sertifikata, CRL-a i OCSP-a

7.1 Profil sertifikata

Sertifikati za krajnje korisnike izdati od strane Pruzaoca usluga od poverenja i svi root i
intermediate sertifikati provajdera koji se nalaze u sertifikacionom lancu koji se koristi za
izdavanje sertifikata moraju se pridrzavati sledecih preporuka i zahteva:

ITU X.509

IETF RFC 3739
IETF RFC 5280
IETF RFC 6818
ETSIEN 319 412-1
ETSI EN 319 412-2
ETSIEN 319 412-5

Osnovna polja root i intermediate sertifikata:

Paperless ROOT CA

Nazivi Polja Vrednost (i znacenje)

Version V3

Serial Number DODATI

Signature algorithm Sha256RSA

Signature DODATI

Issuer CN = Paperless Root CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS

Validity Valid from: DODATI
Valid to: DODATI

Subject CN = Paperless Root CA

2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo

C=RS

Subject Public Key Algorithm

rsaEncryption (OID)

Paperless Pravna lica CA

Nazivi Polja Vrednost (i znacenje)
Version V3
Serial Number DODATI

Signature algorithm

sha256WithRSAEncryption
(1.2.840.113549.1.1.11)

Signature

DODATI

Issuer

CN = Paperless Root CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo

C=RS
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Validity Valid from: DODATI
Valid to: DODATI
Subject CN = Paperless Pravna lica CA

2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo

C=RS

Subject Public Key Algorithm

rsaEncryption (OID)

Paperless GOV CA

Nazivi Polja Vrednost (i znacenje)
Version V3

Serial Number DODATI

Signature algorithm

sha256WithRSAEncryption
(1.2.840.113549.1.1.11)

Signature

DODATI

Issuer

CN = Paperless Root CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo

C=RS

Validity

Valid from: DODATI
Valid to: DODATI

Subject

CN =GOV CA

2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo

C=RS

Subject Public Key Algorithm

rsaEncryption (OID)

7.1.1Broj verzije

Paperless d.o.0 pruzalac usluga od poverenja izdaje elektronske sertifikate u formatu X.509

tako da su svi sertifikati verzije 3.

7.1.2 Ekstenzije sertifikata

Ekstenzije root i intermediate sertifikata:

Paperless ROOT CA

Nazivi Polja

Vrednost (i znacenje)

Certificate Policies

Certificate Policy:
e Policy Identifier=All issuance policies
[1.1]
Policy Qualifier Info:
¢ Policy Qualifier Id=CPS
e Qualifier: LINK

Authority Key Identifier

KeylD=DODATI

Subject Key Identifier

DODATI

Basic Constraints

Subject Type=CA
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Path Length Constraint=None
Key Usage Certificate Signing, Off-line CRL Signing,
CRL Signing

Paperless Pravna lica CA

Nazivi Polja Vrednost (i znacenje)
Certificate Policies Certificate Policy:
e Policy Identifier=All issuance policies
[1.1]
Policy Qualifier Info:
¢ Policy Qualifier Id=CPS
e Qualifier: LINK

Authority Key Identifier KeylD=DODATI

Subject Key Identifier DODATI

Basic Constraints Subject Type=CA
Path Length Constraint=None

Key Usage Certificate Signing, Off-line CRL Signing,
CRL Signing

Paperless GOV CA

Nazivi Polja Vrednost (i znaenje)

Certificate Policies Certificate Policy:

o Policy Identifier=All issuance policies
[1,1]
Policy Qualifier Info:
o Policy Qualifier |Id=CPS
e Qualifier: LINK

Authority Key Identifier KeylD=DODATI

Subject Key Identifier DODATI

Basic Constraints Subject Type=CA
Path Length Constraint=None

Key Usage Certificate Signing, Off-line CRL Signing,
CRL Signing

7.1.3 ldentifikatori objekata algoritma

Oznaka kriptografskog algoritma koji je koriS¢en za overu sertifikata. Sledeci kriptografski
algoritmi su kori§c¢eni od strane sertifikacionog tela za overu korisnickih sertifikata:

« "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
e "sha384WithRSAEncryption" (1.2.840.113549.1.1.12)
e "sha512WithRSAEncryption" (1.2.840.113549.1.1.13)
e "ecdsaWithSHA256" (1.2.840.10045.4.3.2)
o "ecdsaWithSHA384" (1.2.840.10045.4.3.3)
e "ecdsaWithSHA512" (1.2.840.10045.4.3.4)
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7.1.4 Oblici imena

Pogledati poglavlje 3.1.1.
7.1.5 Ograni€enja imena

PruZalac usluga od poverenja ne Kkoristi ograniCenja imena sa upotrebom polja
"nameConstraints".

7.1.6 ldentifikator objekta polise sertifikata

Pogledati poglavlje 7.1.2.

7.1.7 KoriScenje Polise o Ograni€enjima Ekstenzija

Nema odredbe.

7.1.8 Sintaksa i semantika kvalifikatora polise

U sertifikatima, koje izdaje pruzalac usluga od poverenja, upisuje se specifiCan podatak
policyQualifiers, koji je u skladu sa standardima IETF RFC i ETSI.

7.1.9 Semantika obrade za kritiCko proSirenje polise sertifikata

Nema odredbe.

7.2 CRL Profil

Registar opozvanih kvalifikovanih elektronskih sertifikata (CRL) izdaje pruzalac usluga od
poverenja:

e Registar opozvanih intermediate/podredenih sertifikata
CN= Paperless ROOT CA
O = Paperless d.o.o
C=RS
e Registar opozvanih sertifikata za elektronski potpis pravnih lica
CN= Paperless Pravna lica CA
O = Paperless d.o.o
C=RS
e Registar opozvanih sertifikata za elektronski potpis fiziCkih lica
CN= Paperless Fizicka lica CA
O = Paperless d.o.o
C=RS

Osnovna polja CRL profila:

Paperless ROOT CA
Nazivi Polja | Vrednost (i znadenje)
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Version V2

Serial number DODATI

Signature Algorithm Sha256RSA

Signature Potpis Paperless ROOT CA

Issuer CN = Paperless ROOT CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS

thisUpdate Effective date: <vreme izdavanja prema
GMT>

nextUpdate Next Update: <vreme izdavanja sledece
CRL prema GMT>

revokedCertificate Serial Number: <identifikaciona oznaka

(serijski broj) opozvanog kvalifikovanog
elektronskog kvalifikovanih elektronskih
sertifikata>

Revocation Date: <vreme opoziva prema
GMT>

Paperless Fizicka lica CA

Nazivi Polja Vrednost (i znaenje)

Version V2

Serial number DODATI

Signature Algorithm Sha256RSA

Signature Potpis Paperless ROOT CA

Issuer CN = Paperless ROOT CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS

thisUpdate Effective date: <vreme izdavanja prema
GMT>

nextUpdate Next Update: <vreme izdavanja sledece
CRL prema GMT>

revokedCertificate Serial Number: <identifikaciona oznaka

(serijski broj) opozvanog kvalifikovanog
elektronskog kvalifikovanih elektronskih
sertifikata>

Revocation Date: <vreme opoziva prema
GMT>

Paperless Pravna lica CA

Nazivi Polja Vrednost (i znacenje)
Version V2

Serial number DODATI

Signature Algorithm Sha256RSA

Signature Potpis Paperless ROOT CA
Issuer CN = Paperless ROOT CA

2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
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O = Paperless doo
C=RS

thisUpdate Effective date: <vreme izdavanja prema
GMT>

nextUpdate Next Update: <vreme izdavanja sledeée
CRL prema GMT>

revokedCertificate Serial Number: <identifikaciona oznaka
(serijski broj) opozvanog kvalifikovanog
elektronskog kvalifikovanih elektronskih
sertifikata>
Revocation Date: <vreme opoziva prema
GMT>

Paperless GOV CA

Nazivi Polja Vrednost (i znacenje)

Version V2

Serial number DODATI

Signature Algorithm Sha256RSA

Signature Potpis Paperless ROOT CA

Issuer CN = Paperless ROOT CA
2.5.4.97 = VATRS-108709130
2.5.4.97 = MB:RS-21052019
O = Paperless doo
C=RS

thisUpdate Effective date: <vreme izdavanja prema
GMT>

nextUpdate Next Update: <vreme izdavanja sledece
CRL prema GMT>

revokedCertificate Serial Number: <identifikaciona oznaka
(serijski broj) opozvanog kvalifikovanog
elektronskog kvalifikovanih elektronskih
sertifikata>
Revocation Date: <vreme opoziva prema
GMT>

7.2.1 Broj verzije

Registar opozvanih kvalifikovanih elektronskih sertifikata odgovara preporuci ITU-T X.509 i
ISO/IEC 9594-8:2014. Registar opozvanih kvalifikovanih elektronskih sertifikata dostupan je

putem HTTP protokola.

7.2.2 CRL Ekstenzije

Ekstenzijez CRL profila:

Paperless ROOT CA

Nazivi Polja

Vrednost (i znacenje)

Authority Key Identifier

KeylD=DODATI
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CRL number

Redni broj izdatog
kvalifikovanih elektronskih sertifikata

registra opozvanih

Paperless Pravna lica CA

Nazivi Polja Vrednost (i znacenje)

Authority Key Identifier KeylD=DODATI

CRL number Redni broj izdatog registra opozvanih
kvalifikovanih elektronskih sertifikata

Paperless GOV CA

Nazivi Polja Vrednost (i znacenje)

Authority Key Identifier KeylD=DODATI

CRL number Redni broj izdatog registra opozvanih

kvalifikovanih elektronskih sertifikata

7.3 OSCP Profil

OCSP (Online Certificate Status Protocol) se koristi za proveru statusa opoziva X.509

elektronskog sertifikata.

Ova usluga je implementirana u skladu sa IETF RFC 6960.

Osnovna polja

Polje Atribut

Vrednost

Version Version

V3, vrednost="2"

Serial Number

CertificateSerialNumber

16 ili 17 okteta, 64 bita entropije

signatureAlgorithm Algorithmldentifier

sha256WithRSAEnNcryption

signatureValue

Potpis izdavaca sertifikata

Issuer commonName (CN) Paperless d.o.0
organizationName (O) Paperless - Veb-Autentikacija
countryName (C) RS

Validity notBefore Vreme izdavanja sertifikata
notAfter Vreme izdavanja sertifikata + 12

Mmeseci
Subject commonName (CN) Paperless d.0.0 2024 OCSP

organizationName (O)

Paperless - Veb-Autentikacija

countryName (C)

RS

subjectPublic KeyInfo | Algorithmldentifier

rsaEncryption
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subjectPublicKey

Javni klju€ subjekta duzine 2048 bita

Ekstenzije
Polje Kriticno Atribut Vrednost

KeyUsage DA Client Authentication, Digital
Signature, Key Encipherment,
Non Repudiation

extKeyUsage NE OCSPSigning OID: 1.3.6.1.5.5.7.3.9

ocsp-nocheck NE OID: 1.3.6.1.5.5.7.48.1.5

AuthorityKeyldentifier | NE keyldentifier SHA-1 sazetak duzine 160 bita

SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duzine 160 bita

BasicConstraints DA cA=FALSE

pathLenConstraint=None

7.3.1 Broj verzije

PruzZalac usluga od poverenja podrzava zahteve i odgovore za online proveru statusa
sertifikata u skladu sa "v1" verzijom prema standardu IETF RFC 6960. Podrazumevana
vrednost polja (Version) je "v1", pa ovo polje nije uklju¢eno u OCSP odgovor.

7.3.2 OCSP ekstenzije

OCSP poruke (zahtevi/odgovori) za stalnu proveru statusa sertifikata podrzavaju ekstenziju
Nonce, koja nije oznacena kao kritiCna.

103



74 paperless

8 Revizija uskladenosti i druga procenjivanja

U okviru pruzaoca usluga od poverenja postoji jedinica za unutradnju kontrolu i uskladenost
koju €ine stru€njaci sa odgovarajuc¢im tehnoloskim i pravnim znanjima, a koji ne vr§e zadatke
vezane za upravljanje kvalifikovanim elektronskim sertifikatima.

Sistem evidenti¢ar nadzire rad Paperless d.0.0 U slu€aju otkrivenih nedostataka definise
odgovaraju¢e mere za uklanjanje tih nedostataka, koje je pruzalac usluga od poverenja duzno
da sprovede, i nadzire sprovodenje definisanih mera.

Sistem evidenti¢ar vrSe nadzor rada pruzaoca usluga od poverenja najmanje jedanput u
godini.

8.1 Ucestalost ili okolnosti procene

Pruzalac usluge od poverenja godiSnje sprovodi procenu usaglasenosti svog IT sistema koji
obavlja pruzanje usluga.

8.2 Identitet/Kvalifikacije procenitelja

Pruzalac usluga od poverenja moze sprovoditi interne revizije uz pomoc svojih zaposlenih koji
obavljaju ulogu nezavisnih revizora sistema.

Spoljni revizor ima odgovarajuc¢a tehnolo$ka i pravna znanja

8.3 0Odnos procenitelja prema procenjenom subjektu

Spoljni revizor moze biti samo osoba koja:

e Je nezavisna od vlasnika, menadzmenta i operacija pregledanog pruzaoca usluga od
poverenja;

e Je nezavisna od pregledane organizacije, odnosno ni ona sama ni njeni bliski rodaci
nemaju zaposlenje niti poslovni odnos sa pruzaocem usluga od poverenja.

¢ Naknada nije zavisna od rezultata aktivnosti sprovedenih tokom revizije.

8.4 Teme obuhvacene procenom

Pregled bi trebalo da obuhvati sledec¢e oblasti:

e Usagladenost sa vazeéim zakonodavstvom;

e Usaglasenost sa tehni¢kim standardima;

e UsaglaSenost sa Polisom sertifikata i 1zjavom o praksi sertifikacije;
e Adekvatnost primenjenih procesa;

e Dokumentacija;

e Fizi¢ka bezbednost;

e Adekvatnost osoblja;

e |T bezbednost;

e Usagladenost sa pravilima o zastiti podataka.

Ako Pruzalac usluga od poverenja izda podredeni sertifikat za sertifikacionu jedinicu druge
organizacije, tada se navedena podrucja takode pregledaju i u tim spoljnim organizacijama.
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8.5 Akcije preduzete kao rezultat nedostataka

Nezavisni revizor treba da sumira rezultate pregleda u detaljnom izveStaju o pregledu koji
obuhvata testirane komponente sistema, procese i sadrzi dokaze koriStene u pregledu i izjave
revizora. Nesuglasice otkrivene tokom pregleda i rokovi za njihovo ispravljanje trebalo bi da
budu zabeleZeni u posebnoj poglavlju izvestaja.

Nezavisni revizor moze da zabelezi, na osnovu njihove ozbiljnosti, razlike i nesuglasice
otkrivene tokom pregleda:

e Predloge za izmene koje se opciono mogu uzeti u obzir;
e Derogacije koje obavezno treba izbedi.

8.6 Objava rezultata

Rezultati sprovodenja nadzora €uvaju se u okviru pruzaoca usluga od poverenja.
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9 Ostale poslovne i pravne stvari

9.1 Naknade

Pruzalac usluga od poverenja objavljuje cene i tarife na svojoj veb lokaciji i €ini ih dostupnim
za Citanje putem svoje korisnicke sluzbe.

Dostupnost cenovnika:
e https://paperless.rs

Pruzalac usluga od poverenja moze jednostrano promeniti cenovnik. Pruzalac usluga od
poverenja objavljuje svaku izmenu cenovnika 30 dana pre stupanja na snagu.

Promene koje su povoljne za klijenta mogu stupiti na snagu sa kra¢im rokom od 30 dana.
Izmene nece uticati na cenu usluga plaé¢enih unapred.

Odredbe vezane za pla¢anje i refundiranje taksi sadrZzane su u ugovoru o pruzanju usluga i
njegovim prilozima - posebno u Ops&tim uslovima i odredbama.

9.1.1 Naknade za izdavanije ili obnavljanje sertifikata

Videti Poglavlje 9.1.

9.1.2 Naknade za pristup sertifikatu

Pruzalac usluga od poverenja mora omoguditi besplatan online pristup svom repozitorijumu
sertifikata za strane koji se oslanjaju na te sertifikate.

9.1.3 Naknade za pristup informacijama o povlaceniju ili statusu

Pruzalac usluga od poverenja pruza besplatnu uslugu CRL i OCSP putem interneta za strane
osobe na statusu svih krajnjih korisni¢kih i posrednickih sertifikata koje je izdao.

9.1.4 Naknade za ostale usluge

Videti Poglavlje 9.1.

9.1.5 Politika povracaja novca

Videti Poglavlje 9.1.

9.2 Finansijska odgovornost

Da bi olak§8ao poverenje, Pruzalac usluga od poverenja mora da se pridrzava finansijskih i
odgovornih zahteva navedenih u nastavku.
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9.2.1 Pokrice osiguranja

Pruzalac usluga od poverenja ima dovoljno finansijskih resursa za svoje odgovornosti vezane
za pruzanje usluga i za pokrivanje tro§kova povezanih sa njegovim prestankom.

9.2.2 Druga sredstva

Nema odredbi.

9.3 Poverljivost poslovnih informacija

Pruzalac usluga od poverenja upravlja podacima klijenata u skladu sa zakonskim propisima.
Pruzalac usluga ima regulativu o obradi podataka (videti Poglavlje 9.4), koja se posebno bavi
obradom li¢nih podataka.

PodnoSenjem zahteva za izdavanje sertifikata i potpisivanjem ugovora o pruzanju usluga,
klijenti daju saglasnost PruZzaocu usluga da zadrzava i obraduje njihove li€ne podatke (na
nacin koji je u skladu sa propisima o obradi podataka). Takva saglasnost se odnosi na
prosledivanje informacija koje su navedene zakonom i unete u evidencije tre¢im licima u
sluaju prestanka usluga Pruzaoca usluga; takode na prosledivanje takvih informacija
podizvodagima Pruzaoca usluga — isklju€ivo u svrhu obavljanja zadataka vezanih za pruzanje
usluga.

Aplikanti ¢e dati izjavu da li pristaju na otkrivanje sertifikata na obrascu zahteva za sertifikat
koji je povezan sa ugovorom o pruzanju usluga.

Pruzalac usluga od poverenja koristi podatke klijenata iskljuCivo u vezi sa pruzanjem svojih
usluga.

Pruzalac usluga od poverenja otkriva podatke o subjektima koji se pojavljuju u sertifikatu
zajedno sa sertifikatom.

Pruzalac usluga od poverenja ¢uva njihove podatke koji nisu uneti u sertifikat na bezbedan
nacin, u svrhu pruzanja dokaza o identitetu subjekata predstavljenih organizacija i obaveza
vezanih za pruzanje raznih podataka.

Pruzalac usluga od poverenja zadrzava podatke o kojima saznaje u skladu sa zakonskim
zahtevima i za odredeni period. Tokom zadrzavanja podataka, Pruzalac usluga od poverenja
vodi raCuna o netaknutosti, poverljivosti i bezbednom &uvanju informacija. Pristup
informacijama dozvoljen je samo pojedincima €iji zadaci to opravdavaju.

Pruzalac usluga od poverenja obezbeduje poverljivost i netaknutost informacija koje nisu
javne tokom prosledivanja podataka klijenata.

9.3.1 Opseg poverljivih informacija

PruZalac usluga od poverenja smatra kao poverljive:

e Sve podatke klijenata, osim onih koji se smatraju informacijama koje nisu poverljive
prema sekciji 9.3.2;
e Pored podataka klijenata:
- Privatne kljuCeve i aktivacione kodove,
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- Zahteve za sertifikatima i Ugovore o pruzanju usluga,

- Podatke o transakcijama i logove,

- Nejavne propise,

- Sve podatke Cije bi javno otkrivanje imalo Stetan uticaj na bezbednost usluge..

9.3.2 Informacije koje nisu obuhvacene opsegom poverljivih
informacija

PruzZalac usluga od poverenja smatra sve podatke javnim koji se mogu dobiti iz javnog izvora,
ili za Cije je otkrivanje pretplatnik dao pismeni pristanak unapred.

PruzZalac usluga od poverenja tretira sve podatke koje navede u sertifikatu kao ne-poverljive
informacije. Takvi podaci se pojavljuju u formularu zahteva za sertifikat koji je povezan sa
ugovorom o pruzanju usluga na jasno oznacen nacin.

Pruzalac usluga od poverenja upravlja statusom opoziva i suspenzije sertifikata za krajnje
korisnike i posredne sertifikate kao javne informacije i Cini ih dostupnim bez ograni¢enja
Pouzdanih strana objavljivanjem Liste opozvanih sertifikata (CRL) i pruzanjem online
protokola za proveru statusa sertifikata (OCSP) usluge. Otkrivene informacije sadrze serijski
broj sertifikata, vreme opoziva i opciono razlog opoziva. Za viSe informacija, pogledajte sekciju
7.2.17.3.

9.3.3 Odgovornost za zastitu poverljivih informacija

Pruzalac usluga od poverenja odgovoran je za zastitu poverljivih podataka koje upravlja.

Pruzalac usluga od poverenja obavezuje svoje zaposlene, podizvodace, povezane partnere
da Stite sve poverljive podatke potpisivanjem izjave o poverljivosti ili ugovora.

Pruzalac usluga od poverenja obraduje poverljive informacije koje dobije u skladu sa
odredbama Zakona CXIl od 2011. o pravu na slobodan pristup informacijama, i samo ih otkriva
licima/organizacijama u sledec¢im sluc¢ajevima:

¢ Pruzanje informacija nadleznim organima

U svrhu istrazivanja ili spre€avanja krivicnih dela pocinjenih koriséenjem pouzdanih
usluga koje pruza, kao i u slu¢aju interesa za nacionalnu bezbednost, Pruzalac usluga
od poverenja - ako su ispunjeni zakonski kriterijumi koji se odnose na zahteve za
podacima - otkriva relevantne informacije o identitetu i informacije koje je proverio
Pruzalac usluga od poverenja nadleznim istraznim organima i sluzbama nacionalne
bezbednosti besplatno.

PruZalac usluga od poverenja beleZi €injenicu prenosa podataka, ali ne obavestava
uklju€ene klijente o tome.

e Pruzanje informacija u okviru pravnih sporova
U toku pravnih postupaka i vanparni¢nih radnji po opsStem pravu, Pruzalac usluga od
poverenja moze dostaviti - u slu€aju potvrdenog pogodenosti - informacije o identitetu

subjekta i informacije proverene od strane PruZaoca usluga od poverenja, protivnoj
strani ili njenom zastupniku, kao i moze ih otkriti istrazujuéem sudu.
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PruZalac usluga od poverenja beleZi Cinjenicu prenosa podataka i obaveStava
pogodene klijente o tome.

e Otkrivanje na zahtev vlasnika

Na li¢ni zahtev klijenta ili na osnovu njegove zvani¢ne autorizacije, u pisanom obliku,
Pruzalac usluga od poverenja otkriva poverljive informacije o korisniku koje se odnose
na klijenta tre¢im stranama.

¢ Razlicite okolnosti koje dovode do otkrivanja informacija

e Po zavrSetku svoje aktivnosti, Pruzalac usluga od poverenja je obavezan da preda
svoje zapise koji su predmet obaveza pristupa zajedno sa poverljivim podacima
korisnika pouzdanom pruzaocu usluga koji ga preuzima.

9.4 Privatnost licnih informacija

PruzZalac usluga od poverenja mora voditi racuna o zastiti licnih podataka kojima upravlja.
Pruzalac usluga od poverenja mora:

e Cuvati,

e Po isteku obaveze Cuvanja - osim ako klijent drugacije ne naznaci - izbrisati iz baze
podataka klijenata registrovane licne podatke i informacije o Klijentu u skladu sa
zakonskim zahtevima.

PruZalac usluga od poverenja Cuva podatke o identifikaciji, podatke o Subjektu koji se
pojavljuje u Sertifikatu, podatke o Pretplatniku povezane sa kontakt podacima i podatke
povezane sa pruzanjem usluge u svojim zapisima.

Pruzalac usluga od poverenja prenosi podatke klijenata tre¢im stranama samo u slu¢ajevima
kada je to propisano zakonskim propisom ili ako je klijent dao svoj pristanak za to pismeno.

9.4.1 Plan privatnosti

Pruzalac usluga od poverenja ima Politiku privatnosti i dokument obavestenje o privatnosti,
koji sadrze detaljna pravila o postupanju sa li€nim podacima.

9.4.2 Informacije koje se tretiraju kao privatne

Pruzalac usluga od poverenja duzan je da zastiti sve licne podatke koji se odnose na ispitanika
ili sadrze zaklju€ke o ispitaniku koji nisu javno dostupni iz sertifikata ili drugih javnih izvora
podataka.

9.4.3 Informacije koje se ne smatraju privatnim

Pruzalac usluga od poverenja moze otkriti podatke o subjektima navedenim u sertifikatu na
oshovu pismenog pristanka aplikanta.

Pruzalac usluga od poverenja moze navesti jedinstveni identifikator pruzaoca dodeljen
subjektu u sertifikatu.
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9.4.4 Odgovornost za zastitu privatnih informacija

.....

izdavanje sertifikata, a koji nisu navedeni u sertifikatu. Podaci moraju biti zasticeni
odgovaraju¢im merama, posebno od neovlas¢enog pristupa, izmene i otkrivanja.

9.4.5 Obavestenje i saglasnost za koriScenje privatnih
informacija

Pruzalac usluga od poverenja sme otkriti samo licne podatke navedene u sertifikatima uz
pismenu saglasnost klijenta.

9.4.6 Otkrivanje u skladu sa sudskim ili administrativnim
postupkom

U slu¢ajevima definisanim relevantnim zakonodavstvom, Pruzalac usluga od poverenja moze
otkriti saCuvane licne podatke o klijentu bez obavestavanja klijenta.

9.4.7 Drugi sluCajevi otkrivanja informacija

Nema odredbi.

9.5 Prava intelektualne svojine

Tokom svog poslovanja, Pruzalac usluga od poverenja ne sme ugroziti nikakva intelektualna
prava trecih lica.

Vlasnik privatnog i javnog klju¢a koje Pruzalac usluga od poverenja izdaje klijentima je
pretplatnik, dok je puni korisnik aplikant bez obzira na fizicki medijum koji sadrzi i &titi kljuCeve.

Vlasnik Sertifikata koji Pruzalac usluga od poverenja izdaje svojim klijentima je Pruzalac
usluga od poverenja, a puni korisnik je aplikant.

Pruzalac usluga od poverenja moze objaviti, reprodukovati, opozvati i upravljati izdatim
sertifikatima krajnjih korisnika, sa javnim klju¢em sadrzanim u njima na nacin opisan u
uslovima i odredbama.

Informacije o statusu opoziva sertifikata su vlasnistvo PruZzaoca usluga od poverenja, a
objavljuju se kako je definisano u sekcijama 7.2.i7.3.

Jedinstveni identifikator pruzaoca koji Pruzalac usluga od poverenja izdaje klijentima je
vlasniStvo PruZalca usluga od poverenja, a objavljuje se kao deo sertifikata od strane
Pruzaoca usluga od poverenja u repozitorijumu sertifikata.

Imenovani subjekat i klijent imaju pravo na korid¢enje identifikacije u sertifikatu (koja
identifikuje subjekat sertifikata).

Ovaj prakti¢ni dokument o sertifikaciji je isklju€ivo vlasniStvo PruZzaoca usluga od poverenja.
Klijenti i ostale zainteresovane strane imaju pravo samo na koriSéenje dokumenta u skladu sa
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zahtevima ovog Prakticnog dokumenta o sertifikaciji, a svaka druga upotreba u komercijalne
ili druge svrhe strogo je zabranjena.

Ovaj Prakti¢ni dokument o sertifikaciji moze se slobodno distribuirati u neizmenjenom obliku,
u punoj duzini i uz navodenje porekla.

Pravila primene softvera predvidenog za koriSéenje usluge od strane Pruzaoca usluga od
poverenja dostupna su u opisu softvera i ukljuéena su u korisnicki priru¢nik naveden u opisu.

9.6 Izjave i garancije

9.6.1 Izjave i garancije proizvodaca sertifikata

Odgovornost sertifikacionog organa

Odgovornost Pruzaoca usluga od poverenja definisana je u Prakticnom dokumentu o
sertifikaciji, pripadaju¢im Politikama sertifikacije, i ugovoru o pruzanju usluge sa Klijentom i
njegovim prilozima.

e Pruzalac usluga od poverenja preuzima odgovornost za postovanje procedura
opisanih u Sertifikacionim polisama koje podrzava;

e Pruzalac usluga od poverenja preuzima odgovornost kao svoju za Stetu koja je nastala
tokom pruzanja usluge od strane njegovih podizvodaca;

e Pruzalac usluga od poverenja snosi odgovornost u skladu sa pravilima odgovornosti
za krSenje ugovora u Gradanskom zakoniku Republike Srbije u odnosu na Klijente koji
Su u ugovornom odnosu.

e Pruzalac usluga od poverenja odgovoran je prema pravilima uzrokovane Stete van
ugovora u Gradanskom zakoniku Republike Srbije [6] u odnosu na treCe strane (poput
poverenika) koje nisu u ugovornom odnosu sa njim.

e Pruzalac usluga od poverenja Ce isplatiti naknadu za Stetu sa ograniCenjima
navedenim u svojim propisima i ugovorima o pruzanju usluga zaklju€enim sa klijentima
za dokazane Stete koje nastanu u okviru njegove odgovornosti (videti Poglavlje
Ograni¢enje odgovornosti 9.8.).

e Ako vazeéi zahtev nekoliko ovlad¢enih strana u vezi sa dogadajem osiguranja
premasuje iznos definisan za dogadaj osiguranja u osiguranju od odgovornosti za
Stetu, tada se nadoknada zahteva vrsi u relativnom odnosu prema iznosu utvrdenom
u ugovoru o odgovornosti.

Pruzalac usluga od poverenja nije odgovoran:

e Za aktivnosti Subjekta vezane za privatni kljug;
e Za aktivnosti provere i koriSéenja sertifikata od strane Pouzdanih strana;
e Za propise izdate od strane Pouzdanih strana ili drugih.

Obaveze Sertifikacionog organa

Pruzalac usluga poverenja mora ispuniti zahteve definisane u sekciji (2) ¢lana 24. eIDAS
uredbe.

Osnovna obaveza PruZaoca usluga poverenja je da pruzi uslugu u skladu sa Polisom
sertifikacije, ovim prakti¢nim izveStajem o sertifikaciji, Opstim uslovima i odredbama, kao i
internim propisima korporativne i bezbednosne prirode. Ove osnovne obaveze su sledece:
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e Ustanoviti pravni, regulatorni, materijalni, ugovorni, itd. okvir koji je odgovarajuci za
pruzanje usluge;

e Pruziti visok standard i sigurne usluge u skladu sa primenjivim propisima;

e Neprekidno operisati i auditovati organizacije koje su povezane sa uslugama
(sertifikaciono telo, korisni¢ka podrska itd.);

e Postovati procedure propisane propisima i izbedi ili eliminisati bilo kakvo potencijalno
neispravno funkcionisanje;

e Osigurati usluge svakom aplikantu koji prihvata uslove i odredbe navedene u
propisima;

e QOdrzavati javne i vlasnitke zapise, kao i &initi ih kontinuirano dostupnim svima putem
interneta.

Obaveze sertifikacione organizacije

Pruzalac usluga od poverenja ima zadatak da uspostavi i upravlja sertifikacionim jedinicama
(videti Poglavlje: 1.3.1), kao i jedinicama neophodnim za online uslugu statusa sertifikata, da
se brine o repozitorijumu sertifikata i informacijama o statusu povlacenja, upravlja i €ini
dostupnim pametne kartice, kao i da upravlja propisima.

Interna, operativna pravila Pruzaoca usluga od poverenja specificiraju kako ¢e se operativno
upravljati sertifikacionom organizacijom. Sertifikati izdati od strane sertifikacionih jedinica (za
¢lanove osoblja za registraciju, osoblje na duznosti, itd.) upravljaju se u skladu sa odredbama
operativnih propisa. Ova izjava obuhvata samo odredbe u vezi sa javnim pruzaocima i
korisniC¢kim sertifikatima.

Zadaci koji se obavljaju u okviru upravljanja propisima:

e Specifikacija, odobrenje i odrzavanje vrsta sertifikata koje se koriste;

e Priprema javnih propisa usluga i internih (ne javno dostupnih) odredbi, njihovo
uskladivanje sa pravnim propisima i internim (ne javno dostupnim) propisima, kao i
sprovodenje svih azuriranja;

e Zapisivanje primedbi koje se odnose na propise koji se primenjuju na usluge, i
ocenjivanje preporuka.

Autoritet za izdavanje sertifikata sertifikata elektronske identifikacije odgovoran je:

e Za autentiCnost i tacnost izdatih sertifikata;

e Zapropise koje je izdao i za njihovu uskladenost i saglasnost sa zakonskim propisima;

e Zauskladenost klju¢nih parova koje je generisao, i za odnos izmedu privatnog i javnog
klju€a i sertifikata;

e Za odnos aktivacionog koda uredaja za kreiranje elektronske identifikacije i kljuceva
postavljenih na uredaj;

e Generalno, za poStovanje svojih obaveza.

9.6.2 Izjave i garancije registracionog autoriteta

Korisnicka podrSka ima zadatak da predstavija PruZzaoca usluga od poverenja krajnjim
korisnicima u vezi sa uslugama. Obavlja sledec¢e zadatke u okviru toga:

e Ucestvuje u prodaji usluga;

e VIrSiregistraciju subjekata;

e Prima zahteve koji se odnose na razli¢ite operacije sa sertifikatima (suspendovanje,
opoziv, ponovno uvodenje, zamena sertifikata);
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e Prima i obraduje podneske za izmenu podataka;

e Ucestvuje u objavljivanju statusa opoziva;

¢ Nudi aktivnost pruzanja informacija klijentima i Pouzdanim stranama u vezi sa svojim
aktivnostima vezanim za usluge koje pruza Pruzalac usluga od poverenja.

Registrovani autoritet je odgovoran:

e Za utvrdivanije licnog identiteta osobe koja je ovlaséena da predstavlja aplikanta;

e Za autentiCnost zabeleZenih podataka o registraciji;

e Za pruzanje informacija onima koji koriste usluge o sadrzaju i dostupnosti Polise o
sertifikatima i Izjave o praksi izdavanja sertifikacije, kao i uslova kori§¢enja usluge pre
zaklju€ivanja ugovora o uslugama,;

e Uopsteno, da u potpunosti ispuni svoje obaveze.

9.6.3 Izjave i garancije pretplatnika

Odgovornost Pretplatnika

Odgovornost pretplatnika odredena je ugovorom o pruzanju usluga i njegovim prilozima
(uklju€ujuci uslove i odredbe).

Obaveze pretplatnika

Odgovornost Pretplatnika je da postupa u skladu s ugovornim uslovima i propisima Pruzaoca
usluga od poverenja prilikom koriS¢enja usluge, ukljuujuci zahtevanje i primenu sertifikata i
privatnih kljuCeva.

Obaveze Pretplatnika odreduju se ovom lIzjavom o praksi sertifikacije, ugovorom o pruzanju
usluga, Opstim uslovima poslovanja, kao i odgovaraju¢om Polisom sertifikata.

Kada pretplatnik bude obaveSten o bilo kakvoj stvarnoj ili sumnji¢avoj zloupotrebi ili
kompromitu klju€a privatnosti koji je povezan sa javnim klju¢em ukljuenim u sertifikat koji
pripada pretplatniku, pretplatnik je duZan da:

e Odmah prijavi ovu Cinjenicu Pruzaocu usluga od poverenja,
¢ Odmah zatrazi opoziv ili suspendovanje Sertifikata,
e Odmah prestane da koristi Sertifikat i povezani klju¢ privatnosti.

Prava Pretplatnika

e Pretplatnici imaju pravo da koriste usluge u skladu sa ovom lzjavom o praksi
sertifikacije.

e Pretplatnici imaju pravo da odrede koje subjekte treba da bude dozvoljeno da primaju
sertifikate, pismeno, i pretplatniciimaju pravo da zatraZe suspendovanje i opoziv takvih
sertifikata.

¢ Pretplatnici imaju pravo da zatraze suspendovanje i opoziv sertifikata.

e Pretplatnici imaju pravo da imenuju organizacione administratore.

Odgovornost aplikanta je:

e Autenti¢nost, taénost i validnost pruzenih podataka tokom registracije;
e Provera podataka navedenih u sertifikatu;
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e Da odmah obavesti o promenama svojih podataka;

e KoriSc¢enje svog elektronskog uredaja za kreiranje elektronske identifikacije, privatnog
klju€a i sertifikata u skladu sa propisima;

e Sigurno upravlja svojim privatnim kljuéem i aktivacionim kodom;

¢ Odmah obavesti Pruzaoca usluga od poverenja u slu¢aju spora;

e Uopsteno postuje svoje obaveze.

Obaveze aplikanta su:

e Pazljivo procita Izjavu o praksi izdavanja sertifikacije pre kori§¢enja usluge;

e Potpuno obezbediti podatke koje zahteva PruZalac usluga od poverenja potrebne za
koris¢enje usluge, i obezbediti tatne podatke;

e Ukoliko aplikant postane svestan Cinjenice da su se neophodni podaci koje je
obezbedio za koriS¢enje usluge - posebno podaci navedeni u sertifikatu - promenili,
duzan je odmah:

- Obavestiti Pruzaoca usluga od poverenja pismeno,
- Zatraziti suspenziju ili opoziv sertifikata i
- Prekinuti upotrebu sertifikata.

e Odmah prekinuti koriSéenje privatnog klju¢a koji pripada sertifikatu, ako aplikant
postane svestan da je sertifikat subjekta opozvan, ili da je izdavacka CA ugrozena;

e Koristiti uslugu iskljuivo u svrhe koje su dozvoljene ili nisu zabranjene zakonskim
propisima, u skladu sa citiranim propisima i dokumentima;

e Osigurati da neovladéena lica nemaju pristup podacima i alatima (lozinkama, tajnim
kodovima, uredajima za kreiranje identifikacije) neophodnim za koriS¢enje usluge;

¢ Obavestiti Pruzaoca usluga od poverenja pismeno i bez odlaganja u slu¢aju pokretanja
pravnog spora u vezi sa bilo kojim od elektronskih identiteta ili sertifikatima povezanim
sa uslugom;

e Saradivati sa Pruzaocem usluga od poverenja kako bi potvrdili podatke neophodne za
izdavanje sertifikata i u€initi sve §to je u njihovoj moc¢i da omoguce $to brzi zavrSetak
takve verifikacije;

¢ Odgovoriti na zahteve Pruzaoca usluga od poverenja u roku odredenom od strane
Pruzaoca usluga od poverenja u slu€aju kompromitovanja kljua ili sumnje na
nezakonitu upotrebu;

e Priznati da Pretplatnici imaju pravo da zatraze opoziv i/ili suspenziju sertifikata;

e Priznati da Pruzalac usluga od poverenja izdaje sertifikate na nac€in naveden u Izjavi o
praksi sertifikacije, nakon zavrSetka opisanih koraka verifikacije;

e Priznati da Pruzalac usluga od poverenja prikazuje samo podatke koji odgovaraju
stvarnosti u izdatim sertifikatima. Prema tome, Pruzalac usluga od poverenja potvrduje
podatke koji se unose u sertifikate prema Izjavi o praksi sertifikacije;

e Priznati i prihvatiti da Pruzalac usluga od poverenja ima pravo da suspenduje i/ili
opozove izdati sertifikat odmah ako

- Postane svestan da podaci navedeni u sertifikatu ne odgovaraju stvarnosti ili
privatni klju¢ nije u isklju¢ivom posedovaniju ili koriS¢enju aplikanta i u ovom
slu€aju, aplikant je duzan da prekine upotrebu sertifikata;

- Pretplatnik prekrsi uslove ugovora o pruzanju usluga ili Opste uslove i odredbe;

- Je opoziv neophodan prema Polisi sertifikacije ili Izjavi o praksi sertifikacije
Pruzaoca usluga od poverenja;

- Pruzalac usluga od poverenja postane svestan da je sertifikat koriséen za
nezakonitu aktivnost

- Pretplatnik ne izmiri naknade za usluge do roka.
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Prava aplikanta:

e Aplikanti imaju pravo da podnesu zahtev za sertifikate u skladu sa lzjavom o praksi
izdavanja sertifikata.

e Ukoliko je to dozvoljeno odgovaraju¢om Polisom o sertifikatima, aplikanti imaju pravo
da zatraze suspenziju i opoziv svojih sertifikata, u skladu sa ovom Izjavom o praksi
sertifikacije.

9.6.4 Izjave i garancije pouzdanih strana

Pouzdane strane odlu€uju na osnovu svoje diskrecije i/ili svojih polisa o na€inu prihvatanja i
koris¢enja sertifikata. Prilikom provere validnosti radi odrzavanja nivoa sigurnosti
garantovanog od strane Pruzaoca usluga od poverenja, neophodno je da Pouzdane strane
deluju sa oprezom, pa se posebno preporucéuje da:

e Postuju zahteve, propise definisane u trenutnoj Polisi sertifikata i odgovarajucoj Izjavi
o praksi izdavanja sertifikata;

e Koriste pouzdano IT okruZenje i aplikacije;

e Provere status opoziva sertifikata na osnovu trenutnog CRL-a ili OCSP odgovora;

e Uzmu u obzir svako ograni€enje u vezi sa koris¢enjem sertifikata koje je uklju¢eno u
sertifikat, u Izjavi o praksi izdavanja sertifikata i u odgovarajuéoj Polisi sertifikata.

9.6.5 Izjave i garancije ostalih uCesnika

Nema odredbi.

9.7 Odricanje od odgovornosti

Pruzalac usluga od poverenja isklju€uje svoju odgovornost ukoliko:

¢ Aplikanti ne prate zahteve koji se odnose na upravljanje privatnim klju¢em;

e Nije u mogucnosti da pruzi informacije ili ispuni obaveze komunikacije zbog problema
na internetu, ili njegovom delu;

o Steta proisti¢e iz ranjivosti ili greske kriptografskih algoritama prihvaéenih od strane
Nacionalne medijske i infokomunikacione vlasti.

9.8 Ogranicenja odgovornosti

e Pruzalac usluga od poverenja nije odgovoran za Stetu koja nastaje iz propusta
Pouzdanih strana da postupi kako je preporu¢eno prema vazecim zakonskim
propisima i regulativama Pruzaoca usluga od poverenja u procesu validacije i
korisc¢enja sertifikata, kao i iz propusta da postupi kako se o€ekuje u odredenoj situaciji.

e Pruzalac usluga od poverenja je odgovoran samo za ugovorne i van ugovorne Stete
povezane sa svojim uslugama u odnosu na treée strane, u vezi sa dokazivim Stetama
koje se javljaju isklju€ivo zbog oc€iglednog krdenja svojih obaveza.

e Pruzalac usluga od poverenja nije odgovoran za Stetu koja proizlazi iz njegove
nemoguénosti da ispuni svoje obaveze u vezi sa pruzanjem informacija i drugih
komunikacijskih obaveza zbog operativhog kvara Interneta ili njegovog komponenti
usled nekog spoljadnjeg incidenta van njegove kontrole.
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Ako Pruzalac usluga od poverenja vrdi uporedivanje podataka sa autentichom bazom
podataka pre izdavanja sertifikata za subjekta, oslanja se na podatke dobijene iz
autentine baze podataka. Pruzalac usluga od poverenja ne¢e preuzeti odgovornost
za Stetu koja proizilazi iz netacnosti informacija koje pruzaju takve autenti¢ne baze
podataka.

Pruzalac usluga od poverenja preuzima odgovornost samo za pruzanje usluga u
skladu sa odredbama ovog dokumenta o praksi izdavanja sertifikata, kao i
dokumenata na koje se ovde referiSe (Polise sertifikata, standardi, preporuke), kao i
sa svojim internim propisima.

Administrativni procesi

Pruzalac usluga od poverenja beleZi svoje aktivnosti, stiti integritet i autenti¢nost unosa
u dnevniku, i ¢uva (arhivira) podatke dnevnika dugoro¢no u interesu omogucavanja
utvrdivanja, dokumentovanja i dokazivanja finansijske odgovornosti, njegove svojinske
odgovornosti za Stetu koju prouzrokuje, kao i odstete Stete koju trpi.

Finansijska odgovornost

Pruzalac usluga od poverenja ima odgovarajuci depozit prema relevantnim zakonskim
zahtevima za svoju finansijsku odgovornost i za garantovanje troSkova povezanih sa
njegovim prestankom i pouzdanosti.

Pruzalac usluga od poverenja ima osiguranje odgovornosti prema zakonskim
propisima koja su neophodna kako bi se obezbedila pouzdanost.

Ograni¢enje finansijske odgovornosti

Pruzalac usluga od poverenja ne ograniCava najviSi nivo obaveze koju preuzima
istovremeno.

U vezi sa uslugama pruzenim kao kvalifikovani provajder, Pruzalac usluga od
poverenja definiSe tarifne planove, koji se razlikuju po finansijskoj odgovornosti
PruZaoca usluga od poverenja kako je navedeno u nastavku.

Tip Sertifikata Ograni€enje odgovornosti Pruzaoca usluga
Osnovni
Bronze
Silver
Gold
Platinum

Ako vazeci zahtev viSe ovlad¢enih strana u vezi sa dogadajem osiguranja premasi
iznos definisan za dogadaj osiguranja u osiguranju od odgovornosti za Stetu, tada se
isplata zahteva vr8i u relativnom odnosu prema iznosu odredenom u ugovoru o
odgovornosti.
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9.9 Obestecenja

9.9.1 Obestecenja od strane Pruzaoca usluga od poverenja

Detaljna pravila nadoknada PruZaoca usluga od poverenja navedena su u ovoj regulativi
(videti Poglavlje: 9.8.), ugovoru o pruzanju usluga i u ugovorima zaklju¢enim sa klijentima.

9.9.2 ObeSstecenja od strane pretplatnika

Pretplatnik i subjekat su odgovorni za Stetu koju nanose PruZaocu usluga od poverenja usled
nepostovanja svojih obaveza i relevantnih preporuka.

9.9.3 Obestecenja od strane pouzdanih strana

Pogledati Poglavlje 9.8.
9.10 Rok i Raskid

9.10.1 Rok

Datum stupanja na snagu odredene Izjave o praksi izdavanja sertifikata naveden je na
naslovnoj strani dokumenta.

9.10.2 Raskid

Prakti¢na pravila pruzaoca vaZzi bez vremenskog ograni¢enja sve do povlacenja ili izdavanja
novije verzije Izjave o praksi izdavanja sertifikata.

Poglavlje 9. Izjave o praksi izdavanja sertifikata ostaje na snazi ¢ak i nakon prestanka vazenja
Izjave o praksi izdavanja sertifikata (bez obzira na nacin na koji prestaje vazenje) u vezi sa
svim sertifikatima koje Pruzalac usluga od poverenja bude izdao dok je Prakti¢na pravila
pruzaoca bila na snazi.

9.10.3 Efekat raskida i opstanak

U slu€aju povladenja lzjave o praksi izdavanja sertifikata, Pruzalac usluga od poverenja
objavljuje detaljna pravila o povlacenju, kao i prava i obaveze koje nastavljaju da vaze nakon
povlacenja na svojoj veb stranici.

Pruzalac usluga od poverenja garantuje da u slu¢aju povlacenja lzjave o praksi izdavanja
sertifikata, zahtevi za zastitu poverljivih podataka ostaju na snazi.

9.11 Individualna obavestenja i komunikacija sa u€esnicima

ruzalac usluga od poverenja odrzava korisnicku podrSku kako bi bio u kontaktu sa svojim
klijentima. Klijenti mogu davati svoje pravne izjave Pruzaocu usluga od poverenja isklju€ivo
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pismeno, i u izvrSenom obliku. IzvrSenje u ime pravnog lica vazi samo uz sertifikaciju takvog
prava zastupanja.

9.12 Izmene

Pruzalac usluga od poverenja zadrZava pravo da promeni Izjavu o praksi izdavanja sertifikata
na kontrolisan nacin u sluaju promene normativnih propisa, sigurnosnih zahteva, trzisnih
uslova ili drugih okolnosti.

9.12.1 Postupak za izmenu

Pruzalac usluga od poverenja samo otkriva one svoje postupke u svojim javno dostupnim
propisima C&ije poznavanje ne ugroZava sigurnost usluga. Pruzalac usluga od poverenja ima
niz internih sigurnosnih i drugih propisa, kao i operativne odredbe koje tretira kao poverljive
(ova Prakti¢na pravila pruzaoca pominje nekoliko takvih). Postupci opisani u odeljku 8.4.
kontroliSu ove dokumente takode.

Tim odgovoran za odrzavanje propisa i dokumentacije funkcioniSe unutar pravnog lica
Pruzaoca usluga od poverenja. Ovaj tim prikuplja zahteve za promene, sprovodi modifikacije
i ispunjava sve unutradnje i spoljadnje obaveze vezane za dostupnost informacija.

Tim proizvodi interne, neobjavljene radne kopije propisa dok prikuplja promene, i ove kopije
prolaze internu proveru pre nego $to budu objavljene. Pruzalac usluga od poverenja se trudi
da izdaje nove propise samo u najmanje mogucéim intervalima.

Pruzalac usluga od poverenja godiSnje pregleda lzjavu o praksi izdavanja sertifikata ili u
slu€aju izuzetnog zahteva za promenom s prioritetom i vrSi potrebne izmene. Dokument ¢e
dobiti novi broj verzije ¢ak i nakon najmanje promene - ili u slu€aju godiSnjeg pregleda ¢ak i
ako ne dode do promena u dokumentu - i uzimajuci u obzir vreme potrebno za proces
odobravanja, planirani datum stupanja na snagu ¢e takode biti odreden.

Pruzalac usluga od poverenja Ce prihvatiti primedbe u vezi sa novim propisima objavljenim 14
dana pre njihovog stupanja na snagu, na sledecu e-postu: office@paperless.rs

U slu€aju primedbi koje zahtevaju sustinske promene, dokument ¢e biti izmenjen.

Pruzalac usluga od poverenja ¢e zatvoriti i objaviti verziju propisa kako je izmenjena sa
primedbama 7 dana pre njenog stupanja na snagu.

9.12.2 Mehanizam i period obaveStavanja

Pruzalac usluga od poverenja obaveStava Pouzdane strane o izdanjima nove verzije
dokumenata kako je opisano u odeljku 9.12.1.

9.12.3  Okolnosti pod kojima se OID mora promeniti

PruZalac usluga od poverenja izdaje novu verziju sa novim brojem verzije ¢ak i u slu€aju
najmanje promene lzjave o praksi izdavanja sertifikata, pri ¢emu se ili glavni broj verzije ili pod
verzija menja u zavisnosti od obima promene.

U verzijama 1.x i 2.x, broj verzije lzjave o praksi izdavanja sertifikata pojavljivao se u
oznakama "2" na kraju OlD-a identifikatora dokumenta, tako da dve Izjave o praksi izdavanja
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sertifikata sa razli€itim sadrzajem - koje su stupile na snagu - nisu mogle imati isti OID
identifikator.

Pocevsi od verzije 3.1 Izjave o praksi izdavanja sertifikata, broj verzije ne pojavljuje se na kraju
OID-a, pa OID identifikator Izjave o praksi izdavanja sertifikata ima istu vrednost u svim
objavljenim verzijama. Pojedinatna Prakti¢na pravila pruzaoca moze se identifikovati
koris¢enjem OID-a dokumenta i broja verzije zajedno.

9.13 Odredbe za reSavanje sporova

Sve prituzbe korisnika kvalifikovanog elektronskog sertifikata reSavaju poverenici za
unutradnju kontrolu i zakonsku regulativu. Moguée sporove izmedu korisnika kvalifikovanog
elektronskog sertifikata ili tre¢eg lica i Paperless d.o.o reSava nadlezni sud.

9.14 Vazece zakonodavstvo

Ovaj dokument je izraden u potpunosti u skladu sa odgovaraju¢om zakonskom regulativom
Republike Srbije, i to pre svega sa Zakonom o elektronskom dokumentu, elektronskoj
identifikaciji i drugim uslugama od poverenja u elektronskom poslovanju i odgovarajuéim
podzakonskim aktima.

9.15 Uskladenost sa primenjivim zakonima

Nadzor nad uskladeno$éu operativnog rada pruZaoca usluga od poverenja sa vaze¢im
zakonodavstvom i propisima sprovodi nadlezna sluzba ili akreditovani organ.

Akreditovani organ za ocenjivanje usaglasenosti za Paperless d.0.o sprovode reviziju
usaglasenosti najmanje na svaka 24 meseca. Svrha revizije je da potvrdi da li je pruzalac
usluge od poverenja ispunjava zakonske uslove.

Interne provere usaglasenosti rada sprovode ovlad¢ena lica u okviru Paperless d.o.o

9.16 Razlicite odredbe

9.16.1  Ceo sporazum

Nema odredbe.

9.16.2  Dodeljivanje

Pruzaoci koji posluju prema ovom lzvestaju o praksi izdavanja sertifikata mogu svoja prava i
obaveze preneti tre¢oj strani samo uz prethodni pismeni pristanak Pruzaoca usluga od
poverenja.

9.16.3 Razdvojivost

Ukoliko neke od odredbi ove Izvestaju o praksi izdavanja sertifikata postanu nevazece iz bilo
kog razloga, preostale odredbe ¢e ostati na snazi nepromenjene.
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9.16.4  lzvrSenje (advokatski troskovi i odricanje od prava)

PruzZalac usluga od poverenja ima pravo da zahteva nadoknadu Stete i troSkove advokata za
nadoknadu Stete, gubitke, troSkove prouzrokovane od strane svojih partnera. Ako u
odredenom slu€aju Pruzalac usluga od poverenja ne koristi svoje pravo na nadoknadu Stete,
to ne znaci da u sli¢nim slu¢ajevima u buduénosti ili u slu€aju krdenja drugih odredbi ovog
Izvestaja o praksi izdavanja sertifikata, odustaje od potrazivanja za nadoknadu Stete.

9.16.5 Visa sila

Pruzalac usluga od poverenja nije odgovoran za neispravno ili kaSnjenje u izvrSenju zahteva
navedenih u Polisi o sertifikatu i Izjavi o praksi izdavanja sertifikata ako je razlog za neuspeh
ili kaSnjenje bio uslov koji je van kontrole Pruzaoca usluga od poverenja.

9.17 Ostale odredbe

Nema odredbi.
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